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Resumo

Cada vez mais a informagdo das organizagdes encontra-se armazenada em formato digital,
sendo grande parte desta informagao confidencial. A existéncia de fugas de informagao tem
um impacto grande nas organizacOes, tanto a nivel financeiro como a nivel de
competitividade e proteccao da Propriedade Intelectual. Assim, torna-se essencial conseguir
proteger a informagao.

Além de medidas preventivas para que nao existam fugas de informacio, ¢ necessario ser
também proactivo e tentar detectar em tempo real eventuais tentativas, mitigando o mais
possivel eventuais danos.

O objectivo deste estagio ¢ retirar informacao util das actividades dos utilizadores de um
sistema de protec¢ao de informagao, através dos dados que estas actividades geram e que sao
passiveis de ser analisados. Assim, pretende-se criar uma Consola de monitorizag¢ao
destinada ao Auditor do sistema, dotando-o de capacidade para detectar comportamentos
dos utilizadores que possam eventualmente representar uma ameaga para a protec¢ao da
informacao da sua organizacao. Esta consola sera uma solu¢ao de OL.AP assente numa Data
Warehouse a ser desenvolvida no estagio.

Palavras-Chave

Confidencialidade, Informacao visual, Analise de dados, Inteligéncia no Negocio,
Monitorizagao, Protecgao Informagao, Seguranca
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Capitulo 1 - Introdugao

O objectivo deste relatério é apresentar o trabalho desenvolvido na disciplina de
“Estagio/Dissertacao”, do ano lectivo 2012/2013, pelo aluno Pedro Ricardo do Rositio
Silva de Almeida, integrado na empresa Watchful Software. A Watchful Software é uma
empresa pin off da Critical Software, que foi criada aquando do inicio do estagio, sendo que
o produto sobre o qual o estagio inseriu - csSECURE - foi renomeado para RightsWATCH.

Neste estagio foi proposto desenvolver uma Consola de Monitorizagio destinada ao Auditor
de um sistema de protecgao de informagao, retirando informagao util das actividades dos
utilizadores do sistema. Esta Consola ira dotar o Auditor de capacidade para detectar
comportamentos dos utilizadores que possam eventualmente representar uma ameaga para a
protec¢ao da informagao da sua organizagao.

Neste capitulo é apresentado o contexto do estagio, os seus objectivos e uma descri¢io da
documentacao produzida e da estrutura do presente relatério.

1.1. Enquadramento

O estagio descrito neste relatério é uma unidade curricular do Mestrado em Engenharia
Informatica do Departamento de Engenharia Informatica da Faculdade de Ciéncias e
Tecnologia da Universidade de Coimbra. A entidade que acolheu o estagio foi a empresa
ITGrow [1], que ¢ detida pela Critical Software e pelo Banco BPI. Assim, o estagio decorreu
integrado num projecto da Critical Software, de nome csSECURE.

Pouco antes do inicio do estagio, o projecto csSECURE deu aso a criacio de uma empresa
spin-off da Critical Software, de nome Watchful Software [2]. Foi no seio da Watchful
Software, incidindo no produto anteriormente conhecido como c¢sSECURE e agora como
RightsWATCH [3] que o estagio decorreu.

O estagio foi realizado sob a orientagdo do Professor Bruno Cabral, professor do
Departamento de Engenharia Informatica da Faculdade de Ciéncias e Tecnologia da
Universidade de Coimbra, e do Engenheiro Sérgio Cruz da Watchful Software.

1.1.1. RightsWATCH

A aplicacdo na qual o presente estigio se integrou, de nome RightsWATCH, ¢ uma solu¢io
de protec¢ao de informagao centrada nos dados.

A abordagem mais comum das empresas com vista a proteger a sua informacio ¢ a
proteccdo das suas fronteiras, ou seja, utilizar firewalls para controlar e impedir eventuais
ataques externos a organizagao. Esta solugdo nao ¢ a mais eficaz, pois a maioria das fugas de
informacao acontecem do interior para o exterior, ou seja, com a informagao a ser levada da
propria empresa para o exterior. Sio diversos os motivos que levam a esta situacdo, seja a
fuga propositada ou involuntaria. Um eventual engano no destinatirio de um email
contendo informagao confidencial ou mesmo um colaborador que seja dispensado e queira
causar dano na empresa sao duas situagdes em que podem ocorrer fugas de informacao.
Nestes casos, a proteccdo das fronteiras da empresa nio ¢é suficiente para impedir a fuga de
informacao.

O RightsWATCH surge neste contexto de protecciao de informagdo, mais especificamente,
da informagao nao estruturada (emails e documentos). Este sistema é uma solu¢ao Enterprise
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Rights Management (ERM), que assenta no conceito de seguranga multinivel, ou seja, ha uma
estrutura hierarquica de classificacio de informacao. Deste modo, no seio de uma
organizacao que utilize o RightsWATCH, a informagdo nao estruturada ¢é classificada
aquando da sua criacdo com um dos niveis de confidencialidade definidos na politica de
seguranca existente.

Para além da classificagio da informacao, também os utilizadores da aplicagao (regra geral os
colaboradores da empresa) sio credenciados com acesso a um ou mais niveis de
confidencialidade, tendo associado a este acesso alguns direitos sobre a informagao (como
abertura, edi¢do, impressdao, copia, resposta, reencaminhamento, entre outros). Esta gestio
dos direitos é feita de forma detalhada e independente, sendo possivel assim partilhar
informacao dentro de uma organizagao sem permitir que existam acgOes indesejadas que
possam levar a fuga de informagao.

A Figura 1 ilustra um exemplo de classificagdo ao enviar um e-mail, sendo possivel ver que o
utilizador esta associado a 2 empresas, sendo que na empresa “Warchful” tem 1 ambito de
informacao associado, e neste tem 2 niveis de classificacao (“Public” e “Internal”).

O e-mail a ser redigido na imagem esta classificado como Wazchful-WSW -Internal.
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Figura 1: Interface RightsWATCH de classificagdo de email/ no Outlook

Toda a informagao classificada torna-se inacessivel as pessoas de fora da organizacio e
também a todas as pessoas da organiza¢ao que, apesar de utilizarem o RightsWATCH, nao
tenham credenciais para aceder a um determinado nivel de confidencialidade de informagao.

Existem 3 perfis de utilizagao do RightsWATCH: os utilizadores comuns, que criam e
classificam essa informacdo e que acessam a informagao protegida; os administradores, que
definem as politicas de seguranca e atribuem as credenciais aos utilizadores e o Auditor, que
se certifica que nio existem comportamentos da patte dos utilizadores e/ou administradores
que possibilitem a fuga de informagcao.
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Sendo o RightsWATCH direccionado para o uso empresarial, o seu desenvolvimento ¢
focado nas aplicagdes de produtividade mais comuns: Microsoft Outlook, Word, Excel e
Powerpoint e dispositivos méveis (108, BlackBerry, WindowsPhone, e Android).

O RightsWATCH ¢ ainda dotado de um sistema de /ogging que regista todos os eventos de
utilizacdo no dia a dia, como por exemplo todos os acessos ou tentativas de acesso a
informacao, reenvios, alteracdes de classificacio ou alteracbes da credenciacio de um
determinado utilizador. A informacdo do /ogging é colocada ao dispor do Auditor para
consulta, com o objectivo de ser util na deteccio de eventuais comportamentos mal
intencionados.

1.2.  Objectivos

A data de inicio do estagio, a unica ferramenta de monitorizagao das ac¢oes dos utilizadores
do RightsWATCH passivel de ser utilizada pelo Auditor era uma ferramenta de pesquisa
directa na base de dados de actividade. Como se pode ver na Figura 2, a informagao
apresentada ao Auditor ndo é mais do que uma listagem de eventos, nao relacionados e de
dificil consulta.
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Figura 2: Listagem de eventos actual do RightsWATCH

E possivel aplicar um conjunto de filtros as pesquisas, mas ainda assim torna-se impossivel
de detectar padroes de comportamento ou de percepcionar o estado do sistema e eventuais
comportamentos nao desejaveis.

Existe uma grande quantidade de informagdo, bastante valiosa, mas a qual nido ¢ dada
verdadeira utilizagao, apesar do potencial enorme que esta traz consigo no que toca a
monitorizagao do sistema, ou seja, a pro-actividade na detecgao de fugas de informagao.

Pretende-se com o estagio:

® Projectar uma Data Warchouse que sirva como base ao desenvolvimento de
capacidades de monitorizagao para o produto RightsW ATCH;

® Desenvolver uma Consola de Monitoriza¢ao do sistema que permita ao Auditor
perceber o estado geral do sistema;

®  Permitir ao Auditor monitorizar o cliclo de vida dos documentos;

11
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® Permitir ao Auditor monitorizar as actividades dos utilizadores do sistema;

A area deste estagio ¢ a Inteligéncia no Negocio, que ¢ definida pelo Data Warehouse Institute
[4] como “Os processos, tecnologias e ferramentas necessarias para transformar dados em
informacao, informag¢ao em conhecimento e conhecimento em planos que guiam acg¢des de
negocio rentaveis.”.

1.3. Estrutura do relatério
No Capitulo 1 - Introdugao descreve-se brevemente o estigio, o seu ambito e objectivo.

No Capitulo 2 - Planeamento do estagio apresenta-se a equipa de trabalho do
RightsWATCH e o planeamento definido e seguido no estagio.

No Capitulo 3 - Analise de mercado descreve-se um estudo de mercado realizado pelo
estagiario, no ambito de solugdes existentes que se assemelham a solu¢do desenvolvida no
estagio.

No Capitulo 4 - Analise de requisitos apresentam-se os requisitos levantados, descrevendo
os processos seguidos pelo estagiario nesta fase e apresentando a prioritizacio para
implementagao dos requisitos levantados.

No Capitulo 5 - Arquitectura da Consola de Monitoriza¢do e escolha de tecnologias
descrevem-se as tecnologias escolhidas pelo estagiario para o desenvolvimento do produto
bem como a arquitectura da Consola de monitorizagao, com destaque para a integracao da
Consola de Monitorizacdo desenvolvida com a arquitectura ja existente, bem como para a
arquitectura da aplicacdao desenvolvida (diagramas de classes).

No Capitulo 6 - Arquitectura da Data Warehouse e processo ETL apresenta-se o processo
seguido para a implementagdo da Data Warehouse do RightsWATCH, bem como a
descri¢ao do processo de ETL seguido.

No Capitulo 7 - Implementagao descreve-se o processo seguido na implementagio, de
acordo com a metodologia agil SCRUM em vigor na Watchful Software.

No Capitulo 8 - Testes apresenta-se a especificagio de testes e respectivos resultados
relativos ao produto desenvolvido.

No Capitulo 9 - Conclusées faz-se um balango do trabalho desenvolvido no estagio e das
competéncias ganhas, sendo tecidos algumas considerag¢oes relativas ao trabalho futuro a
desenvolver no ambito da monitorizagao do RightsWATCH.

12
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Capitulo 2 - Planeamento do estagio

Esta seccao descreve o método de trabalho da Watchful Software, que foi seguido pelo
estagiario.

Apresenta-se também o planeamento do estigio e as tarefas desenvolvidas nas diferentes
fases do mesmo.

2.1  Gestao da Equipa

A metodologia que actualmente ¢ utilizada pela Watchful Software para o desenvolvimento
do RightsWATCH ¢ o SCRUM, uma metodologia agil que funciona por sprints (sendo uma
sprint um ciclo de desenvolvimento), que no caso da Watchful Software sdo regra geral de
duas semanas.

Para o trabalho do primeiro semestre do presente estagio, foi decidido que o estagiario iria
seguir a metodologia sequencial Waterfall, por ser mais adequada ao tipo de trabalho a
desenvolver, sendo que no 2° semestre o estagiario foi integrado no desenvolvimento da
equipa em SCRUM para a fase de implementagdao. No entanto, a familiarizacio com esta
metodologia de desenvolvimento comegou no primeiro semestre, com a presenca do
estagiario em momentos importantes da equipa, como as Daily Scrum Meetings, Sprint review e
Sprint Retrospective.

Regista-se também o facto de todos os anexos produzidos no ambito do estagio estarem
escritos em inglés, sendo esta uma pratica na Watchful Software, derivada do facto de
existirem colaboradores de diversas nacionalidades na empresa. Assim, alguns termos
presentes no relatério estardo também em inglés, pois sao termos comuns utilizados pela
equipa.

A equipa de SCRUM do RightsWATCH ¢é composta pelos seguintes elementos:

®  Product Owner: Pessoa que representa a parte interessada. B ele quem define as
prioridades de acordo com as oportunidades de negdcio que surgem.

®  Scrum Master: Elemento que assegura a continuidade das boas praticas de SCRUM.
Lidera a equipa sendo um facilitador que desbloqueia eventuais impedimentos
garantindo que a equipa se encontra exclusivamente focada no desenvolvimento.

®  Team: Seis pessoas, que analisam, planeiam, implementam e testam as
funcionalidades do produto.

Ja na fase de implementacao, o estagiario foi plenamente integrado no desenvolvimento com
a equipa, cumprindo todas as sessdes previstas pela metodologia SCRUM:

®  Daily Scrum Meetings: Realizadas diariamente no infcio da manha e com a duragio de
15 minutos, tém como objectivo cada elemento da equipa responder a trés questoes:
o O que esteve a fazer no dia anterior?
o O que ird fazer no dia actual?
o  Existe gualquer tipo de impedimento a normal realizacio do trabalho?
® O estagiario participou nas reunioes, deixando a equipa a par do seu trabalho e ao
mesmo tempo ficando a par do trabalho realizado pela equipa de desenvolvimento.
o Sprint Planning: Reunido que marca o inicio da sprint. As User Stories que fazem parte
da Sprint sdo partidas em pequenas tarefas, cada uma com duragao maxima prevista
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de 2 dias (16 horas). Esta estimativa ¢ calculada com base numa média pesada de 3
valores, descritos de seguida, pratica que tem o nome de Three Point Estimation:
o Worst case: duragao prevista em horas que demorard a completar a tarefa no
pior caso possivel;
O Best case: duragao prevista em horas que demorara a completar a tarefa no
melhor caso possivel;
o Most likely: duragao prevista em horas que demorara a completar a tarefa no
caso mais provavel;

®  Grooming: Sessao onde ¢ feita a estimativa em story points (definicio em 7.1 Resumo
das Sprints) para as User Stories definidas e onde se clarificam os objectivos de cada
uma para que a equipa esteja alinhada relativamente as User Stories.

o Sprint Review: Reunido de final de sprint onde sdao apresentados os resultados
conseguidos ao Product Owner, que por sua vez avalia o desempenho da equipa.

o Sprint Retrospective: Reuniao que decorre apods a Sprint Review onde ¢é analisado o que
correu melhor na sprint que termina (well-done) e o que necessita de ser melhorado
para as sprints seguintes (fo improve), bem como factores que afectaram a sprint mas
que nao estdo relacionados directamente com o funcionamento da metodologia ou
da equipa (rants).

Durante o estagio ocorreram variadas reunides entre o estagiario e o orientador interno
sempre que estas se revelavam importantes, como aconteceu para a revisaio do material
produzido e para validacio do trabalho efectuado em cada uma das metas definidas.
Também ocorreram reunides entre o estagiario, o orientador interno e orientador externo,
Professor Bruno Cabral, a um ritmo mensal, para acompanhamento do trabalho realizado.

2.2. Planeamento do estagio
O estagio teve inicio no dia 24 de Setembro de 2012 e terminou no dia 8 de Julho de 2013.

As tarefas foram planeadas inicialmente, sendo definida uma milestone interna para todas
(designada por “Entrega” no planeamento abaixo), regra geral marcada para uma semana
antes do prazo destinado para o término da tarefa, que visava rever o trabalho realizado
junto do orientador, a fim de fazer eventuais alteragdes atempadamente.

A carga horaria alocada para o estiagio no 1° semestre foi de 60% do tempo total, ou seja, 24
horas semanais, sendo que durante o periodo correspondente a época de exames esta carga
foi aumentada para 80%, ou seja, 32 horas semanais. No 2° semestre a carga horaria foi de
100%, ou seja, 40 horas semanais

Na Figura 3 pode ser consultado o diagrama de Gantf com a sequéncia das tarefas realizadas
durante o estagio.
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Figura 3: Diagrama de Gantt de planeamento do estagio
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Na tabela abaixo encontra-se a descrigdao das tarefas apresentadas no diagrama de Gan/t, bem
como a dura¢ao das mesmas em dias tteis de trabalho, sendo 1 dia equivalente a 8 horas.

Tarefa

Descrigdao

Duragio

T1 -
Levantamento de
requisitos

Elaboragao de um conjunto de tarefas directamente
relacionadas com os requisitos do sistema:

® FElaboracio de questionario de funcionalidades de
uma solucdo de monitorizacao  (Anexo  [1]
Questionario para levantamento de requisitos, WSW-
2013-RPT-00004-information-protection-system-
survey); , visando a sua distribuicdo por um conjunto
de pessoas que desempenham papéis semelhantes ao
de Auditor nas suas empresas.

® FEstudo de mercado, descrito no Capitulo 3 - Analise
de mercado) e formalizado no Anexo [2] Estudo de
mercado, WSW-2013-RPT-00003-rightswatch-
monitoring-lm-siem-market-analysis;

® Jevantamento de requisitos, descrito no Capitulo 4 -
Andlise de requisitos) e formalizado no documento de
especificagao de requisitos (Anexo [3] Levantamento
de requisitos da Consola de Monitorizagio do
RightsWATCH, WSW-2012-SRS-00008-rightswatch-
monitoring-sts);

30

T2 — Investigacao
e escolha de
tecnologias

Escolha das tecnologias e ferramentas a utilizar e pesquisa
sobre cada uma delas de forma a perceber as potencialidades
e adequacdo ao trabalho a desenvolver. Este trabalho ¢
descrito no Capitulo 5 - Arquitectura da Consola de
Monitoriza¢ao e escolha de tecnologias). Foi elaborada uma
pesquisa mais detalhada sobre ferramentas Extract, Transform
and Load (ETL), formalizada num documento interno (Anexo
[4] Estudo de ferramentas de ETL., WSW-2013-RPT-00005-
dw-technology-research).

16.8

T3 — Arquitectura

Desenho da arquitectura de alto nivel do sistema a
desenvolver, descrita no Capitulo 5 - Arquitectura da Consola
de Monitorizagao e escolha de tecnologias).

5.6

T4 — Relatorio
intermédio

Redac¢io do relatério intermédio de estagio e preparagao da
apresentacao intermédia do estagio.

36.8

T5 — Desenho
detalhado do
sistema

Desenho do sistema a implementar, tendo por base a
arquitectura definida na tarefa T3 — Arquitectura, no primeiro
semestre, que foi detalhado num documento interno,
disponivel no anexo [5] Desenho detalhado do sistema.

27

T6 —
Implementagao

Implementagio da DWH bem como dos requisitos
propostos, em forma de User Stories. Inclui o
desenvolvimento de todo o processo de ETL relativo a
DWH proposta no desenho de arquitectura detalhada do

56

16




RightsW ATCH Monitoring Console

sistema.
T7 — Especificagao de testes para validar o sistema desenvolvido na
Especificagdo de | tarefa anterior. 5
testes
Execucao dos testes desenhados na tarefa anterior e corrigir
T8 — Testes & & 6
eventuais bugs encontrados.
T9 — Relatério Redac¢io do relatério final do estiagio e preparagao da 54
Final apresentac¢ao final de estagio.

Tabela 1: Descrigdo das tarefas realizadas
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Capitulo 3 - Analise de mercado

De forma a conhecer as potencialidades de um sistema de monitorizagao, foi desenvolvido
um estudo tecnolégico de mercado em duas vertentes:

® Componente de monitorizagdio de Sistemas de Protec¢io de Informagio de
empresas concorrentes no mercado da Watchful Software;

o Solugbes Security Information and Event Management (SIEM) / 1.og Management (LLM);

Neste estudo descrevem-se as solug¢oes encontradas bem como os critérios de comparacao
utilizados.

Este estudo foi importante no contexto do estagio por varios motivos:

® Toi o primeiro contacto do estagiario com sistemas semelhantes ao que se pretende
desenvolver;

® Permitiu uma ambientagao ao contexto de monitoriza¢ao e gestao de eventos;

® Recolheu-se informagao sobre o que ¢ feito em termos de monitorizacio no
segmento de mercado do RightsWATCH,;

® Percepgao das funcionalidades mais comuns em sistemas de monitorizagao;

Todos estes factores se mostraram relevantes e tiveram implicagao directa no levantamento
de requisitos, fazendo assim com que a Consola de Monitoriza¢ao do RightsWATCH cubra
as funcionalidades mais importantes e interessantes de entre as estudadas, e ainda outras
funcionalidades que nao foram identificadas nestas solugoes.

Este estudo foi formalizado num documento interno (Anexo [2] Estudo de mercado, WSW-
2013-RPT-00003-rightswatch-monitoring-lm-siem-market-analysis) e é resumido nas secgoes
seguintes.

3.1. Solugdes de monitorizagido dos concorrentes de mercado do
RightsWATCH

Esta pesquisa foi realizada com base em empresas que se encontravam identificadas
internamente como sendo concorrentes do produto RightsWATCH e teve como objectivo
perceber as potencialidades das ferramentas de monitorizacdo destes produtos, ficando
assim a conhecer o que os concorrentes oferecem em termos de monitorizacio dos seus
sistemas.

Estavam identificadas internamente, pela Watchful Software, seis empresas do mesmo
segmento de mercado. Destas empresas, trés nao ofereciam capacidades de monitorizagao
na sua solucio, incidindo assim a pesquisa nas restantes trés empresas/solucdes, a saber:

® Titus: empresa que desenvolve uma solu¢do de seguranca e proteccio de
informagao com o mesmo nome. Para a monitorizacao do sistema utilizam soffware
externo de nome Splunk App, desenvolvido pela Splunk Inc.

® GigaTrust. empresa que desenvolve soffware de proteccao de conteido digital,
oferecendo algumas funcionalidades de monitorizagao.

e Fasoo: empresa que desenvolve uma solucdo de proteccao de informag¢ao de nome
Fasoo Enterprise DRM. Para acrescentar capacidades de monitorizac¢ao a esta solugao
a Fasoo desenvolveu o Fasoo Usage Tracer.
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Houve alguma dificuldade na recolha de informagdo sobre os produtos analisados, pois a
informacgio disponibilizada pelas empresas ¢ muito pouco detalhada, como é normal dada a
competicao existente. Estas empresas foram contactadas pelo estagiario afim de recolher
informacao mais detalhada, tendo sido tentado também a marca¢ao de demonstraciao destes
produtos. Estas tentativas revelaram-se infrutiferas, dado que se trata de empresas sensiveis
a fuga de informagdo e roubo de propriedade intelectual. Com base nas funcionalidades
encontradas, foram definidos critérios que permitem comparar as solugoes, fornecendo uma
visao de alto nivel das capacidades de monitoriza¢ao dos produtos analisados.

3.1.1. Matriz comparativa

As funcionalidades que foram definidas como critério para a elaboragio da matriz de
comparagao foram as seguintes:

Search: Possibilidade de executar pesquisas nas actividades/eventos.
Dashboard: Existéncia de um painel com informagio visual acerca do sistema.
Customizable Dashboard: Possibilidade de personaliza¢ao do Dashboard.
Alerts: Existéncia de alertas que notificam o utilizador no caso de ocorréncia.

Reports: Possibilidade de criagao de relatérios, que visam dar uma visao do sistema

num determinado periodo de tempo, baseado em métricas definidas.

® Level of Risk: Atribuicio de um grau de risco a cada alerta. O objectivo deste grau
de risco é quantificar o perigo que cada alerta definido representa e prioritizar os
alertas existentes no sistema.

® Suspicious List. Existéncia de uma lista de ficheiros ou utilizadores suspeitos. A
informagdo relativa 2 monitorizacio destes ficheiros/utilizadores é mostrada ao
utilizador numa sec¢ao propria.

® Information Tracking: Possibilidade de percorrer o ciclo de vida de um

determinado documento ou outro tipo de ficheiro encriptado (termos abreviados

para o genérico nformagio), de um modo visual, dando a possibilidade ao utilizador

de ver todos os eventos associados a essa informacao.

A Figura 4 mostra os diferentes critérios aplicados as capacidades de monitoriza¢ao dos
produtos de cada uma das empresas identificadas, bem como as funcionalidades que se
desejam ver implementadas no RightsWATCH.

RightsWATCH

Companies

Dashboard
Customizable Dashboard

Level of Risk
Suspicious List
Information Tracking

Figura 4: Matriz comparativa de solugdes de monitorizagdo dos concorrentes de mercado
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3.2. Solugdes SIEM / LM

Neste ambito foi realizada uma pesquisa sobre de solucbes SIEM/LM. Inicialmente a
pesquisa incidiu sobre solu¢bes de LM, que sao destinadas a recolha de eventos de varios
tipos e em alguns casos a sua andlise. Ao pesquisar estas solu¢Oes apareceu um novo
conceito, e com este um novo tipo de solugdes: SIEM. O objectivo destas aplicagdes ¢ a
criacdo de relatorios e alertas em tempo real baseando-se em ficheiros de log que contém a
informacao.

No entanto, existem solugdes identificadas como LM com capacidades de analise de dados,
criacao de relatérios e alertas (que na teoria sao funcionalidades SIEM) bem como solugdes
identificadas como SIEM com capacidades de recolha e armazenamento de eventos (que na
teoria sao funcionalidades LM).

Assim, foram consideradas para este estudo as duas categorias de produtos sem distingao
port tipo, pois as funcionalidades destas aplica¢oes sao bastante semelhantes e na maioria das
vezes cruzam-se.

Nesta secgao sio analisadas e comparadas 8 solu¢oes comerciais de SIEM/LM que estdo
disponiveis no mercado e 4 solucoes gpen source.

As solugdes comerciais identificadas foram as seguintes:

® LogRythm SIEM 2.0: Desenvolvido pela empresa LogRythm, é uma das solugdes
mais completas de entre as estudadas. B dotada de um sistema de nome Advanced
Intelligence Engine, que correlaciona informacao recolhida por aplica¢oes de diferentes
tipos.

® Sentinel LM: Desenvolvido pela empresa NeslQ, sendo capaz de recolher
armazenar e analisar eventos, faz destaque a um sistema de nome Anomaly Detection,
que possibilita a deteccao de eventos que fujam a padroes estabelecidos pelo
utilizador, com base em padrdes existentes no histérico de eventos armazenados.

® Splunk: Desenvolvido pela Splunk, ¢ um produto utilizado por uma empresa
concorrente do RightsWATCH — Titus. E, a par do LagRythm SIEM 2.0 a solugio
estudada que abrange o maior numero de funcionalidades.

® HP ArcSight Logger: Desenvolvido pela Hewllet-Packard, tendo muito pouca
informacao disponivel, mas que é mencionada como tendo capacidade de recolha e
analise de informacdo, com capacidade de exportar relatérios e criagao de alertas,
entre outros.

® Log Logic: Desenvolvido pela TIBCO, é anunciado como o produto que consegue
armazenar o maior numero de eventos por segundo: cerca de 250 mil.

®  QRadar SIEM: Desenvolvido pela Q7 Labs.

® Nagios XI: Desenvolvido pela Nagios Enterprise, ¢ uma ferramenta que prima pela
personalizacao dos seus dashboards, sendo possivel criar varios écrans com dashboards
diferentes.

® RSA Envision: Desenvolvido pela EMC, permite que se definam padrées de
utilizacdo normais de utilizagdo, sendo o utilizador notificado se ocorrer algum
padriao que nao se enquadre nos definidos.
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As solugdes open source identificadas foram as seguintes:

® GrayLog2: Ferramenta que utiliza um servidor Elastic Search para armazenar e
pesquisar informagao. Possibilita a criacao de dashboards simples.

® Logstash: Ferramenta que também utiliza Elastic Search, oferecendo possibilidade de
exportar os eventos para um servidor GraylLog2 ou mongoDB. E possivel pesquisar os
eventos utilizando expressoes regulares, através da biblioteca Grok.

® NXLog: Ferramenta que suporta recolha de logs através de varias fontes como
Syslog, Windows Event Iog ou GrayLgg2. O objectivo desta solugao ¢ a recolha de logs,
disponibilizando-os depois para que possam ser armazenados e analisados por outra
solucio.

® Cyberoam iView: Ferramenta open source mais completa entre as analisadas,
possibilita a recolha e analise de logs, oferecendo funcionalidades de dashboard e
relatorios.

3.2.1. Matriz comparativa

Os critérios de comparagdo foram agrupados por conjuntos de funcionalidades:

® Logging: Conjunto de funcionalidades relacionadas com /ggs de eventos;
® Searching: Funcionalidade relacionada com a pesquisa de eventos por filtros;

® Monitoring: Funcionalidades relacionadas com a monitorizagio de eventos
relacionados com os utilizadores, ficheiros ou maquinas.

® Dashboards: Funcionalidades relacionadas com o dashboard da ferramenta.

® Alerts: Funcionalidades relacionadas com os alertas.

® Reporting: Funcionalidades relacionadas com os relatérios.

[ ]

Information Tracking: Funcionalidades relacionadas com a monitorizagio e
visualizacao do ciclo de vida da informacao do sistema.

® Others: Conjunto de funcionalidades que ndo se encaixavam nos grupos definidos,
como por exemplo a existéncia de ac¢des automaticas executadas pela ferramenta e a
correlacdo de dados de diversas fontes.

A Figura 5 e Figura 6 mostram os diferentes critérios aplicados as capacidades de
monitoriza¢cao dos produtos identificados, bem como as funcionalidades desejadas para o
RightsWATCH.

Comercial Solutions

Logging

Searching

Monitoring

Dashboards

Reporting

i

Information

Tracking

Figura 5: Matriz de comparagio de solugdes comerciais SIEM /LM

21



RightsW ATCH Monitoring Console

Graylog2 | LogStash | NXLog| Cyberoam iView
) v v v
Logging ) v o v o
I - | | | ’
File Maor
Manitoring Users Moni
v
v
Pattern Recognition v
Automa i
v v
Dashboards
Alerts Prioritizatio _
v
Turn sear
Reporting
el Export Compli ¥
Information Info event
Tracking Information visual tracking

Figura 6: Matriz de comparagido de solugdes open source SIEM /LM

3.3. Conclusoes do estudo

A decisao da Watchful Software de desenvolver a sua prépria solucdo ¢é justificada pelos
seguintes pontos:

® DPossibilidade de desenho de #nferface de acordo com o ja existente nas consolas de
monitorizac¢ao;

® Inexisténcia de possibilidade de monitorizacio do ciclo de vida da informagao nas
aplicagoes estudadas;

® Facilidade em personalizar o tipo de métricas e informacao a retirar da utilizacdo do
RightsWATCH;

O resultado deste estudo teve implicagoes directas nos requisitos da aplicagdo a desenvolver
no presente estagio.

Uma funcionalidade que nao existe nas ferramentas identificadas e que ¢ considerada fulcral
pela Watchful Software é a monitorizagao do ciclo de vida de informagao encriptada com o
RightsWATCH. Assim, foram identificados pelo estagiario os requisitos necessarios a
implementagao desta ferramenta durante o estagio.

Foram também retirados deste estudo ideias validas, que se tornaram requisitos da aplicagdao
a desenvolver, dos quais se destacam:

e Existéncia de varios layouts de dashboard,
® DPossibilidade de converter uma pesquisa num relatorio;
® Agendamento periédico de relatorios;

22



RightsW ATCH Monitoring Console

Capitulo 4 - Analise de requisitos

Este capitulo apresenta os requisitos do projecto a desenvolver no estagio.

Foram identificados requisitos de dois tipos:

® Funcionais: Requisitos que descrevem o que o sistema deve fazer;

® Naio Funcionais: Requisitos que caracterizam e descrevem qualidades do sistema, e ndo
as suas funcionalidades.

Antes de ser realizado o levantamento de requisitos, foram percorridas algumas fases com
vista a melhor perceber as funcionalidades mais importantes de um sistema de
monitorizac¢ao:

® Anilise de mercado: Foi realizado um estudo de mercado, que é descrito no Capitulo 3
- Analise de mercado) do presente relatério.

® Reunido com Chief Security Officer (CSO) Critical Software: Foi agendada uma
reunido com o CSO da Ciritical Software, ou seja, o Auditor do sistema RightsWATCH
da empresa. Nesta reunidao, que decorreu no dia 22 de Outubro de 2012, foram
abordados alguns topicos de importancia para o estagio, tendo sido alvo de maior
enfoque as métricas que podem existir num sistema de monitorizagao.

® Questionario: Com base nos dois passos anteriores, foi criado um questionario [5] que
foi distribuido por uma rede de contactos da Watchful Software, sendo enviado para um
total de aproximadamente 75 destinatarios, CSOs de empresas ou detentores de um
cargo equivalente. O questionario incidiu sobre as sec¢oes de Dashboard e Alertas e visou
essencialmente perceber quais as funcionalidades mais interessantes para o0s
questionados. Foi dado um prazo de resposta de 15 dias apds o envio do questionario, a
fim de coincidir com o inicio do levantamento de requisitos, sendo que o nimero de
respostas foi muito reduzido. Dado ser um nudmero pequeno para validagio de
resultados, decidiu ignorar-se essas respostas e os resultados que pudessem advir dos
questionarios.

4.1. Estrutura Modular

Para facilitar a identificagio de requisitos, foi decidido agrupar os requisitos em seccoes,
sendo cada sec¢ao relacionada com um tipo especifico de requisitos. Este conceito vai de
encontro ao praticado na Consola de Administracdo do RightsWATCH, que também segue
um modelo modular. Esta encontrava-se ja implementada a data do estagio e ¢ utilizada para
definir as configuragdes do RightsWATCH.

Os conjuntos de funcionalidades identificados para a Consola de Monitoriza¢ao deram aso a
criagao das secgOes de requisitos, que por sua vez serdo as secgoes da Consola de
Monitorizacdao. Assim, as seccoes identificadas sao:

Home: Seccio principal da Consola;

Dashboard: Dashboard com informacao da utilizacio do RightsWATCH,;
Alerts: Alertas do sistema;

Reports: Relatérios de informagao da utilizagao do RightsWATCH,;

Information Tracking: Monitoriza¢ao do ciclo de vida de informagao encriptada
com o RightsWATCH;

e  User Activity: Monitorizacao dos eventos dos utilizadores do sistema;
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®  Admin Activity: Monitorizacao dos eventos dos administradores do sistema;

® Users: Informagao acerca dos utilizadores existentes no sistema e os seus perfis de
utilizacio;

® Roles: Permissoes dos perfis de utilizagdao existentes no sistema e que podem ser
atribuidos aos utilizadores;

® (lassifications: Classificacoes de informacio existentes no sistema,

4.2. Casos de Uso

Para ajudar a identificacdo de requisitos foram criados diagramas de Casos de Uso para todas
as sec¢Oes do sistema a desenvolver, estando os mesmos disponiveis para consulta no anexo
relativo ao levantamento de requisitos ([3] Levantamento de requisitos da Consola de
monitorizagao do RightsWATCH, WSW-2012-SRS-00008-rightswatch-monitoring-sts).

Na presente subsecgdo apresentam-se, a titulo exemplificativo, os Casos de Uso relativos a
seccao de Dashboard.

O actor que ira realizar ac¢Oes nesta sec¢ao € o seguinte:

® Auditor: Utiliza directamente a Consola de Monitorizac¢ao;

4.2.1. Secgao Dashboard

A Figura 7 diz respeito aos casos de uso da sec¢ao dashboard. As principais interacgdes com o
sistema nesta sec¢ao sao a criagao de métricas e vistas de dashboard, personalizagao de vistas
de dashboard e a possibilidade de o Auditor criar as suas proprias métricas, como por
exemplo os utilizadores com mais eventos realizados no sistema ou a quantidade de
tentativas negadas de leitura de ficheiros encriptados. E ainda possivel ao Auditor verificar o
nivel de risco atribuido a organizacao, baseado no nimero de alertas existentes e ocorréncias
de cada um deles.

O Auditor pode exportar informagdo existente no dashboard, sendo que tal é possivel de ser
feito para um ficheiro de imagem ou de MS Exce/ podendo também imprimir directamente
esta informacio.

E possivel ao Auditor seleccionar informagao presente no dashboard, como por exemplo:

e Um grafico, para personalizar a informagiao relacionada (janela de tempo, por
exemplo);

® Um evento de um grafico, para visualizar informacao relacionada somente com esse
evento;

® O nivel de risco da empresa, para personalizar a informagao relacionada (janela de
tempo, por exemplo);
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Figura 7: Casos de uso secgdo dashboard
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4.3. Protoétipos

Nesta secgdo ¢é apresentado o prototipo respeitante a sec¢ao Dashboard da Consola de
Monitorizagao. Para ajudar a identificagao de requisitos foram criados prototipos dos ecras
da aplicagao, que podem ser consultados no anexo [3] Levantamento de requisitos da
Consola de monitorizagio do RightsWATCH, WSW-2012-SRS-00008-rightswatch-

monitoring-sts .

De seguida apresenta-se um exemplo de uma das sec¢des mais relevantes, a secgao de
Dashboard.

4.3.1. Seccdo Dashboard

Na Figura 8 esta desenhado o protétipo da seccao Dashboard, onde o Auditor pode ter uma
visao grafica e geral sobre o sistema bem como executar varias acgoes.

RightsWATCH Monitoring Console
QA X = ) €O
Home YDashboard {Alerts \Reports {Information Tracking {User Activity {Admin Activity {Users YRoles {Classsifications \
~ Metrics
Top Users I General time window: | Last month " I
Top Activity
Top Classifications G 30 %
Plugins activity .
Total activity Company level of Risk
Alerts of the system [Todey ]
Top Users by plugin
Create own metric
Top 5 Users Top 3 Events Top 3 users Excel
— Dashboard
caboards T Risk [ Occurences| Thresnhs Tigger
Tops & Alerts Classffication change| 5 1 1 [~
Confidentials -
Activity related Reads denied 1 7 10
Alerts Multiple accesses 5 0 1 (w]
Amounts Confidential forward | 3 3 5 [u]
Suspiscious
Tops only
Create own view Amount of information in the system by classification Alerts of the system
" |Tops & Alerts fActivity related JAmounts/
| Print view ] | Export view ] E:' I
L

Figura 8: Protétipo da secgdo Dashboard

O Dashboard é totalmente personalizavel, podendo o Auditor escolher a quantidade de
métricas que deseja ver no ecra, a dimensao de cada um dos graficos e ainda o numero de
vistas de Dashboard, podendo assim ter o Dashboard configurado da maneira que lhe pareca
mais adequada.

Na figura acima exemplifica-se a sec¢do com recurso a métricas como os 5 utilizadores mais
activos (com mais eventos realizados) no sistema, os 3 tipos de eventos mais realizados no
sistema ou os 3 utilizadores que realizam mais eventos no Microsoft Excel.

E possivel a qualquer altura alterar uma vista, podendo posteriormente a mesma ser gravada.

A partir deste ecra ¢ possivel chegar a qualquer outra sec¢ao da Consola, através de somente
um clique, utilizando os separadores disponiveis no cimo do ecra.
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4.4. Requisitos Funcionais

Nesta sec¢do sdo apresentados, a titulo exemplificativo, os requisitos funcionais identificados
no levantamento de requisitos, respeitantes a sec¢do de Dashboard da Consola de
Monitorizacio.

A descricao completa dos requisitos pode ser consultada no Anexo [3] Levantamento de
requisitos da Consola de Monitorizagao do RightsWATCH, WSW-2012-SRS-00008-
rightswatch-monitoring-srs .

A Figura 9 mostra uma visao geral dos requisitos funcionais do sistema, em que cada grupo
de requisitos diz respeito a uma seccao da Consola de Monitoriza¢ao, de acordo com o
descrito na secgao 4.1 Estrutura Modular do presente relatério.

req Functional Requirements/

01 - Home 05 - User Activity 09 - Classifications

j + 1.1 - Home actions =7 + 5.1 - User Activity Actions =] + 9.1 - Classifications Actions
+ 5.2 - List fields + 9.2 - Classifications Behavior
+ 5.3 - User Activity Behavior

02 Dashboard 06 - Admin Activity 10 - Roles

+ 2.1 - Dashboard Actions =7 + 6.1 - Admin Activity Actions =] + 10.1 - Roles Actions
+ 2.2 - Default Metrics + 6.2 - List Fields + 10.2 - Roles Behavior
+ 2.8 - Personalized metrics + 6.3 - Admin Activity Behavior

03 Alerts 07 - Reports

+3.1- Alerts Actions =] + 7.1 - Reports Actions

+ 3.2 - Default Alerts + 7.2 - Default reports

+ 3.3 - Personalized Alerts + 7.3 - Personalized reports
+ 3.4 - Alerts behaviour

- Information Tracking 08 - Users

+ 4.1 - Information Tracking Actions =7 + 8.1 - Users Actions
+ 4.2 - Graphic Events + 8.2 - Search Criteria
+ 4.3 - Information Tracking Behaviour + 8.3 - Users Behavior

Figura 9: Visao geral dos Requisitos Funcionais
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4.4.1. Secgao Dashboard

Na Figura 10 encontram-se os requisitos da sec¢ao Dashboard da Consola, cujo objectivo é
dar uma visao geral do sistema ao Auditor de um modo visual.

req 02 - Dashboard
2.1 - Dashboard Actions | 2.2 - Default Metrics

+2.1.01 - Show metrics toolbox .
k +2.2.01 - Total Activity
+2.1.02 - Show dashboard views toolbox . .
+2.2.02 - Plugins Activity

+2.1.03 - Add metric to the screen .
. +2.2.03 - Amount of Information in the System
+2.1.04 - Remove metric from the screen L e
+2.2.04 - Amount of Information in the System by Classification

+2.1.05 - Create own metric

+2.1.06 - Add dashboard view
+2.1.07 - Close dashboard view
+2.1.08 - Create own view

+2.1.09 - Edit Dashboard view
+2.1.10 - Save current dashboard view

+2.2.05 - Amount of Information in the System by scope
+2.2.06 - Top Users of the system

+2.2.07 - Top Used information

+2.2.08 - Top Users of specific event

+2.2.09 - Top events

) +2.2.10 - Users and events
+2.1.11 - Choose dashboard view from tab

+2.1.12 - Choose default dashboard view
+2.1.13 - Configure general time window for dashboard
+2.1.14 - Configure specific time window for a graphic

+2.2.11 - Amount of usersin the system

+2.2.12 - Amount of usersin the system by classification
+2.2.13 - Amount of usersin the system by scope
+2.2.14 - Amount of BlacKisted Information

+2.2.15 - Alerts on the system

+2.2.16 - Aditional number of clicks when sending email

+2.1.15 - Double click graphic to edit
+2.1.16 - Select part of graphic to zoom
+2.1.17 - Select event from graphic
+2.1.18 - Drill back from events
+2.1.19 - Compare information
+2.1.20 - Resize graphic

2.3 - Personalized metrics

+ 2.3.1 - Auditor Actions
+ 2.3.2 - Type of Metric

+2.3.3 - Related to

+ 2.3.4 - Quantification

+2.1.21 - Show "Company level of risk'

+2.1.22 - Show "Company level of risk' change indicator
+2.1.23 - Choose time window for "Company Level of Risk"
+2.1.24 - Compare "Company Level of Risk" with previous date
+2.1.25 - Export current dashboard view into excel file
+2.1.26 - Export current dashboard view into image file

+2.1.27 - Print current dashboard view

Figura 10: Requisitos Funcionais sec¢do Dashboard

Estes requisitos encontram-se divididos em 3 grupo, que sao descritos de seguida.

2.1 - Dashboard Actions: Grupo de requisitos que dizem respeito as acgdes que o Auditor
pode realizar nesta sec¢ao da Consola. Destacam-se destes requisitos os seguintes:

o 2103 — Add Metrics to the screen: O sistema deve permitit que o Auditor
adicione informacao (métricas) ao ecra actual, a partir de uma caixa de ferramentas
com as métricas existentes no sistema. As métricas que se encontram nesta caixa de
ferramentas sdo as métricas por omissao do sistema (sec¢ao 2.2 — Default Metrics) e as
métricas criadas pelo Auditor (secgao 2.3 — Personalized Metrics);

® 2.1.05 — Create Own Metric: O sistema deve permitir que o Auditor crie uma
métrica personalizada que mais tarde possa ser adicionada ao dashboard. A criagio de
métricas personalizadas pelo Auditor encontra-se especificada na secgdo 2.3 —
Personalized Metrics.

o 2117 — Select Event from Graphic: O sistema deve permitir que o Auditor
seleccione um evento especifico do sistema para detalhar a sua pesquisa. (Esta acgao
¢ conhecida em Business Intelligence como d7i// down). Esta ac¢do pode ser revertida,
sendo tal comportamento especificado no requisito 2.7.78 — Drill back from events.

e 2.1.21 — Show Company Level of Risk: O sistema deve mostrar o valor de “Nivel
de risco da empresa”. O sistema deve calcular este valor com base no numero de
alarmes definidos pelo Auditor que tenham pelo menos uma ocorréncia de eventos,
tendo por base a férmula seguinte:
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level of alert number of occurrences

Individual alert risk =
max level of alert threshold

2.1.25 — Export current dashboard view into excel file: O sistema deve permitir
que o Auditor exporte a vista actual do dasbboard para um ficheiro de MS Excel.

2.2 - Default Metrics: Grupo de requisitos que dizem respeito as métricas que o sistema
contém por omissao e que podem ser utilizadas pelo Auditor. Destacam-se destes requisitos
os seguintes:

4.5.

2.2.03 - Amount of information in the system: O sistema deve permitir que o
Auditor escolha como métrica o nimero de ficheiros/informacio classificados
existentes no sistema.

2.2.07 — Top Used Information: O sistema deve permitir que o Auditor escolha
como métrica um grafico que mostre a informac¢do mais utilizada no sistema. O
sistema deve permitir que o Auditor escolha o X da variavel TopX.

2.2.10 - Users and Events: O sistema deve permitir que o Auditor escolha como
métrica uma tabela que relacione o nimero de utilizadores existentes no sistema com
o niamero de ac¢oes de cada um destes.

Requisitos Nao Funcionais

Nesta sec¢do sio apresentados os requisitos nio funcionais identificados no levantamento
de requisitos.

1.1

1.2

1.3

req Non-functional Requirements/

1.1 - Alertsin real time

1.2 - Information up to date

1.3 - Performance

Figura 11: Requisitos n4o funcionais da Consola de Monitorizagao

Alertas em tempo real: O sistema devera disparar os alertas em tempo real (ou seja,
imediatamente assim que aconteca algum evento considerado critico pelo Auditor).
Informagdo actualizada: A informagdo disponibilizada pelo sistema devera estar
sempre actual de acordo com o perfodo de carregamento peridédico definido.
Performance: A Consola de Monitoriza¢io ndo devera interferir com o normal uso
e performance da aplicagao RightsWATCH.
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Capitulo 5 - Arquitectura da Consola de Monitorizacio e
escolha de tecnologias

O desenvolvimento da Consola de Monitorizagao requer o uso de diversas tecnologias e
ferramentas, que foram escolhidas com base nos Requisitos e Arquitectura definida. Neste
capitulo é apresentada a arquitectura de alto nivel e descritas as tecnologias e ferramentas nas
quais a Consola de Monitorizagao do RightsWATCH ira assentar para satisfazer os
requisitos propostos.

5.1 Arquitectura de alto nivel

Nesta sec¢do é descrita a arquitectura de alto nivel do RightsWATCH bem como da Consola
de Monitoriza¢ao implementada, numa perspectiva de integracao com o RightsWATCH.

5.1.1 RightsWATCH

Na Figura 12 ¢é possivel observar as camadas da arquitectura de alto nfvel do

RightsWATCH.
s = ~ |
0 Vb . X @“ t& &

End-Users Auditor Administrator

End-UserApplications RightsWATCH

Configuration, Administration
RightsWATCH Client and Monitoring Consoles
(plug-in)
Windows
RMS RightsWATCH Web Services
Client

RightsWATCH Server

Microsoft Rights Microsoft Microsoft
Management Services Active Directory SQL Server

Figura 12: Arquitectura de alto nivel do RightsWATCH [6]

O Microsoft Active Directory é um servigo de directério da Microsoft que gere as contas dos
utilizadores que estio no dominio da rede local. A definicao da politica de seguranca bem
como a credencia¢ao e gestao dos direitos dos utilizadores existentes é feita com recurso ao
Microsoft Rights Management Services. As bases de dados que contém a informagao sobre a
politica de seguranca definida e o registo de eventos do sistema assenta em Microsoft SOL
Server. Os utilizadores do RightsWATCH utilizam os plug-ins de aplicagdes existentes,
comunicando com o servidor através de um Web Service, sendo assim no RightsWATCH
Server validados os perfis e concedido ou negado o acesso a informagao.

5.1.2 Consola de Monitoriza¢do do RightsWATCH

Nesta sec¢do ¢é apresentada a arquitectura de alto nivel da Consola de Monitoriza¢io a
desenvolver no presente estagio. A arquitectura da Figura 13 integra também o
RightsWATCH e as Consolas de Administracdo ja existentes, encontrando-se contornado a
azul o sistema que ira ser acrescentado como trabalho deste estagio.
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Figura 13: Arquitectura alto nivel do sistema

Destacam-se nesta arquitectura algumas decisoes técnicas que foi necessario tomar e que sao
explicadas e justificadas de seguida:

Alertas em tempo real: Uma das limitagoes das DWH ¢ a sua actualiza¢do, que nao
pode ser realizada em tempo real (ou seja, ndo reflecte o estado do sistema em cada
exacto instante, havendo sempre um periodo temporal nao reflectido na informacao
da mesma). Assim, houve necessidade de encontrar uma alternativa para o factor
tempo real dos alertas. Os dados da DWH nao poderiam ser utilizados nesta
componente do sistema, pois desse modo o Auditor somente seria notificado da
ocorréncia dos alertas algum tempo depois de estes aconteceram (de acordo com a
periodicidade definida para os carregamentos da DWH), o que nio vai de encontro a
funcionalidade pretendida dos alertas. Deste modo decidiu-se implementar um #rigger
que, na ocorréncia de um evento que se relacione com um evento dos alertas
definidos no sistema, colocara esse evento numa BD que sera criada para o efeito e
se encontra representada na figura 34 (RightsWATCH Alerts Database). Deste modo
garante-se que os alertas serdo executados em tempo real, havendo ainda um
histérico dos eventos que dispararam um determinado alerta, comportamento que
também se encontra especificado nos requisitos do sistema.

Listagem de eventos: A consola de monitorizagao existente a data de comeco do
estagio consistia na secgao de Listagem de eventos, pelo que se decidiu manter o
mesmo esquema ja implementando e assim os dados serdao carregados directamente
da BD, visto tratar-se somente de uma operagao simples, tendo assim o Auditor
acesso a todos os eventos em tempo real.

Conexdo ao cubo OLAP. A informacao disponibilizada na seccdo de Dashboard
nao ¢ retirada directamente da DWH, mas sim de uma estrutura criada de nome
OLAP Cube, tal como ¢é explicado na subsec¢ao 6.4.4 Processamento do cubo
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OLAP. Esta ligacio ¢ feita recorrendo a uma biblioteca existente na tecnologia
.NET da Microsoft, através de uma linguagem de guerying multidimensional de nome
Multidimensional eXpressions (MDX) 7],

5.2 Estrutura de Dados

O conceito de Inteligéncia no Negbcio estd a ganhar expressio, com as empresas a
procurarem cada vez mais perceber a0 maximo o que se passa dentro da sua organizagao,
tentando ter a melhor e maxima informagao util disponivel.

Ao criar um sistema como o pretendido neste estagio, o primeiro passo e mais importante ¢
a estrutura de dados a ser utilizada. Existindo actualmente uma Base de Dados (BD)
Microsoft SQL, que regista os eventos de utilizagao do RightsWATCH, poder-se-ia pensar
em utilizar esta BD e desenvolver a Consola de Monitorizacao utilizando directamente os
dados existentes na BD. No entanto, esta opgao apresentaria um conjunto elevado de riscos

[8]:

® Os dados nas BD, regra geral, ndo estio padronizados, e pode acontecer haver
campos dificeis de decifrar ou utilizagao de formatos estranhos;

® As tabelas das BD estao estruturadas para performance e optimizacao da entrada de
dados, tornando-se dificil utilizar estes dados para analises;

® A prioridade tem que ser dada a inser¢ao de dados na BD. Utilizando a BD para
analise de dados, a performance destas fungdes iria ser comprometida o que se
reflectitia no software cliente;

® Existe o risco de corrupgao de dados de transac¢ao para BD;

Assim, optou-se por utilizar uma Data Warehouse (DWH), pratica comum no
desenvolvimento de aplicacées de Inteligéncia no Negocio. Os eventos continuarao a ser
inseridos na BD existente, sendo que esta informacao sera carregada periodicamente para a
DWH. Para o carregamento, os dados passam por um processo conhecido como ETL., que
¢ realizado com recurso a uma ferramenta, sendo este processo abordado na sec¢io 5.3
Ferramenta ETL. A informacio sera carregada da BD do RightsWATCH, transformada e
inserida na DWH, para assim ser apresentada na Consola de Monitorizagao.

Existem varias vantagens inerentes a esta abordagem, sendo as mais importantes [8] [9]:

®* As DWH sio optimizadas para facilitar as consultas e analises aos dados e permitem
aceder a um numero elevado de registos em cada acesso;

® Uma DWH ¢ desenhada para estar preparada para uma alteragdo continua dos seus
dados. Quando se acrescentam dados a uma DWH, estes dados sao relacionados
com os dados ja existentes sem que haja qualquer corrup¢ao dos mesmos.

¢ Com uma DWH preenchida, ¢ possivel criar um sistema de BI com um conjunto de
funcionalidades relacionadas com analise de dados, que se pretendem desenvolver
neste estagio.

5.3 Ferramenta ETL e OLAP

Para o processo de ETL, o uso de uma ferramenta ¢ um factor fundamental no sucesso de
um projecto de Data Warehousing, pois este processo ¢ o maior consumidor de tempo e a
parte mais extensa em todo o projecto.
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Existem algumas vantagens inerentes ao uso destas ferramentas, de acordo com Ralph
Kimball [9]:

® Fluxo Visual: Tornam possivel seguir visualmente o fluxo da transferéncia dos
dados da fonte para o destino, bem como efectuar a depuragdo em tempo real
durante o processo;

e Logica avangada nas transformagdes: Possuem transformagdes e algoritmos
avangados, que seriam complicados de desenhar manualmente;

® DPerformance de ETL elevada: Implementar manualmente um sistema para
manusear grandes volumes de dados com elevada performance é uma tarefa
complicada, sendo necessaria uma grande experiéncia para o conseguir. A utiliza¢ao
destas ferramentas elimina este factor.

Com o crescimento do conceito de Inteligéncia no Negocio, as opgoes para ferramentas
deste tipo vao também elas ganhando expressao no mercado, havendo um numero bastante
razoavel de solugoes disponiveis.

Para o objectivo do estagio foi feita uma pesquisa de solugdes neste mercado (anexo [4]
Estudo de ferramentas de ETL., WSW-2013-RPT-00005-dw-technology-research), a fim de
escolher a ferramenta que melhor se adequasse aos objectivos do estagio, tendo em conta
alguns constrangimentos, que serdo detalhados adiante. Foram pesquisadas 5 ferramentas,
das quais uma ¢é comercial. Todas as ferramentas comerciais disponibilizam versdes gpen
Source, mas que Nao serviam para os propositos do projecto dado o nimero diminuto de
funcionalidades.

Foram identificadas as seguintes ferramentas:

® Microsoft Business Intelligence Development Studio (BIDS): Servigos
disponibilizados pela Microsoft nos pacotes SQL Server 2005, 2008 e 2012 a partir
da edigdo Standard, nos quais se inclui uma ferramenta de ETL. para DWH (SQL
Server Integration Services - SS1S) e também uma ferramenta de analise OLAP (SOL
Server Analysis Services - S5AS). O SSIS permite a transformagao de dados de varias
fontes (Microsoft ou nao), como por exemplo SOL Server, Oracle, Teradata, ficheiros
de texto, entre outros. F referido que a ferramenta ETL do SSIS é uma das mais
rapidas do mercado a mover quantidades elevadas de dados.

® Pentaho Data Integration (PDI): A empresa Pentaho disponibiliza duas packages :
Data Integration e Business Analytics. A package da Pentabo que inclui os servigos de ETL
¢ a primeira — PDI : possibilita a extracgao e transformag¢ao de informagao das
fontes, disponibilizando a informagdo pronta a ser analisada. Inclui ligagdo a varias
fontes de dados, como por exemplo MySQOL, SOL. Server, Oracle, NoSQOL, SAP, entre
outras. A arquitectura da Pentaho inclui processamento em paralelo para acelerar a
transformagao e carregamento de dados. O revendedor da Pentaho em Portugal
contactou o estagiario, ap6s um pedido de plano de pregos, sendo que foi feita uma
estimativa de 9 mil euros para a utilizacgio do PDI, e ainda foram abordadas
eventuais complica¢Oes para vender um produto que utilizasse PDI para fora de um
determinado conjunto de paises. Estes pontos fizeram com que esta ferramenta nao
fosse a escolhida para o desenvolvimento do projecto de estagio.

® Talend Data Integration: Package da empresa Talend para extrair, transformar e
carregar dados para uma DWH. Alguns exemplos de fontes de dados suportadas por
esta ferramenta sio Microsoft SQL. Server, MySQL, NoSQL, entre outras. B referido a
existéncia de um numero elevado de conectores (450) para aplicar transformagoes de
dados. Existe ainda uma versao gpen source, mas que perdeu para a Pentabo Kettle
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Community Edition em funcionalidades e também em termos de documentagio
disponivel.

® CloverETL: Produto da empresa Clover que contém um numero elevado de
funcionalidades de ETT,, com um especial enfoque na produtividade e performance
do processo ETL.. Foi agendada com a empresa Clover uma demonstragao via Web
do produto, onde se percebeu que o CloverEETL. é uma ferramenta extremamente
poderosa para ETT.,, mas cujo or¢amento para aquisicao de licenga se revelou alto:
25 mil euros.

® Pentaho Data Integration Community Edition (Kettle): Produto com as
mesmas funcionalidades de ETL do produto comercial Pentabo Data Integration
(descrito acima), excluindo o suporte técnico profissional que este disponibiliza.
Assente no verdadeiro conceito de gpen source, ha bastante informacao de suporte na

wiki do projecto, havendo regularmente novas versoes do produto (a ultima versao,
Kettle 4.4.0 foi disponibilizada no dia 29 de Novembro de 2012).

Foram tidos em linha de conta alguns factores aquando da escolha da ferramenta,
nomeadamente:

® Necessidades vs Funcionalidades: Quais as necessidades em termos de ETL
(por exemplo ao nfvel de transformagoes necessarias) para a Consola de
Monitoriza¢do e quais as funcionalidades oferecidas (por exemplo a existéncia de
linguagem de scripting);

® Integragdo: Ter em conta as fontes e destino dos dados e estudar o suporte dado
por cada aplicacio;

® Custo: Ter em conta o custo de cada uma das solugdes estudadas, pois além do
impacto que teriam para a Wazchful Software, este custo iria ser reflectido no valor de
venda do RightsWATCH,

® Parcerias: A Watchful Software é Silver Partner da Microsoft;

® Estudos de mercado: Foram lidos alguns artigos e estudos, sendo dado enfase a
um estudo da conhecida Gartner [10].

Ap6s estudo dos pontos acima e discussao dos mesmos com o Technical Manager do projecto
optou-se por utilizar o Microsoft BIDS. Os factores estudados nao tiveram todos o mesmo
peso na decisao, tendo contribuido decisivamente para esta escolha o facto da Warchfu!
Software trabalhar com base em infrastruturas Microsoft, aliado ao facto de todos os clientes da
Watchful Software utilizarem a versio Standard do SQL Server. Nesta versao incluem-se as
ferramentas necessarias para o processo de ETIL, tornando-se possivel utiliza-las sem
encarecer o preco do RightsWATCH com licengas extras.

5.4 Framework de desenvolvimento

A tendéncia actual do mercado é o desenvolvimento de aplicagdes Web. No caso do
RightsWATCH, as Consolas de administragdo existentes seguem esse modelo aplicacional,
pelo que tendo por base estas premissas, decidiu-se que a Consola de Monitorizagao
também seria uma aplicagao Web.

Assim, foi elaborada uma pesquisa de frameworks de desenvolvimento Web, com um especial
enfoque nas capacidades de User Interface, visto que a Consola de Monitorizaciao assenta no
conceito de visualizagao da informagao, sendo portanto a componente de visualizagao parte
fundamental do sistema.

Foram identificados os seguintes frameworks:
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SproutCore: Framework baseado em Ruby,

ZK Framework: Framework com versao open source ¢ baseado em Java, que é utilizada
por empresas de renome como a Sony, Sun, Adobe e IBM. No entanto, a versao open
sonrce nao suporta algumas funcionalidades fundamentais para o objectivo do estagio,
como a componente grafica, bastante rudimentar neste aspecto;

Sencha EXT ]JS: Framework baseado em Javascript e que é actualmente utilizada pela
Watchful Software no desenvolvimento das Consolas de administracao. Tem como
um dos pontos fortes e imagem de marca uma componente de User Interface bastante
evoluida e com imensas funcionalidades;

Qooxdoo: Framework baseado em Javascript;

Havendo ja na Watchful Software a experiéncia positiva com a utilizagao do Sencha EXT JS,
esta foi a ferramenta que foi investigada mais a fundo para ter a certeza que cobriria os
requisitos necessarios para a Consola de Monitorizagao.

A Framework Sencha EXT |§ é caracterizada por:

Suportar os browsers mais utilizados (Google Chrome, Safari, Internet Explorer, etc.);
Disponibilizar varios widgets visuais (grelhas, listas, menus,etc.);

Disponibilizagio de um conjunto de métodos e classes que agilizam o
desenvolvimento de interfaces graficas;

Possibilidade de utilizar frameworks para testes de codigo como o Jasmine ou o Siesta,
esta ultima optimizada especificamente para o Sencha EXT |§ para efeitos de testes
unitarios;

Suporte, treino e documentacao online;

Assim, a escolha acabou por incidir no Sencha EXT ]S [11], tendo por base diversos factores:

O Sencha EXT J§ ja ¢ utilizado na Watchful Software, nas Consolas de administracdo
do RightsWATCH,;

Desnecessario adquirir outra framework, com custos associados;

Facilita¢ao da gestao e reutilizagao de c6digo;

Consisténcia no aspecto grafico das Consolas de administracao e monitorizagao;
Forte componente grafica, facto a que nio é alheio a combina¢io de esforcos da
empresa que desenvolve a framework com o projecto Raphael, uma biblioteca Javascript
para simplificacio do manuseamento de graficos na Web;

Com vista ao desenvolvimento do diagrama de Information Tracking teve que ser escolhida
uma framework que permitisse desenhar o tipo de grafico pretendido. O Sencha EXT JS
apesar das funcionalidades graficas, ndo suporta o desenho deste tipo de diagramas, pelo que
foram estudadas duas alternativas:

Joint]S: Framework de JavaScript gpen source que permite a criagao de varios tipos de
diagrama bem como a possibilidade de implementar interac¢oes sobre os elementos
que compoem os diagramas. Para implementar os diagramas, esta framework faz uso
da framework Raphael.

D3]JS: Framework de JavaScript para manipulagao de documentos de dados. Permite
a criagao de graficos a partir de ficheiros com informagao (JSON, XML,...). Suporta
varios tipos de graficos, sendo que uma possibilidade para o pretendido na secgao de
Information Tracking era o “I'reeGraph”.
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Tendo em conta os requisitos relacionados com o tempo dos eventos, era necessario a
utilizacao de um diagrama onde a posi¢ao dos eventos pudesse ser controlada. Assim, a
escolha recaiu na Joint]S, visto que utilizando graficos da D3JS, as posi¢oes dos mesmos
teriam que ser fixas, impossibilitando o espacamento entre eventos de acordo com o
petriodo temporal dos mesmos.

5.5 Arquitectura do Sistema

Nesta secgao ¢ apresentado o diagrama de classes da Consola de Monitorizagio do
RightsWATCH, sendo descritas somente as classes e métodos relacionados com a secgao de
Dashboard.

E possivel consultar o documento completo de desenho detalhado do Sistema no anexo [5]
Desenho detalhado do sistema, com a especificagio completa das Consolas de
Monitorizacido, incluindo todas as classes.

A Figura 14 mostra o diagrama da arquitectura da aplicagdo, seguindo a logica ja
implementada pela Watchful Software — modelo #-#er, composto pela Camada de Interface
(Interface Layer) , Camada de acesso a dados (Data Access Layer) e Camada de Logica(Business
Logic Layer).

Layer

:
—
B
i i Support
Monltorlng console RSB AT-EOMTRGH JSunmt
/ HTML ca \ / \ s
15 ASP.Net i o '—-i
B
RightsWATCH
Logging
ul BLL «— > DAL Databases
e = = s =
€ >
B
RightsWATCH
Configuration
Business Databases
BO T’)c_rec.rs
interface / =5

- J

\—

RightsWATCH
OLAP cube

Figura 14: Arquitectura da aplicagdo

A logica da aplicagdo e o acesso a dados é feito nos componentes comuns da aplicagao (zs-
server-common), estando dividos em:

® Data Access Layer (DAL): Contém a implementa¢iao do cédigo responsavel pelo
acesso a dados, tando das BDs do RightsWATCH como da DWH;

® Business Logic Layer (BLL): Contém a implementa¢ao da logica da aplicagao,
incluindo pedidos a camada de dados e entrega dos mesmos a camada de Interface;

® Business Objects (BO): Contém as classes tipo da aplicacao.

Na Figura 15 estdo especificadas as classes existentes em cada uma das componentes
descritas acima.
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class cs-server-common/

BLL BO DAL

+ DashboardsBLL + Logltem + AdminEventsListDAL

+ AlertsBLL + MetricResult + AlertsDAL

+ UserEventsListBLL + DashboardView + DashboardsDAL

+ AdminEventsListBLL + Metric + FiltersDAL

+ FiltersBLL + Admin + InformationTrackingDAL
+ InformationTrackingBLL + MetricRule + Level OfRiskDAL

+ ReportsBLL + LevelOfRisk + ReportsDAL

+ UsersBLL + Alert + UserEventsListDAL

+ Level OfRiskBLL + AlertField + UsersDAL

+ UserEvent

+ AdminEvent

+ UserFilter

+ UserActivityField

+ AdminFilter

+ AdminActivityField
+ Report

+ ReportRule

+ RuleField

+ User

+ Role

= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]
= =
=] =]

=
=]
=
=
=
=1
=
=]
=
=
=
=1
=
=
=
=]
=
=1
=
=
=
=1
=
=]
=
=
=
=1
=
=
=
=]
=
=1
=
=
=
=1
=
=]

| + Types

Figura 15: Classes cs-server-common

5.5.1 Business Logic Layer

Na Figura 16 encontram-se as classes e respectivas fun¢des que compéem a BLL da
Consola de Monitorizagao. A especificagio completa das classes de BLIL encontra-se o
anexo [5] Desenho detalhado do sistema.

Destacam-se as classes das sec¢oes implementadas:

® DashboardBLL: Inclui as fungoes relacionadas com a logica de negdcio das
funcionalidades da sec¢do de Dashboard, incluindo os métodos para listas as métricas
existentes, executar métricas ou filtrar as métricas por periodo temporal

e InformationTrackingBLL: Inclui as funcGes relacionadas com a légica de negdcio
das funcionalidades da seccdo de Information Tracking, incluindo o método para
pesquisar o ciclo de vida completo de uma informacao;
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class BLL /

DashboardsBLL AlertsBLL
+ AddMetricToView(metricld :int) :bool + CreateAlert(alert :Alert) :bool
+ AddViewToScreen(viewld :int) :bool + DeleteAlert(alertld :int) :bool
+ CreateMetric(metric :Metric) :bool + DisableAlert(alertld :int) :bool
+ CreateView(view :DashboardView) :bool + DisableAlertNotification(alertld :int) :bool
+ EditDashboardView(view :DashboardView) :bool + EditAlert(alert :Alert) :bool
+ ExportCurrentViewToFile(exportType :int) :bool + EnableAlert(alertld :int) :bool
+ GetAllDashboardViews() :DashboardView[] + EnableAlertNotification(alertld :int) :bool
+ GetAllMetrics() :Metric[] + GetAllAlerts() :Alert[]
+ GetMetricByld(metricld :int) :Metric + GetAllTriggeredAlerts() :Alert[]
+ GetMetricsFromView(ViewlD :int) :Metric[] + GetTriggeredAlertEvents() :Event[]
+ PrintCurrentView() :bool + SelectTimeWindow(startDate :date, timePeriod :int) :bool
+ RemoveMetricFromView(metricld :int) :bool
+ RunMetric(metricld :int) :MetricResult
+ RunMetricByTime(metricld :int, timeFilterValue :int) :MetricResult
+ SetMetricTimeWindow(timePeriod :int, startDate :date, viewld :int) :bool
+ SetViewTimeWindow(viewld :int, startDate :date, timePeriod :int) :bool
UserEventsListBLL AdminEventsListBLL
+ CreateReportFromSearch(userFilter :UserFilter) :bool + CreateReportFromSearch(adminFilter :AdminFilter) :bool
+ ExportCurrentUserListToFile(exportType :int) :bool + GetAdminEventByld(adminEventld :int) :Logltem
+ GetAllUserEvents() :Logltem][] + GetAdminEventsByEventType(adminEventType :int) :Logltem[]
+ GetEventsOfinformation(informationGUID :string) :bool + GetAdminEventsFromAdmin(adminGuid :string) :Logltem([]
+ GetUserEventByld(UserEventld :int) :Logltem[] + GetAllAdminEvents() :Logltem[]
+ GetUserEventsByEventType(userEventType :int) :Logltem(] + PerformFilteredSearch(adminFilter :AdminFilter) :bool
+ GetUserEventsFromUser(userGUID :string) :Logltem] + SetViewStyle(activityViewStyle :int) :bool
+ PerformFilteredSearch(filter :UserFilter) :Logltem]]
+ PrintCurrentView() :bool
+ SetViewStyle(activityViewStyle :int) :bool
+ TrackinformationLifeCycle(informationGUID :string) :bool
FiltersBLL InformationTrackingBLL
+ CreateAdminFilter(filter :AdminFilter) :bool + AddlInformationToBlacKist(informationGUID :string) :bool
+ CreateUgerFlI'ter(userFllter:UserFlller) :bool + ExportCurrentViewT oFile(exportType :int) :bool
+ DeleteFilter(filterld :int) ool - GetAllInformationEvents(InformationGUID :string) :Logltem[]
+ EditAdminFilter(filter :AdminFilter) bool GetAllInformationEvents(informationGuid :string, firstRun :bool, logldList :int[]) :Logltem[]
+ EditUserFilterfilter :UserFilter) :bool + GetAllInformationEventsByDate(informationGuid :string) :Logltem[]
+ getAllAddminFilters) :AdminFilter(] + GetEventlnformation(eventld :int) :Event
+ getAllUserFilters() :UserFilter[] + PrintCurrentView() :bool
+ getFilterByld(filterld :int) :Filter + RemovelnformationFromBlacKist(informationGUID :string) :bool
+ SelectTimeWindow(startDate :date, timePeriod :int) :bool
ReportsBLL UsersBLL LevelOfRiskBLL
+ CreateReport(report :Report) :bool + GetAllUsers() :User] + calculateLevelOfRisk( :float
+ DeleteReport(reportld :int) :bool + GetUserByGUId(guid :string) :User + getLevel OfRiskAtDate(date :date) :Level OfRisK]
+ DisableReport(reportld :int) :bool
+ EditReport(report :Report) :bool
+ EnableReport(reportld :int) :bool
+ GetAllReports() :Report
+ GetReportByld(reportld :int) :Report
+ RunReport(reportld :int) :bool

Figura 16: Classes e fungdes da BLL da Consola de Monitorizagdo

5.5.2 Business Objects

Na Figura 17 encontram-se os BO definidos que foram utilizados na implementa¢ao da
Consola de Monitorizagao. A especificacio completa dos BOs encontra-se o anexo [5]

Desenho detalhado do sistema.

Destacam-se os BO das sec¢oes implementadas:

Metric: Define uma métrica existente na sec¢ao de Dashboard, que é composta por

um identificador, o nome e as regras que a definem.

da sec¢ao de Dashboard.

MetricRule: Define uma regra que, em conjunto com outra(s) definird uma métrica
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® MetricResult: Define o resultado da execugao de uma métrica, sendo composta por
um objecto do tipo CellSet, contendo o resultado da execugao de uma guwery
multidimensional.

® Logltem: Define um evento feito com o RightsWATCH.
class BO /

DashboardView Metric MetricRule MetricResult
- numberOfDays :int - metricld :int - quantificationType :int - metricld :int
- timeStartDate :date - metricName :string - quantificationValue :int - metricResultCellSet :CellSet
- viewld :int - Rules :MetricRule[] - relatedToType :int
- viewMetrics :Metric[] - relatedtoValue :int
- viewName :string - ruleld :int
- typeOfMetric :int
- typeOfMetricValue :int

LevelOfRisk Alert AlertField UserfFilter
- levelOfRisk :float - alertFields :alertField[] - eventType :int - fields :UserActivityField[]
- levelOfRiskld :int - alertld :int - fieldld :int - filterld :int
- timeStamp :date - alertName :string - quantificationTimeUnit :int - filterName :string
- alertTriggered :bool - quantificationTimeUnitValue :int
- automaticAction :int - quantificationType :int
- enabled :bool - quantificationValue :int
- notificationEnabled :bool - relatedToType :int
- occurrencesEvents :Event[] - relatedToValue :int

- triggeredDate :date
AdminFilter

- fields :AdminActivityField[]
- filterld :int
- filterName :string

UserActivityField AdminActivityField Report ReportRule
- fieldld :int - adminActivityField :int - periodicity :date - fields :RuleField[]
- fieldValue :string - fieldld :int - periodicityDaysInterval :int - rleld :int
- userActivityField :int - fieldValue :string - reportld :int
- reportName :string

- reportRules :ReportRule(]

RuleField User Role
- fieldld :int - adUser :string - roleld :int
- quantificationTimeUnit :int - distinguishedName :string - roleName :string
- quantificationTimeUnitValue :int - domain :string
- quantificationType :int - email :string
- quantificationValue :int - licenses :Licencel]
- relatedToType :int - principalName :string
- relatedToValue :int - roles :Role[]
- userGuid :string
- userName :string

Logltem

- clientDate :int
Ty
- currentClassification :Classification pRos
- emailBCC :string + ExportTypes
- emailCC :string + ActivityViewStyles

- emailFrom :string
- emailHeader :string + RelatedToTypes

- emailSubject :string
- emailTo :string
- extraData :string

+ QuantificationTimeUnits
+ QuantificationTypes
+ TypesOfMetrics

- guel By + AdminActivityFields
- hostname :string X 8

- id int + AutomaticActions
- isEmail :bool + UserActivityFields

- path :string + UserEventTypes

- pluginName :string

- previousClassification :int
- previousGuid :string

- previousPath :string

- readOnly :bool

- serverDate :DateTime

- state :int

- success :bool

- type :int

- user :int

(N (O CON CEN VR FEEN RN I COINN CEEW

+ AdminEventTypes

Figura 17: BOs da Consola de Monitorizagdo
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5.5.3 Data Access Layer

Na Figura 18 encontram-se as classes e respectivas fungdes que compoem a DAL da
Consola de Monitorizacdo. A especificagio completa das classes de DAL encontra-se o
anexo [5] Desenho detalhado do sistema.

Destacam-se as classes das sec¢oes implementadas:

®  DashboardDAL: Inclui as funcoes relacionadas com o acesso a dados na secc¢ao de
Dashboard, incluindo as ligagdes as BD que contém as métricas e ao cubo OLAP para
execucao das mesmas.

e InformationTrackingDAL: Inclui as fungbes relacionadas com o acesso a dados
para a seccao de Information Tracking, incluindo as ligacdes 2 BD que contém os
eventos realizados com o RightsWATCH.

class DAL

DashboardsDAL AlertsDAL

+ AddMetricToView(metricld :int) :bool + CreateAlert(alert :Alert) :bool
+ AddViewToScreen(viewld :int) :bool + DeleteAlert(alertld :int) :bool
+ CreateMetric(metric :Metric) :bool + DisableAlert(alertld :int) :bool
+ CreateView(view :DashboardView) :bool + DisableAlertNotification(alertld :int) :bool
+ EditDashboardView(view :DashboardView) :bool + EditAlert(alert :Alert) :bool
+ ExportCurrentViewToFile(fileType :int) :bool + EnableAlert(alertld :int) :bool
+ GetAllDasboardViews() :DashboardView[] + EnableAlertNotification(alertld :int) :bool
+ GetAllMetrics() :Metric| + GetAllAlerts() :Alert]
+ GetMetricByld(metricld :int) :Metric + GetAllTriggeredAlerts() :Alert[]
+ GetMetricsFromView(viewld :int) :Metric[] + GetTriggeredAlertEvents(alertld :int) :Event[]
+ RemoveMetricFromView(metricld :int) :bool
+ RunMetric(metric :Metric) :MetricResult
+ RunMetric(metric :Metric, timeFilterValue :int) :MetricResult
+ SetMetricTimeWindow(metricld :int, startDate :date, timePeriod :int) :bool
+ SetViewTimeWindow(viewld :int, startDate :date, timePeriod :int) :bool

UserEventsListDAL AdminEventsListDAL
+ CreateReportFromSearch(userFilter :UserFilter) :bool + CreateReportFromSearch(adminFilter :AdminFilter) :bool
+ ExportCurrentUserListToFile(fileType :int) :bool + GetAdminEventByld(adminEventld :int) :AdminEvent
+ GetAllUserEvents() :UserEvent|] + GetAdminEventsByEventType(AdminEventType :int) :AdminEvent|[]
+ GetUserEventByld(eventld :int) :UserEvent|] + GetAdminEventsFromAdmin(@adminGuid :string) :AdminEvent[]
+ GetUserEventsByEventType(eventType :int) :UserEvent[] + GetAllAdminEvents() :AdminEvent[]
+ GetUserEventsFromUser(userGUID :string) :bool + PerformFilteredSearch(adminFilter :AdminFilter) :AdminEvent]]
+ GetUserEventsOfinformation(informationGUID :string) :UserEvent][]
+ PerformFilteredSearch(userFilter :Filter) :UserEvent[]
+ PrintCurrentView() :bool

FiltersDAL InformationTrackingDAL

+ CreateAdminFilter(@dminFilter :AdminFilter) :bool + AddInformationToBlacKist(informationGuid :string) :bool
+ CreateUserFilter(userFilter :UserFilter) :bool + ExportCurrentViewToFile(viewld :int) :bool
+ DeleteFilter(filterld :int) :bool + GetAllnformationEventsByGUID(informationGUID :string) :Logltem[]
+ EditAdminFilter(adminFilter :AdminFilter) :bool + GetAllinformationEventsByPreviousGUID(informationGuid :string) :Logltem[]
+ EditUserFilter(userFilter :UserFilter) :bool + GetEventinformation(eventld :int) :Logltem
+ GetAllAdminFilters() :AdminFilterf] + RemovelnformationFromBlacKiist(informationGUID :string) :bool
+ GetAllUserFilters() :UserFilter(]
+ GetFilterByld(filterld :int) :Filter

ReportsDAL UsersDAL LevelOfRiskDAL
greelzzEzng(ngglaﬂ_‘?sﬁﬂ}b:ﬁ"' + GetAllUsers) :User[] + GetlevelOfRiskAtDate(date :date) :LevelOfRisK]
DinIeRepon(repoﬂld-'int).'b00| + GetUserByGuid(userGuid :string) :User + InsertLevel OfRisk(level OfRisk :Level OfRisk) :bool

EditReport(report :Report) :bool
EnableReport(reportld :int) :bool
GetAllReports() :Report]
GetReportByld(reportld :int) :Report
RunReport(reportld :int) :bool

+ o+ o+ o+ o+ o+

Figura 18: Classes e fungdes da DAL da Consola de Monitorizagio
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Capitulo 6 - Arquitectura da Data Warehouse e processo
ETL

Neste capitulo é descrita a Arquitectura da DWH, incluindo o modelo multidimensional
escolhido, as fontes de dados utilizadas, o processo de ETL e a criagdao e processamento do
cubo OLLAP. Esta informacao encontra-se de forma mais detalhada no anexo [5] Desenho
detalhado do sistema.

6.1 Desenho detalhado da Data Warehouse

Nesta seccdo é apresentado o desenho detalhado da DWH, incluindo as fontes de dados
utilizadas, o modelo multidimensional da DWH, as transformag¢des do processo ETL e o
cubo OLAP.

6.1.1 Fontes de Dados

Para o carregamento da DWH sao utilizadas as bases de dados SQL do RightsWATCH.

De seguida sao apresentadas as BD e tabelas utilizadas bem como uma breve descri¢cio dos
campos da tabela de registo dos eventos realizados pelos utilizadores no RightsWATCH.

6.1.1.1 RightsWATCH _logging
Nesta BD encontram-se as tabelas relativas ao registo de eventos dos utilizadores.

Esta é a fonte de dados utilizada para o carregamento das tabelas de facto relativas a
utilizacdo do sistema e também de algumas dimensoes, sendo dado especial utilizagao a
tabela Loglterms.

De seguida apresenta-se o diagrama desta BD.
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LogItems

®? log
log_state_id
log_type_id
log_user
keg_phegin_name
log_mark_id
log_mark_conf_order
log_mark_full_name
log_mark_name
log_department_id
log_department_nams
log_company_id
log_company_name
log_previous_mark_id
log_previous_mark_conf_order
log_previous_mark_full_name
log_previous_mark_name
log_previous_department_id

log_previous_department_name

LogStatesDictionary

log_previous_company_id F  log_state_id

i = = O
log_previous_company_name log_state_name_pt

log_server_dste log_state_name_en
log_client_date
log_hostname

log_path

log_previous_path
log_sucoess
log_read_anhy
log_ssra_dztz
log_guid
log_previous_guid

log_is_amail

log_emsil_from Lo-gTyp-esD'lctionar\r
log_email_subject 9 log_type_id
log_smail_header log_type_name_pt
log_email_to log_type_name_en
log_email_oc
log_email_bec

log_email_item_id

Figura 19: Diagrama da BD RightsWatch_Logging

De seguida ¢é feita uma descri¢ao das tabelas de configuragio do RightsWATCH utilizadas
para o carregamento da DWH.

Tabela Descricao

Looltems Tabela que contém os eventos realizados por utilizadores do
8 Rights WATCH.

LooStatesDictiona Tabela que contém todos os estados dos eventos realizados
8 g pelos utilizadores do RightsWATCH (online, offline,..)

LogTypesDictionary 'flzjarlizla que contém os tipos de eventos definidos no sistema

Tabela 2: Descrigio das tabelas logging do RightsWATCH

A tabela Logltemss tem em cada entrada um evento realizado no RightsWATCH, contendo
cada um dos campos informacao relativa com o evento. A tabela seguinte descreve os
campos mais relevantes desta tabela:
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Logltems
Atributo Descricao
Loo t d Tipo de evento realizado, de acordo com o definido na tabela
08-ype- LogTypesDictionary.
Log_user Utilizador que realizou o evento.

Log_mark_conf_order

Nivel de confidencialidade da classificacao relacionada com a
informagao sobre a qual o evento foi realizado.

Log_server_date

Data no servidor em que o evento foi realizado.

Regista com valor 0 ou 1 o insucesso ou sucesso da opera¢ao,

Log_success .
respectivamente.
. Identificador unico da informacio relacionada com o evento
Log_guid .
realizado.
. . No caso de uma alteracao do identificador unico da
Log_previous_guid . N . A .
informacio, regista o identificador anterior.
Tabela 3: Descri¢do da tabela Logltems
6.1.1.2 RightsWATCH_Admin

Nesta BD encontram-se as tabelas relativas a configuracao da politica de privacidade do

RightsWATCH.

Esta ¢ a fonte de dados utilizada para o carregamento de maioria das dimensoes da DWH.

De seguida apresenta-se o diagrama desta BD.
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Companies
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Figura 20: Diagrama da BD RightsWATCH_Admin

De seguida é feita uma descri¢ao das tabelas de configuragao do RightsWATCH utilizadas
para o carregamento da DWH.

Tabela Descric¢io

Companies Tabela que contém as empresas existentes no RightsWATCH.

Departments Tabela que contém os ambitos existentes no RightsWATCH.

Marks Tabela que contém todas os niveis de classificagdao de
informacao existentes no RightsWATCH.

Users Tabela que contém todos os utilizadores existentes no
RightsWATCH.

UserGroups Tabela que contém todos os perfis (roles) existentes no

RightsWATCH.

User_UserGroups

Tabela que contém a associagao dos perfis a cada utilizador do

RightsWATCH.

Tabela 4: Descrigdo das tabelas de configuragio utilizadas para carregamento da DWH

6.1.2 Modelo de dados multidimensional

O modelo de dados escolhido para a DWH ¢ o tradicional Esquema em Estrela, que é
composto por tabelas de Facto e tabelas de Dimensao.

As tabelas de Facto guardam os factos ocorridos (ou seja, os acontecimentos) e sao
utilizadas para medir os requisitos de negbcio identificados, sendo que geralmente sao
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tabelas compostas por chaves estrangeiras (que servem para ligar as tabelas de dimensio) e
por atributos numéricos e aditivos. No caso do RightsWATCH, as tabelas de Facto somente
tém chaves externas, sendo por isso chamadas de “Tabelas de Facto sem factos”, em que
cada entrada é somente composta pelo conjunto de chaves das dimensbes que caracterizam
cada evento. Hsta ¢ uma pratica comum em DWHs que servem para marcar
acontecimentos/registar eventos.

As tabelas de Dimensao caracterizam um determinado requisito de negocio, sendo cada uma
das tabelas de dimensdao composta por um ou mais atributos. Uma dimensao ¢é definida pela
sua chave primaria que ligara a tabela de Factos e por atributos que a caracterizam.

Num esquema em estrela tradicional, a relagdo entre Factos e Dimensoes é N:1 , ou seja
multiplas entradas na tabela de factos ligam a uma e s6 uma entrada na tabela de dimensio,
enquanto que uma entrada na tabela de dimensao pode ligar a mais do que uma entrada na
tabela de factos.

A presente sec¢ao descreve o esquema em estrela utilizado para a implementacio da DWH
do RightsWATCH. Foram identificadas 3 tabelas de Facto (a azul, na Figura 21) e 10 tabelas
de Dimensao (a amarelo, na Figura 21).

Podemos ver na Figura 21 o esquema multidimensional implementado em alto nivel, sendo
depois este descrito nas subsec¢Oes seguintes. O diagrama fisico do esquema
multidimensional da DWH pode ser consultado no anexo [5] Desenho detalhado do
sistema.

DimDepartment

DimCompany

DimInformation |- I Factinformation DimMark

DimDate e DimHost

DimUserEvent | DimPlugin

DimUser DimRole

Figura 21: Esquema em estrela DWH RightsWATCH

6.1.2.1 Tabelas de Facto

As necessidades identificadas, que serviram para o levantamento de requisitos da Consola de
Monitoriza¢ao, levaram a criagdo de 3 tabelas de facto, cada uma com um proposito
especifico em termos de monitorizacao.
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Um dos requisitos era a contagem de eventos realizados por perfil de utilizador, sendo que
cada utilizador tem um ou mais perfis associados, onde cada perfil é o conjunto dos seus
direitos no RightsWATCH. Sendo a relagao entre tabelas de facto e dimensio N:1, como
explicado em cima, tornava-se impossivel ligar a dimensao DinRole (identificada no diagrama
anterior) a tabela de facto FactUserActivity, pois um utilizador ao ter mais do que 1 perfil, ndo
iria ser respeitada a relagdo de N:1 entre a tabela FactUserActivity e a tabela DimRole.

Para ultrapassar e solucionar este problema foram identificadas 3 alternativas [12]:

® Tabela de Iligagao (Bridge Table): Criacao de uma tabela intermédia entre a tabela
FactUserActivity e a DimRole, que permitisse manter todas as ligacoes de N:1 entre as
tabelas. Foi identificado como ponto negativo um aumento na performance das
queries bem como a sua complexidade.

¢ Dimensiao com todas as combinagdes de perfis: Na tabela DzzRole ter todas as
combinagdes possiveis de perfis. Sendo que o numero de perfis existente numa
configuracio do RightsWATCH nio ¢ fixo, o nimero de entradas (e respectivo
tamanho da tabela) iria ser extremamente elevado. Segundo o artigo citado em [12] ,
para combinar 40 roles seriam necessarios aproximadamente 10 TB de espago fisico
no disco para a tabela DizzRole.

® Nova tabela de factos com granularidade reduzida: Esta opgao visa a criagao de
uma nova tabela de factos que respeite a granularidade mais fina da dimensiao em
causa, ou seja, criar uma tabela de factos em que cada entrada diga respeito a
somente um, implicando a replica¢do de cada evento tantas vezes quantos os perfis
do utilizador que o executou. Assim facilita-se as gueries e obtém-se melhor
performance pois evita operagoes join adicionais.

Apbs consideragao das solugdes possiveis, optou-se pela 37, visto que leva a simplificagdo
das gueries com uma performance elevada. Assim, foi criada uma tabela de factos respectiva aos
eventos por role: FactRoleActivity.

As 3 tabelas de factos criadas foram as seguintes:

o FactUserActivity: Tabela que tem por objectivo registar os eventos realizados pelos
utilizadores, tendo granularidade de um evento realizado por utilizador em cada linha
da tabela;

®  FacRoleActivity: Tabela que tal como a anterior regista os eventos realizados, mas
tendo como granularidade um evento realizado por um determinado perfil em cada
linha da tabela.

®  FactInformation: Tabela que controla a quantidade de informagao encriptada com o
RightsWATCH, tendo a granularidade de uma informacio encriptada por cada linha
da tabela;

De seguida sdao descritas as trés tabelas de factos e os respectivos atributos.
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FactUserActivity

Atributo

Descricao

User_activity_date_key

Chave que identifica a data em que o evento ocorreu.

Company_key

Chave que identifica a empresa associada a classificagao do
documento sobre o qual o evento foi realizado.

Department_key

Chave que identifica o ambito associado a classificagao do
documento sobre o qual o evento foi realizado.

Chave que identifica o nivel de classifica¢do associado a

Mark_key classificagao do documento sobre o qual o evento foi
realizado.

Plugin_key Chave que identifica o p/ugin utilizado para realizar o evento.

User_key Chave que identifica o utilizador que realizou o evento.

User_event_key

Chave que identifica o tipo de evento realizado.

Localhost_key

Chave que identifica a maquina onde o evento foi realizado.

Information_key

Chave que identifica a informagao sobre a qual o evento foi
realizado.

Tabela 5: Descri¢do da tabela de facto FactUserActivity

FactRoleActivity

Atributo

Descricao

User_activity_date_key

Chave que identifica a data em que o evento ocorreu.

Company_key

Chave que identifica a empresa associada a classificagao do
documento sobre o qual o evento foi realizado.

Department_key

Chave que identifica o ambito associado a classifica¢ao do
documento sobre o qual o evento foi realizado.

Chave que identifica o nivel de classificagdo associado a

Mark_key classificagao do documento sobre o qual o evento foi
realizado.

Plugin_key Chave que identifica o p/ugin utilizado para realizar o evento.

User_key Chave que identifica o utilizador que realizou o evento.

User_event_key

Chave que identifica o tipo de evento realizado.

Localhost_key

Chave que identifica a maquina onde o evento foi realizado.

Information_key

Chave que identifica a informagao sobre a qual o evento foi
realizado.

Role_key

Chave que identifica o perfil (ro/e) que realizou a acgao.

Tabela 6: Descrigdo da tabela de Factos FactRoleActivity
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FactInformation

Atributo Descricao

User_activity_date_key

Chave que identifica a data em que a informac¢ao/documento
foi criada.

Company_key

Chave que identifica a empresa associada a classificagao do
documento criado.

Department_key

Chave que identifica o ambito associado a classifica¢ao do
documento criado.

Chave que identifica o nivel de classificagdo associado a

Mark_ke . - .
—Y classificacao do documento criado.
Information_key Chave que identifica a informacao criada.
Tabela 7: Descrigido da tabela de Factos FactInformation
6.1.2.2 Tabelas de Dimensio

Para caracterizar as tabelas de Facto identificadas, foram criadas 10 tabelas de Dimensio,
tendo como pressuposto que as mesmas servem para caractetizar uma interaccio de um
utilizador com o RightsWATCH. As tabelas identificadas foram as seguintes:

DimlInformation: Dimensao que contém todas as informacdes que sdao encriptadas com
o RightsWATCH.

DimCompany: Dimensao que contém todas as empresas que existem na configuragiao
do RightsWATCH.

DimDepartment: Dimensao que contém todos os ambitos que existem na
configuracao do RightsWATCH.

DimMark: Dimensao que contém todos os niveis de classificacio que existem na
configuracao do RightsWATCH.

DimHost: Dimensao que contém todos os hosts com operacOes realizadas no
RightsWATCH.

DimPlugin: Dimensao que contém todos os plugins com os quais é possivel utilizar o
RightsWATCH.

DimRole: Dimensao que contém todos os perfis que existem na configuragao do
RightsWATCH.

DimUser: Dimensao que contém todos os utilizadores que existem na configuragiao
do RightsWATCH.

DimUserEvent: Dimensao que contém todos os tipos de eventos passiveis de serem
realizados no RightsWATCH.

DimDate: Dimensao de tempo, que contém as datas com a granularidade horaria, ou
seja, cada dia tera 24 entradas nesta tabela.

De seguida sdao descritas as trés tabelas de dimensao e os respectivos atributos.
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DimInformation

Atributo

Descricao

Information_key

Chave primaria da informagao na tabela de dimensao.

Information_guid

Identificador unico da informacio.

Owner_user

Utilizador que criou a informacao.

Information_type

Tipo do documento/informacao.

Tabela 8: Descri¢ido da tabela de dimensdao DimlInformation

DimCompany

Atributo

Descricao

Company_key

Chave primaria da empresa na tabela de dimensao.

Company_name

Nome da empresa.

Company_business_key

Chave primaria da empresa na tabela fonte, utilizada para fazer o
matching entre a empresa associada ao evento e o seu valor na
dimensao.

Tabela 9: Descrigio da tabela de dimensio DimCompany

DimDepartment

Atributo

Descrigao

Department_key

Chave primaria do ambito na tabela de dimensao.

Department_name

Nome do ambito.

Department_business_key

Chave primaria do ambito na tabela fonte, utilizada para fazer
o matching entre o ambito associado ao evento e o seu valor na
dimensao.

Tabela 10: Descrigao da tabela de dimensido DimDepartment

DimMark

Atributo

Descrigao

Mark_key

Chave primaria do nivel de classifica¢ao na tabela de dimensao.

Mark name

Nome do nivel de classificacio.

Mark_is_public

Boolean que identifica se o nivel é publico.

Mark_confidentiality_order

O nivel de confidencialidade do nivel.

Mark_business_key

Chave primaria do nivel de classificagdo na tabela fonte,
utilizada para fazer o matching entre o nivel associada ao evento
e o seu valor na dimensao.

Tabela 11: Descrigdo da tabela de dimensdao DimMark
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DimHost

Atributo

Descricao

Host_key

Chave primaria da maquina na tabela de dimensao.

Host_name

Nome/endereco da maquina.

Tabela 12: Descrigio da tabela de dimensido DimHost

DimPlugin

Atributo

Descrigao

Plugin_key

Chave primaria do p/ugin na tabela de dimensao.

Plugin_name

Nome do plugin.

Plugin_business_key

Chave do plugin no sistema fonte, utilizada para fazer o matching
entre o plugin associado ao evento e o seu valor na dimensio.

Tabela 13: Descrigio da tabela de dimensio DimPlugin

DimRole
Atributo Descrigao
Role_key Chave primaria do perfil na tabela de dimensao.
Role_name Nome do perfil.
Role_guid Identificador tnico do perfil.

Role_business_key

Chave primaria do perfil na tabela fonte, utilizada para fazer o
matching entre o perfil associado ao evento e o seu valor na
dimensao.

Tabela 14: Descrigido da tabela de dimensdo DimRole

DimUser
Atributo Descrigao
User_key Chave primaria do utilizador na tabela de dimensao.
User_name Nome do utilizadot.
User_GUID Identificador tnico do utilizador na Active Directory.
User_login Login do user no dominio da empresa.

User_business_key

Chave primaria do utilizador na tabela fonte, utilizada para fazer o
matching entre o utilizador que efectuou o evento e o seu valor na
dimensao.

Tabela 15: Descrigdo da tabela de dimensido DimUser
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DimUserEvent
Atributo Descricao
User_event_key Chave primaria do tipo de evento na tabela de dimensao.
User_event_type Tipo do evento.

Tabela 16: Descrigdo da tabela de dimensido DimUserEvent

DimDate
Atributo Descrigdo
User_activity_date_key | Chave primaria da data na tabela de dimensao.
Date Data no formato “ YYYY-MM-DD”.
Day_number O numero do dia do més.
Day_of_week O nome do dia da semana.
Month_name O nome do més.
Hour A hora do dia.
Is_weekend Boolean que indica se a data ¢ fim de semana.
Is_leap_year Boolean que indica se a data é de um ano bissexto.
Year Ano.
Week O numero da semana do ano.
Timestamp Timestamp no formato “YYYYMMDDHHmMmMSS”.

Tabela 17: Descrigdo da tabela de dimensido DimDate

6.2 Mapa de transformacgoes do processo de ETL

A presente secgao descreve o processo de ETL para as dimensoes e factos que compdem a
DWH da Consola de Monitorizagio do RightsWATCH, incluindo as necessarias
transformacgoes.

Este processo foi realizado utilizando a ferramenta Microsoft SS1S, sendo que cada tabela de
dimensao e facto tem uma package associada. Em cada uma destas packages sao utilizados
dois mecanismos para efectuar o processo de ETL.:

® Control Flow: Define o fluxo das tarefas a serem executadas, permitindo o controlo
légico da package. B um processo mais alto nivel, sendo que o processo de ETL. é
definido num Data Flow (descrito em baixo) que é especificado no Control Flow.

®  Data Flow: Define o fluxo de dados desde uma fonte até um destino, com as
transformacdes a serem aqui aplicadas antes dos dados chegarem a fonte.
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6.2.1 Tarefas de Control Flow utilizadas

Tarefa

Descricao

o1 Data Flow Task

Permite movimentar dados entre fonte e destino, permitindo a
transformacao, limpeza e altera¢do de dados no processo. E a tarefa
que possibilita a execucdao do processo de ETL..

12 Execute SCL Task

Permite executar gueries de SQL. Utilizada para o carregamento da
dimensao DimUserEvent e também para leitura e escrita de dados nas
tabelas de suporte de carregamento periddico.

Tabela 18: Tarefas de Control Flow utilizadas

6.2.2 Transformacdes utilizadas

Para levar a cabo o carregamento da DWH, foram utilizados um conjunto de
transformagdes disponiveis no SS1S, sendo estas descritas na presente subsec¢ao.

Transformacio

Desctricao

*% Character Map

Aplica fungdes de tratamento de caracteres, como por exemplo
conversoes para minusculas ou maitsculas. Utilizado para realizar
limpezas a strings, como por exemplo o nome dos utilizadores.

-}

o7 Conditional Split

Avalia um determinado conjunto de entrada através de varias
condi¢Oes, reencaminhando os dados para diferentes owutputs
conforme o resultado da expressao. Usado por exemplo para verificar
os tipos de eventos.

Je| Derived Column

Cria colunas novas apos aplicar expressdes de entre um conjunto
disponivel as colunas de entrada. Utilizado para fazer conversdes de
dados, verificar a existéncia caracteres especiais em s#ings, € para fazer
validacdo de tipos de eventos (por exemplo avaliar condi¢oes afim de
verificar se um determinado evento ¢ uma subida ou descida do nivel
de confidencialidade de uma determinada informacio.

Jj Fuzzy Lookup

Semelhante a transformagao de ILookup, mas permite fazer
comparagdes com caracteres especiais. Utilizado para encontrar
referéncias das maquinas na tabela DinHosts.

“ 7 Lookup

Permite efectuar pesquisas utilizando um join que pesquisa referéncias
de um determinado valor num conjunto de dados (por exemplo uma
tabela de BD). Utilizado para encontrar as referéncias dos valores da
tabela de facto nas dimensdes.

Merge Jain

Permite combinar dois conjuntos de dados de entrada distintos,
tendo como resultado um conjunto tnico de dados. Utilizado para
repetit os eventos tantas vezes quantos os numeros de perfis dos
utilizadores, através da combinacdo da tabela de eventos com a tabela
Users_UserGroups que contém os perfis de cada utilizador.

e Row Count

Permite contar o numero de linhas que passam no data flow. B
utilizado para armazenar o numero de linhas carregadas tendo em
vista o carregamento periédico da DWH e a informacgao que existe
nas BD de suporte de carregamentos.
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Permite a utilizacio de cédigo personalizado. F utilizado para criar
um conjunto de dados de entrada temporario contendo valores de
variaveis (como por exemplo o ID e timestamp lidos no carregamento)
afim de escrever estes valores nas BD de suporte de carregamentos.

==L Script Componenk

Permite ordenar um conjunto de dados de modo ascendente ou
descendente. Utilizado para ordenar os dois conjuntos de dados antes
da transformacido de Merge Join no processo de ETL da tabela
FactRoleActivity.

I sort

Permite combinar multiplos zputs no mesmo fluxo. Utilizado apds
= Uriian Al transformacgoes de Conditional Split para voltar a ter somente um fluxo
unico.

Tabela 19: Transformagdes utilizadas

6.2.3 Carregamento das dimensdes

Nesta sub-secgdo ¢ descrito o carregamento das dimensoes da DWH da Consola de
Monitorizagao do RightsWATCH, incluindo imagens que descrevem o Control Flow e Data
Flow de cada um destes carregamentos e as transformagoes aplicadas.

6.2.3.1 DimlInformation

Como referido anteriormente, nio existe uma tabela fonte contendo todos os
documentos/informacao encriptada com o RightsWATCH, pelo que se tornou necessatio
controlar quais os GUID ja carregados para a dimensao, a fim de evitar repeticoes na
dimensao de informacao.

Para preencher os campos da dimensao ¢ necessario pesquisar qual o utilizador que criou a
informagao e também de que tipo de documento se trata (email, excel, powerpoint, word,
mage,. .. ).

Na Figura 22 ¢é visivel o Control Flow de carregamento da dimensao Dimlnformation, sendo que
na tarefa “DimlInformation Populate” esta definido o Data Flow (Figura 23) onde ¢ realizado o
processo de ETL.. Este carregamento necessita de tarefas adicionais no Control Flow devido a
necessidade de controlar quais os documentos que ja existem na dimensao Diwlnformation.
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Inserk Information lookup Failure row
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Figura 22: DimlInformation Control Flow

-}} Dristinct lagItemns

¥

i

el

[

check for new Information

¥

-
-3 get fields From distinet guids
]

Lookup Match Cutput
¥

“‘J get information_type of guid

¥

]

get infarmation ownar

Lookup Match Cutput

h

_“J get slash position

¥

—‘J clean_username

I

o3
F

lowercase username

T

+

il
&J Populate DirnInforrnation

Figura 23: DimlInformation Data Flow
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6.2.3.2 DimCompany, DimDepartment, DimMark, DimPlugin, DimRole, DimUser

As dimensoes citadas tém uma tabela fonte, pelo que o seu esquema de carregamento é em
tudo semelhante. Somente é necessario verificar se existem entradas novas na tabela fonte, e
em caso afirmativo, carregar essas entradas para a dimensao.

A Figura 24 mostra o Data Flow para a dimensao DimCompany, sendo que exemplifica o que
se passa nas outras dimensoes mencionadas, visto o esquema de carregamento ser, como ja
referido, semelhante.

L
j admin - Corpanies

3
x
¥ check for new Companies

Lookup Mo Match Output

_ﬁi‘ Populate DimCarmparry

Figura 24: DimCompany Data Flow
6.2.3.3 DimHost

Como referido anteriormente, nio existe uma tabela fonte contendo todos as maquinas que
utilizam o RightsWATCH, pelo que se tornou necessario controlar quais as que ja se
encontravam na dimensao a cada carregamento, afim de evitar repeti¢des na dimensao.

Na Figura 25 ¢ visivel o Control Flow de carregamento da dimensao DinHost, sendo que na
tarefa “Diml ocalbost Populate” esta definido o Data Flow onde ¢é realizado o processo de ETL.
Este carregamento necessita de tarefas adicionais no Control Flow devido a necessidade de
controlar quais as maquinas que ja existem na dimensao DizzHost.
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E% Insert localhost lookup Faillure row

t% qget First entry ko load

¥

E% get last entry ta load

¥

5 DimLocalhost Populate

5 Insett values in DimLocalhostPeriodicLoadDE

Figura 25: DimHost Control Flow

|
_J) Logltems - Hostnames

F

1 check if new localhosts

Lookup Mo Match Sukput

jﬂ DimLocalhost

Figura 26: DimHost Data Flow

6.2.34 DimUserEvent

A tabela fonte de tipos de eventos do RightsWATCH esta bastante generalista, pelo que se
optou por especificar novos eventos para utilizar na DWH. Assim, estes eventos siao
inseridos na dimensao respectiva somente uma vez, recorrendo a uma guery SQOL.

6.2.3.5 DimDate

Tal como no exemplo acima, esta dimensao é carregada somente uma vez com todas as
datas necessarias, sendo para tal executado uma guery T-SQL..

6.2.4 Carregamento dos factos

Nesta sub-secgdo ¢ descrito o carregamento das tabelas de facto da DWH da Consola de
Monitorizagao do RightsWATCH, incluindo imagens que descrevem o Control Flow e Data
Flow de cada um destes carregamentos e as transformagoes aplicadas.

Para melhor compreensio, sera apresentado um diagrama alto nivel do Data Flow de cada
uma das tabelas de Facto, sendo explicado em detalhe as partes mais importantes do fluxo.
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Encontra-se no anexo [5] Desenho detalhado do sistema, WSW-2013-SAS-00013-
rightswatch-monitoring-architecture a explicagio completa do processo de ETL para as
Tabelas de Facto.

6.2.4.1 FactUserActivity

Para efectuar o carregamento da tabela de factos de eventos dos utilizadores, é necessario
tratar a informagao de cada linha da tabela Loglzenss afim de encontrar a referéncia para cada
uma das dimensoes da tabela de factos nos dados de entrada.

No fim de todas as chaves serem encontradas ¢ necessario validar que todas os valores
encontraram equivaléncia nas dimensdes, e caso contrario inserir o valor “-1” na chave de
dimensao, que iria apontar para uma entrada definida em todas as dimensdes cujo valor é
“Indefinido”. Este procedimento ¢é util para visualizar se ha algum problema com o registo
de eventos do RightsWATCH, possibilitando perceber quais os valores que ndo
encontraram equivaléncia nas dimensoes e que como tal estardo com problemas no registo
dos dados na tabela Loglzers.

Na Figura 27 encontra-se o Control Flow do processo de ETL para esta tabela de facto, sendo
que na Figura 28 encontra-se o diagrama de alto nivel do Data Flow (Tarefa “Load
UserActivity facts”), sendo que as transformagdes marcadas com a cor azul serdo explicadas
em detalhe nas figuras seguintes, visto tratar-se de transformagdes mais complexas e do
facto do diagrama no seu todo ser demasiado grande para ser inserido no presente relatério.

2

Elil get load initial time

¥

3 .

Ei‘ get first entry ko lo:

=%

¥

b}l get last entry to load

¥

5y Load Useractivity Facks

¥
51 Insert values in PeriodicLoadDE

Figura 27: FactUserActivity Control Flow
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Logltems

Usekey

Event_key

Direct_null_keys

Insert in
Fact Table

Figura 28: FactUserActivity Data Flow

Para o carregamento da chave User_key da dimensdo User foi necessario efectuar algumas
transformagoes, nomeadamente de limpeza de dados. Isto deve-se ao facto do
RightsWATCH registar o nome do utilizador que fez a operagao ao invés da sua chave na
tabela de utilizadores, sendo que o nome do utilizador pode receber diferentes valores
conforme o plugin utilizado. Por exemplo, um evento realizado por um utilizador
“UtilizadorXPTO” do dominio “XYZ” poderia ter como registo no campo utilizador um
dos seguintes valores:

e  XYZ\UtilizadorXPTO
e  UtilizadorXPTO@XYZ.COM
e UtlizadorXPTO

O valor que ira fazer o matching na tabela de dimensio ¢ somente “UtilizadorXPTO”, pelo
que se torna necessario efectuar uma limpeza de caracteres ndo necessarios. Este
procedimento é mostrado na figura seguinte, onde se encontra a transformacao utilizada pra
tal.
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—| name
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P! _4 Lookup Match Output [
¥ | user_key 3 Lookup userid

Figura 29: Transformagdes para User_ Key

Para o carregamento da chave de User_event_key da dimensao User_event fol necessario
efectuar transformagdes para converter a ac¢ao no tipo de evento respectivo, tal como
demonstra a Figura 30.

Estas transformagdes prendem-se maioritariamente com a necessidade de classificar um tipo
de evento “Marcagdo de documento” na tabela fonte com os varios tipos de Eventos
relacionados com a classificagao: “Subida do nivel de confidencialidade”, “Nivel de
confidencialidade mantido” ou “Descida do nivel de confidencialidade.”. Outro aspecto tido
em conta foi o facto de um evento poder ser realizado com sucesso ou nio, sendo esse facto
explicito nos eventos existentes na DWH e nao nos eventos definidos na tabela fonte, pelo
que se torna também em algo necessario de validar.
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Figura 30: Transformagdes para User_event_key
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6.2.4.2 FactRoleActivity

O Control Flow e as transformagoes aplicadas (Data Flow) no carregamento da tabela de factos
FactRoleActivity sio em tudo semelhante as explicadas para a tabela FactUserActivity. Ha uma
excepeao, relacionada com o matching para a Role_Key no Data Flow, identificado com a cor
vermelha no diagrama de Data Flow de carregamento da tabela FactRoleActivity representado

na figura seguinte.

Logltems

Company_key
Department_key

Mark_key
Flugin_key

User_key

Information_key

Event_key

Role_key

Direct_null_keys

'

Insertin
Fact Table

Figura 31: FactRoleActivity Data Flow

Para efectuar o matching da Role_key com o User respectivo e replicar o evento tantas vezes
quantas o namero de roles do User (um evento por cada um dos roles) foi necessario utilizar
a transformacao Merge Join, explicada na Tabela 19.

A Figura 32 mostra as transformagdes aplicadas relativas ao matching da Role_key.

Lookup Match Qutput +

W look user_id

5]

Lookup Match Output I

"jJ;) User_Usergroups ﬂﬂ Sort 1
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Y

E role_key

-
Figura 32: Transformagdes para Role_key
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6.2.4.3 Factinformation

Para a tabela Factlnformation, o esquema do Control Flow é semelhante aos anteriores, havendo
naturais diferencgas no Data Flow onde sao aplicadas as necessarias transformag¢oes aos dados
de entrada.

Podemos verificar na Figura 33 que sio recolhidas sucessivamente as chaves para as
referéncias dos dados na dimensao Dimlnformation, havendo depois uma transformagao
responsavel por verificar se cada informacao encriptada ja existe na tabela de factos. Assim,
somente se inserem novas informacgdes, pois se se inserisse a mesma informagao duas vezes
nesta tabela, ndo se iria ter uma conta exacta de quantos documentos foram efectivamente
encriptados recorrendo ao RightsWATCH, ou seja, somente sdo inseridos documentos com
GUID diferente.
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‘ iy Row Count ‘
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Figura 33: FactInformation Data Flow

6.3 Periodicidade do processo ETL

Apds a conclusio do desenvolvimento da DWH e dos respectivos automatismos para
proceder ao carregamento periédico da mesma, decidiu-se colocar a mesma no ambiente de
produgio da Critical Software, cuja BD inclui eventos realizados desde 2009.

Tendo em conta a integracio num ambiente real, foi necessario chegar a um valor de
intervalo do carregamento periddico da DWH. Assim, foram realizados testes com
diferentes periodos de carregamento (em dias de semana), e verificados alguns valores, tanto
para o carregamento de dados para a area de estagio como para o tempo total de
carregamento.
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Importa salientar as configuracdes da maquina responsavel pelo processo de ETL, visto
estas terem um impacto decisivo na performance do ETL:

® Processador: Intel Xeon CPU E7-1.8867 @ 2.13GHz
® Memoria RAM: 2GB

Um aumento no valor da memoria RAM reflectir-se-ia num aumento da performance,
sendo que este facto pode levar a que os tempos medidos na Critical Software nao se
verifiquem nas empresas que utilizam o RightsWATCH, pois os valores dependerao da
capacidade da maquina onde o processo ETL sera realizado.

O resultado do estudo realizado com os carregamentos na Critical Software encontra-se
na tabela seguinte:

Carregamento StagingArea
. Numero 1
Periodo de N;E:i;gﬁtos total de thicZ: dgr Tempo médio de
intervalo carres linhas P carregamento
em 24 horas carregamento
carregado

30 minutos | 34 2245 66 3.5 segundos

1 hora 18 2584 144 3.5 segundos

2 horas 9 2243 249 4.54 segundos

3 horas 6 2136 356 4.31 segundos

Tabela 20: Métricas de carregamento de informagdo para a area de estagio

Carregamento total (StagingArea + Dimensoes + Factos)

Periodo de intervalo | Tempo médio de carregamento total
30 minutos 2 minutos e 41 segundos
1 hora 2 minutos e 55 segundos
2 horas 2 minutos e 31 segundos
3 horas 2 minutos e 43 segundos

Tabela 21: Tempo de carregamento total da DWH para diferentes periodos de carregamento

Percebeu-se ap6s medi¢ao dos tempos apresentados, que nao valeria a pena o intervalo de
carregamento ser mais estendido do que o periodo de 4 horas, visto que para os intervalos
estudados os tempos de carregamento totais se relevaram muito semelhantes.

A escolha para a utilizagdo na Critical Software recaiu sobre o perfodo de 2 em 2 horas, apos
balanceamento entre o periodo de carregamento da DWH (poucas diferengas apresentou
como referido em cima) e também o facto de, ap6s cada um dos carregamentos periddicos,
existir uma quebra de performance momentanea no Dashboard durante o periodo de
processamento do cubo OLAP, que ¢ feito em cerca de 1 minuto. Durante este periodo, ao
tentar arrastar uma métrica para o ecra, o tempo de resposta é compreensivelmente mais
lento do que no normal funcionamento, mas nunca mais do que 30 segundos a 1 minuto
(tempo maximo de processamento do cubo).
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6.4 Fluxo do processo de ETL

Tendo em conta restricoes ao nivel de performance que impedem a DWH de ser actualizada
em tempo real, a extrac¢ao, transformacgao e carregamento dos dados para a DWH tém que
ser feitos periodicamente. Com vista a normal performance do sistema, o processo ETL ¢
realizado periodicamente, num valor que tem que ser ajustado para a realidade de cada
empresa que utilize o RightsWATCH, pois dependera da quantidade de utilizadores bem
como das necessidades da prépria empresa.

Este carregamento ¢ levado a cabo por uma tarefa criada no SQL Server Management
Studio através da definicio de um Job no SQL Server Agent, sendo aqui definido o tempo
de repeti¢ao desta tarefa. No caso de estudo este estagio (Critical Software) o processo de
ETL foi realizado de 2 em 2 horas no periodo entre as 08h e as 24h, como demonstra o
diagrama seguinte.

act DW load flow /

Every 2
hours

Load staging area

Staging Area PeriodicLoad
DB

Load DW Dimension tables

DimLocalhost and
Diminformation PeriodicLoad
DB

Load DW Fact tables

\ End of load

Process OLAP Cube

Fact Tables PeriodicLoad DB

Figura 34: Fluxo do processo de ETL

Um carregamento completo é composto por etapas sequenciais, sendo a ordem a seguinte:

Carregamento da area de estagio;
Carregamento das dimensdes;
Carregamento das tabelas de factos;
Processamento do cubo OLAP;

No intermédio destas etapas existem actualizacGes das tabelas de suporte de carregamento
periédico dos Factos e Dimensoes.

Estes passos sao descritos nas subsec¢oes seguintes.

6.4.1 Areade estagio

Antes do processo de ETL, toda a informagdo nova existente desde o dltimo carregamento
¢ copiada para uma area de estagio. Este procedimento permite que a tabela fonte seja liberta
rapidamente, aplicando posteriormente todas as transformacdes sobre a informacdo
existente na area de estagio. Apds cada um destes carregamentos ¢ registada informagao
sobre o carregamento numa tabela de suporte (SzagingAreaPeriodicl oadDB) atim de controlar
os dados ja carregados, evitando assim o carregamento de informacao repetida.
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A Tabela 22 descreve a BD utilizada para controlar os carregamentos periddicos efectuados
da BD de produgao para a area de estagio.

StagingAreaPeriodicLoadDB

Atributo Tipo de dados | Descrigdo

Load_id Integer Identificador do carregamento.
Rows_loaded Integer glrlferg;(risélﬁtie linhas carregadas num
Begin_of_load_time Datetime Data e hora do inicio do carregamento.
End_of load_time Datetime Data e hora do fim do carregamento.
Last_entry_loaded_from_view | Integer O Jog_id do ultimo evento carregado.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.

Tabela 22: Descrigdo da BD StagingAreaPertiodicLoadDB

Cada novo carregamento da BD de produ¢ao do RightsWATCH para a area de estagio é
iniciado utilizando o  conjunto  Last_entry_loaded_from_view  juntamente com o
Last_entry_loaded_timestamp para identificar a posigao a partir da qual a informagao ainda nio

foi carregada para ser processada para a DWH.

6.4.2 Carregamento periédico das dimensoes

As dimensdes sao também elas carregadas periodicamente, sendo este processo feito tendo
como fonte de dados as tabelas de configuragao do RightsW.ATCH, excepto para duas das
Dimensoes:

¢ DimHost: Nio existe nenhuma tabela com os Joszs existentes em cada empresa que
utilize o RightsWATCH, pelo que é necessario verificar a cada carregamento
periddico quais os novos hosts existentes na tabela fonte Loglterss relativamente aos
existentes na tabela Diml ocalhost, carregando somente estes novos Josts encontrados.
E registado numa tabela de suporte (Diml.ocalhostPeriodicl 0adDB) qual a ultima
entrada e Zimestamp onde foi verificado a existéncia de novos hosts, utilizando esta
informagao para pesquisa somente em novas entradas na tabela Loglterss.

¢ DimlInformation: Tal como na situacdo anterior, também ndo existe nenhuma
fonte de dados com a Informagao que ¢ encriptada com o RightslW.ATCH. Como tal,
¢ necessario seguir o mesmo processo descrito em cima: verificar a cada
carregamento peridédico quais os novos GUIDS existentes na tabela fonte Logltems
relativamente aos existentes na tabela Dimlnformation, carregando somente
informacio relativa a estes novos GUIDS encontrados. E registado numa tabela de
suporte (DimlInformationPeriodicl oadDB) qual a ultima entrada e Zmestamp onde foi
verificado a existéncia de novos GUIDS, utilizando esta informagao para pesquisa
somente em novas entradas na tabela Loglzems.

A Tabela 23 e Tabela 24 descrevem as duas BD acima mencionadas, sendo que também
neste caso se utiliza o conjunto Last_entry_loaded from_view em conjunto com o
Last_entry_loaded_timestamp para identificar a posi¢ao a partir da qual a informagao ainda nio
foi carregada para ser processada para as dimensdes da DWH.
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DimHostPeriodicL.oadDB

Atributo Tipo de | Descrigao
dados
Load_id Integer Identificador do carregamento.
Date_of load Datetime Data e hora do inicio do carregamento.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.
Last_logitems_entry_loaded Integer O Jog_id do ultimo evento carregado.
Tabela 23: Descri¢io da BD DimHostPeriodicLoadDB

DimInformationPeriodicL.oadDB

Atributo Tipo  de | Descrigao

dados
Load_id Integer Identificador do carregamento.
Date_of load Datetime Data e hora do inicio do carregamento.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.
Last_logitems_entry_loaded Integer O log_id do ultimo evento carregado.

Tabela 24: Descri¢do da BD DimInformationPeriodicLoadDB

6.4.3 Carregamento periodico das tabelas de Factos

As tabelas de Factos sdo carregadas ap6s os dados que se encontram na area de estigio
sofrerem as transformacdes necessarias.

Para que nao haja factos repetidos a serem carregados, sao utilizadas trés tabelas na base de
dados de suporte:  FactUserActivityPeriodicl oadDB,  FactRoleActivityPeriodicl oadDB e
FactInformationPeriodicl oadDB, que sao descritas respectivamente na Tabela 25, Tabela 26 e

Tabela 7.
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FactUserActivityPeriodicLoadDB

Atributo Tipo  de | Descrigdo

dados
Load_id Integer Identificador do carregamento.
Rows_loaded Integer g?jengt;izlﬁtje linhas carregadas num
Begin_of_load_time Datetime Data e hora do inicio do carregamento.
End_of load_time Datetime Data e hora do fim do carregamento.
Last_entry_loaded_from_view | Integer O /log_id do ultimo evento carregado.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.

Tabela 25: Descri¢do da BD FactUserActivityPeriodicLoadDB

FactRoleActivityPeriodicLoadDB

Atributo Tipo  de | Descrigao

dados
Load_id Integer Identificador do carregamento.
Rows_ loaded Integer glrlra;t:jsjstje linhas carregadas num
Begin_of_load_time Datetime Data e hora do inicio do carregamento.
End_of load_time Datetime Data e hora do fim do carregamento.
Last_entry_loaded_from_view | Integer O Jog_id do ultimo evento carregado.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.

Tabela 26: Descrigdo da BD FactRoleActivityPetiodicLoadDB

FactInformationPeriodicL.oadDB

Atributo Tipo  de | Descrigao

dados
Load_id Integer Identificador do carregamento.
Rows._loaded Integer glrljengt;izlﬁtje linhas carregadas num
Begin_of_load_time Datetime Data e hora do inicio do carregamento.
End_of load_time Datetime Data e hora do fim do carregamento.
Last_entry_loaded_from_view | Integer O Jog_id do ultimo evento carregado.
Last_entry_loaded_timestamp | Text Timestamp do ultimo evento carregado.

Tabela 27: Descrigdo da BD FactInformationPeriodicLoadDB
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6.4.4 Processamento do cubo OLAP

Para possibilitar a analise OLLAP dos dados, a Microsoft tem o ja mencionado Microsoft SSAS,
que permite a criagio de um cubo multidimensional, que agrega e indexa a informagao de
modo a que a consulta dos dados tenha uma performance elevada, permitindo o cruzamento
de todas as dimensoes na procura da informagao desejada.

A informagdo que ¢ inserida na DWH nao ¢é directamente utilizada pela Consola de
Monitorizagao. Ao invés, ela é carregada para o Cubo OLAP — que é na verdade uma
estrutura fisica - sendo sobre esta informagao que as consultas sao feitas.

Este cubo utiliza o modo Multidimensional OLAP (MOLAP), que se traduz nas seguintes

Vantagens:

® A informagao é comprimida, pelo que nao ha uma alocagio elevada de espago;

® A informacio ¢ indexada para maximizar a performance;

® LBvita a necessidade de conexdao a DWH pela aplicacio, facto que iria influenciar
negativamente os carregamentos periddicos. Assim, as gueries sao feitas contra o
cubo, que possui a informagdo necessaria sem necessidade de ligar a DWH, o que
permite que mesmo estando a acontecer inser¢ao de dados na DWH a performance
das gueries ndo seja afectada, dado serem estruturas independentes neste aspecto.

® De entre os modos disponiveis (Relational OLAP, Multidimensional OLAP, Hybrid
OLAP), MOLLAP ¢é o mais comummente utilizado e o que apresenta melhor
performance.

E necessario efectuar a criagao do cubo, sendo que este processo ¢ explicado em detalhe no
anexo [5] Desenho detalhado do sistema, e resumido de seguida.

Os passos a seguir para a criagdo do cubo OLLAP sio os seguintes:

Definir fonte de dados (DWH);

Criar uma vista sobre a DWH;

Criar o cubo, especificando as tabelas de dimensao e de factos da DWH,;

Especificar os atributos definidos nas dimensées que se pretendem utilizar para a

criacdo de métricas e efectuar analise OLLAP;

5 Criar uma hierarquia temporal, que consiste em relacionar os atributos da
dimensao DimDate de modo sequencial do menor periodo de tempo para o
maioft;

6 Acrescentar a propriedade de Time Intelligence, processo este que consiste em

definir quais dos atributos da dimensio DzzDate que dizem respeito a que

periodo temporal (por exemplo definir qual dos atributos diz respeito as horas,
as semanas, ao dia, ...) para permitir a utilizagao de fung¢des temporais nas gueries

MDX, que sdao usadas por exemplo na filtragem das métricas por periodo

temporal;

NSV SR

Ap6s a conclusio deste processo, ¢ possivel utilizar o Microsoft SS.AS para analise de dados,
ou configurar uma conexao no Microsoft Excel para o cubo definido, permitindo assim fazer a
mesma analise OL.AP utilizando uma ferramenta de produtividade bastante comum como é
o caso do MS Exvel. Finalmente, ap6s a configuraciao do cubo passa a ser possivel a conexao
da Consola de Monitorizacao ao cubo, através da qual sao retiradas as métricas, recorrendo
as queries MDX.
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Capitulo 7 - Implementagao

O presente capitulo descreve o processo de implementagdo seguido pelo estagiario,
apresentando também algumas métricas relativas ao codigo da aplicagao desenvolvida e o
resultado final do produto.

7.1  Resumo das Sprints

A implementa¢ao decorreu em sprints da metodologia agil SCRUM.

No anexo [6] Backlog Consola de Monitorizagao RightsWATCH, 2013-RPT-00018-
monitoring-console-backlog encontram-se detalhadas as sprints realizadas pelo estagiario,
sendo nesta sec¢ao apresentado um resumo das mesmas.

Os requisitos identificados no levantamento de requisitos foram traduzidos em User Stories,
sendo uma User Story, uma frase que traduz em linguagem “tradicional” as necessidades de
um determinado utilizador do sistema a ser desenvolvido. Usualmente seguem o formato:

As an <user> I want to <goal/ desire> so that I <benefit to take>;

Importa também esclarecer alguns conceitos subjacentes a definicao de User Story:

e Epic: Representa um conjunto de Themes, pelo que pode ser considerado um
conjunto de varias User Stories.

® Theme: Representa também um conjunto de User Stories, mas a um nivel menor,
podendo ser considerado uma User Story grande.

® Story Points: Representam uma escala de complexidade de implementa¢iao de uma
determinada User Story. Usualmente, esta ligado ao tempo que levara a completar
uma User Story. Na Watchful Software é utilizada uma sequéncia de Fibonacei para
estimar as User Stories, sendo portanto a escala utilizada 1-3-5-8-13. Esta sequéncia
foi escolhida para evitar debates na atribuicao de story points com pequena diferenga
entre si (por exemplo debater entre 8 ou 9 story points). Foi escolhida uma User Story,
como base, e todas as outras sio estimadas em compara¢io com essa User Story.
Usualmente ¢ escolhida uma User Story de dificuldade minima para servir de
comparagao. Se se estimar uma User Story em mais do que 13 Szory Points, entio
devera ser partida em duas ou mais User Stories.

A Tabela 28 contém as User Stories implementadas durante o estdgio, bem como a sua
estimativa em S7ory Points. A User Story de referéncia encontra-se marcada a negrito e itilico.

RightsWATCH Monitoring Console Backlog

Epic Theme User Story Story
Points

As an Auditor I want to view a list of all the
Monitoring console sections so that I can choose the 2

Home .
section to open.

Section
As an Auditor I want to open a Monitoring 1

console section from the listed sections of the
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Home Section so that I can access all the
monitoring sections.

Dashboard

Data
Warehouse

As an Auditor I want to be able to access and
analyze the information related with RightsWATCH
usage so that I can have useful information related
to the system.

13

As an Auditor I want to be able to view useful
information in the RightsWATCH monitoring
console so that I can view the state of the system at
each moment.

As an Auditor I want to retrieve useful information
from the events produced by the RightsWATCH
users so that I can monitor the system usage.

As an Auditor I want the system to periodically load
RightsWATCH usage data so that the information is
up to date.

Visual
Interface

As an Auditor I want to view the default metrics
listed in the metrics toolbox so that I can know all
the default metrics that exist in the section.

As an Auditor I want to drag one metric to the
screen so that the correspondent bars graphic with
the metric result appears.

As an Auditor I want to drag one metric to the
screen so that the correspondent pie graphic with
the metric result appears.

As an Auditor 1 want to drag all the metrics that
exist to the screen so that the correspondent
graphics with the result appear.

As an Auditor I Want to change the Time Window
of the Dashboard to default values (last day, week,
month, year) so that the metric graphic reflects this
change.

Information
Tracking

Search
Information

As an Auditor I want to search specific Information
so that I can view the respective events list ordered
by date.

Visual
Interface

As an Auditor I want to scroll the graphic
horizontally so that I can move ahead and backward
in the time.

As an Auditor I want to view the ID, type and name
of the Information that I'm currently tracking so that
I can know which Information is being tracked.

As an Auditor I want o to change between list and
graphic visualization so that I can track the
information lifecycle in two different manners.

As an Auditor I want to view the lifecycle of specific

13
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information in a graphic manner so that I can track
the information lifecycle and respective events.

Tabela 28: Conjunto de User Stories implementadas no estagio

No anexo [6] Backlog Consola de Monitorizagdo RightsWATCH encontra-se a descri¢ao
completa e detalhada das Sprints de implementagao realizadas.

A Tabela 29 resume as 4 Sprints realizadas na fase de implementacao, de acordo com as
seguintes métricas:

® Velocity: Soma dos Story Points conseguidos na Sprint,

® Achievement: Percentagem dos Story Points implementados na Sprint, tendo em
conta as estimativas feitas no Planning.

Assim, ¢ possivel perceber que para a Sprintt1, os 18 Story Points conseguidos dizem respeito
a 95% do total dos Story Points previstos de implementar.

Sprint | Velocity | Achievement
#1 18 95%
H2 13 100%
#3 31 94%
H#H4 29 100%

Tabela 29: Resumo das Sprints de implementagio

7.2  Métricas de cédigo desenvolvido

A tabela seguinte apresenta o numero de linhas de cédigo desenvolvidas.

Niao servindo este valor como medidor de complexidade ou qualidade do cédigo, serve
como nota do trabalho realizado em termos de cédigo, salientando-se que grande parte do
trabalho do estagio foi desenvolvido em termos de Data Warehousing e nao sendo reflectido
nestes valores.

O codigo relativo aos common-components foi implementado em C#, sendo que o codigo Web
diz respeito a implementacdao em Javascript ¢ C#.

. N° de classes N° de linhas de cédigo
implementadas
Common-components 6 366
Monitoring Console (Web) - 3005

Tabela 30: Métricas de codigo
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7.3 Imagens das secgées implementadas

Na Figura 35 encontra-se uma imagem do Dashboard implementado no decorrer do estagio,
enquanto na Figura 36 apresenta-se a secgao de Information Tracking, também implementada
no decorrer do estagio.

E possivel observar na seccio de Dashboard algumas das funcionalidades implementadas,
como a possibilidade de escolher as métricas a mostrar, o tipo de grafico de cada métrica, ou
o periodo temporal das métricas.

RightsWATCH Web-Monitoring

. Watchful® Keep IT secret simeida

GaneraiTins Window | Last 7 Days

Tosd users of the system u e Totalactviy by event type ("] Totat ctiity by phugin type | 8

Amun o1 aci sers by s

At 1 et users by €0

M Irgargate W pcarrole  rmurtinke

Views Amount of active users by roles.
oetaur

L) Amount of nformation in the system by classifcatan ()

W Clossification M Rieod  Classéfication mantained o : ) o

Figura 35: Dashboard RightsWATCH Monitoring Console

Na seccao de Information Tracking destaca-se a possibilidade de alterar o modo de visualizagao
(diagrama/gréfico ou listagem de eventos), sendo que na imagem ¢é possivel verificar um
diagrama de monitoriza¢do de um documento com a respectiva régua temporal na parte
inferior do ecrd que permite ao Auditor ter uma nogao rapida sobre a data em que cada
evento foi realizado.

RightsWATCH Web-Monitoring
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Hove user AcTIvITY ADMIN ACTIVITY DOCUMENT BLAGKLIST
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Figura 36: Information Tracking RightsWATCH Monitoring Console
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Capitulo 8 - Testes

Para validacdao dos requisitos implementados, o estagiario desenhou um conjunto de testes
de aceitagao, que se encontram detalhados no anexo [7] Especificacao de Testes Consola de
Monitoriza¢ao RightsWATCH.

A Tabela 31 detalha a ligacdao entre os requisitos e os casos de teste usados para validagao
sobre a forma de uma matriz de rastreabilidade, apresentando também o resultado da
execucio dos testes.

Requisitos

2.2.04 - pmount of Information in the system by classification

2.1.13 - Configure general time window for dash board
2.2.05 - fmount of Information in the system by scope

2.2.03 - pmount of Infarmation in the system
2.2.12 - hmount of users in the system by scope

1.1.2 - Choose console sections

2.1.01 - Show metrics toolbox

2.1.03 - tdd metric to the screen
2.1.04 - Remowve metric from the scresn
2.1.15 - Edit graphic

2.2.02 - Plugins hetivity metric
2.2.06 - Top users of the system

2.2.07 - Top used information

2.2.11 - bmount of users in the system

2,2.01 - Total Activity

2.2.09 - Top events

= |1.1.1 - List console sections

RSW-TCS-CSW-001 - Sections listings

RSW-TCS-CSW-002 - Open Dashboard section from Home button
RSW-TCS-CSW-003 - Open Dashboard section from tab
RSW-TCS-CSW-004 - Open Information Trecking from Home button
RSW-TCS-CSW-005 - Open Information Tracking from tab
RSW-TCS-CSW-006 - List metrics in toolbox X
RSW-TCS-CSW-007 - Draggable metrics X
RSW-TCS-CSW-008 - Drop metric in invalid zone X
RSW-TCS-CSW-009 - Drop metric in valid zone X
RSW-TCS-CSW-010 - Change metric graphic from bar to pie X
RSW-TCS-CSW-010 - Change metric graphic from pie to bar X
RSW-TCS-CSW-012 - Remove metric from screen X
RSW-TCS-CSW-013 - Last day as general time window
RSW-TCS-CSW-014 - Last 7 days as general time window
RSW-TCS-CSW-015 - Last 30 days as general time window
RSW-TCS-CSW-016 - Last 365 days as general time window
RSW-TCS-CSW-017 - Events by type metric X
RSW-TCS-CSW-018 - Events by plugin metric X
RSW-TCS-C5W-019 - Amount of Information metric X
RSW-TCS-CSW-020 - Amount of information by level metric X
RSW-TCS-CSW-021 - Amount of information by department metric X
RSW-TCS-CSW-022 - Top3 users with more events metric X
RSW-TCS-CSW-023 - Top3 Informaticn with more assoeciated events metric X
RSW-TCS-CSW-024 - Top3 event types performed metric X
RSW-TCS-CSW-025 - Amount of active users in the system metric X
RSW-TCS-CSW-026 - Amount of active users by department metric X
RSW-TCS-CSW-027 - Add metric to drop zone with metric X
RSW-TCS-CSW-028 - Informaticn Tracking by GUID in grid mode X
RSW-TCS-CSW-028 - Infermaticn Tracking by GUID in graphic mode X
RSW-TCS-CSW-030 - View Information GUID being searched X
RSW-TCS-CSW-031 - View file type being searched X
RSW-TCS-CSW-032 - Flow disgram crdered by time X

Tabela 31: Matriz de rastreabilidade

= || [

A EIEIES
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Capitulo 9 - Conclusoes

Apés o término do estagio, é possivel fazer um balango do trabalho realizado e nos passos
seguintes a realizar no ambito da monitoriza¢ao do RightsWATCH.

9.1 Balango do estagio

Os objectivos do estagio, apresentados na subseccao 1.2 (Objectivos) foram cumpridos,
tendo por base a DWH projectada e correctamente implementada. Assim, as
funcionalidades implementadas no estagio tornam possivel ao Auditor:

® DPerceber o estado geral do sistema através de métricas definidas;
® Monitorizar o ciclo de vida da informagao encriptada com o RightsWATCH,;

® Monitorizar as actividades dos utilizadores, tanto através da consola desenvolvida
como de ferramentas OLAP (SOL Server Analysis Services, MS Exccel);

E de salientar neste ponto a oportunidade dada ao estagiario, da parte do Prof. Bruno
Cabral, de apresentar o trabalho realizado no estagio na aula final da disciplina de
Inteligéncia no Negocio do Mestrado em Engenharia Informatica do DEI-FCTUC, factor
que atesta o sucesso do mesmo.

A data de escrita do relatétio, o Dashboard do RightsWATCH encontra-se em pleno
funcionamento, com toda a arquitectura de suporte (DWH) a funcionar em pleno, sendo
esta uma das partes mais desafiantes e importantes do estagio que agora termina.

Relativamente ao estagio, existem pontos a salientar:

® O estagio proposto foi desde o dia 1 encarado pelo estagiario como uma
oportunidade unica, pela possibilidade dada de criar uma aplicagdo desde o seu
inicio, passando por todas as fases do desenvolvimento de software, bem como pela
liberdade dada ao estagiario em todas as decisdes necessarias;

® O estagio estava relacionado com uma area da qual o estagiario nao tinha
conhecimento prévio, pelo que foram desenvolvidas competéncias muito
importantes de auto-aprendizagem e capacidade de iniciativa;

® O contacto com a realidade empresarial e o respectivo acompanhamento, tanto da
parte do DEI como como da parte da Watchful Software, foram factores
fundamentais no sucesso do estagio e do trabalho realizado;

® O estagiario desenvolveu competéncias de trabalho em equipa, de trabalho metédico
e de aprendizagem de processos de desenvolvimento de Software, nomeadamento
dos processos seguidos pela Critical Software, uma empresa reconhecida pela
qualidade dos mesmos, sendo uma empresa CMMI 5.

9.2 Trabalho futuro

Neste momento estd montada a base para as capacidades de Dashboard do RightsWATCH
crescerem, nomeadamente no que toca a possibilidade de criagdo de métricas e vistas
personalizadas.

A DWH esta implementada e servira de suporte as capacidades de Reporting do
RightsWATCH, pelo que este estigio se torna importante no crescimento futuro da
monitorizagao do RightsWATCH.
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Existem ainda as funcionalidades de _Afkrting para desenvolver, completando assim as
funcionalidades identificadas pelo estagiario no levantamento de requisitos realizado.
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Anexos

NOTA: devido ao estatuto de confidencialidade dos anexos, estes nio serdo submetidos na
plataforma, nem impressos. No entanto, estes documentos estio disponiveis e poderio ser
consultados pelo jiiri nos CDs entregues juntamente com o relatorio final de estdgio.
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