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Plataforma de deteccao de intrusao com base na andlise de sequéncias de chamadas de sistema

Resumo

Este relatorio foi concebido no ambito da analise forense computacional, tomando como
dominio principal a andlise das sequéncias de chamadas de sistema (System Calls)
durante a execucdo de um servigco de internet no sistema operativo Linux. O objetivo
geral deste projeto € o desenvolvimento de um mddulo de detecgdo de intrusdo, através
da andlise destas sequéncias de System Calls, Processos e quaisquer informagoes que
sejam relevantes acerca da execucdo do servigo escolhido para realizagdo dos testes. Os
objetivos especificos deste projeto estendem-se desde a criagdo de scripts para captura
destas informacdes e preenchimento das mesmas na base de dados do Delusion, a
especificacdo de uma API de comunicacdo com a base de dados para que seja possivel a
facil recuperacdo dos dados e a implementacdo de um modulo de deteccdo. Estes sdo
posteriormente combinados com técnicas de machine learning de forma a realizar
inferéncias dos aspectos de seguranca do servico que esta a ser monitorado.

Palavras-Chave

System Call Sequences, Honeypot, Computer Forensics, Security, Machine Learning,
Delusion, Vulnerability.
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Capitulo 1
Introducéao

Este relatdrio tem por objetivo apresentar o trabalho desenvolvido na empresa
VisionSpace Technologies no contexo do estdgio do Mestrado em Engenharia
Informética. E proposto o desenvolvimento de um médulo de deteccdo de intrusdo em
servidores baseados em sistemas operacionais GNU/Linux, com base na andlise das
sequéncias de execucdo de system calls. E esperado que este médulo venha a integrar a
ferramenta de producao Delusion, que tem por objetivo atual a captura de dados relativos
a utilizacdo do sistema operativo, utilizando os mesmos para realizar analise forense em
estacOes de uma rede computacional. O desenvolvimento deste modulo de deteccédo de
intrusdo é baseado na utilizacdo de técnicas de machine learning, técnicas estas, capazes
de realizar inferéncias acerca do conjunto de system calls invocadas no momento da
execucdo do software. A validacdo destas técnicas € realizada com base num dataset
obtido a partir da execucdo do sistema de gestdo de bases de dados MySQL, enquanto
executava operagdes relativas ao seu funcionamento normal em um ambiente de
producdo. Através da aplicacdo destas técnicas, foi possivel realizar a definicdo do
comportamento observado nos dados de execucdo do MySQL poderia ser considerado
como uma tentativa de ataque ao sistema monitorizado ou se tratava apenas de uma
execucdo normal do mesmo. Deste modo, os objetivos deste relatorio serdo concebidos
atraves da andlise do conjunto de sequéncias de chamadas do sistema (System Calls),
onde serdo observadas quais as funcgdes que foram executadas em sequéncia, informagéo
esta, capaz de identificar uma utilizacdo andmala dos softwares de servico web que estdo
a ser analisados, utilizando para isto, a combinacdo dos dados com técnicas de machine
learning.

Para comprovar a eficiéncia das técnicas de machine learning utilizadas e da técnica de
andlise de comportamentos andmalos usando sequéncias de System Calls utilizada neste
relatorio, também serd utilizado um estudo de caso, onde um servidor gerenciador de
bases de dados (SGBD), nomeadamente o MySQL, que teve seu comportamento
observado a fim de obter dados que possam ser Uteis ao processo de deteccdo de intrusdo.

Esta dissertacdo esta dividida em cinco capitulos, onde o primeiro esta ligado a breve
introducdo supracitada. O segundo ao planeamento das atividades exercidas ao longo do
estagio, do primeiro ao segundo semestre do ano letivo. O terceiro capitulo esta ligado ao
estado da arte das tecnologias e ferramentas associadas ao desenvolvimento do mddulo
de deteccdo de intrusdo, da infraestrutura utilizada pelo mddulo e dos métodos de
machine learning utilizados no projeto. O quarto capitulo descreve todas as fases do
desenvolvimento do modulo de deteccdo de intrusdo, assim como a interface de
integracdo com o Delusion e demais documentos arquiteturais que dizem respeito ao
mesmo. Também consiste na avaliacdo do modulo de deteccdo de instrusdo e que 0s
resultados sdo condizentes com a expectativa inicial do projeto. O quinto e ultimo
capitulo einteiramente dedicado as consideracdes finais, aos trabalhos futuros e aos
resultados obtidos pelo modulo de detecgdo de intrusdo, como também a avaliagdo de
crescimento intelectual do aluno perante a realizacéo deste projeto e dissertacao.
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Capitulo 2
Planeamento

Neste capitulo é apresentado o planeamento das atividades correspondentes as tarefas
realizadas para este projeto.

Estas tarefas serdo apresentadas de maneira a contemplar uma divisao referente aos dois
semestres da disciplina de Estagio/Dissertacao.
2.1 Planeamento do Primeiro Semestre

A Imagem 1 representa a calendarizacdo para o primeiro semestre da disciplina de
Dissertacdo/Estagio, exibindo as tarefas executadas no periodo:

Nome Data inicial | Data final
» Planeamento do Estagio 17109/2012 26/10/2012
» Estado da Arte 2971012012 09/11/2012
» Estudo sobre Processos 29/10/2012 29/10/2012
» Andlise da Base de dados Delusion  30/10/2012 30/10/2012
» Estudo sobre o Delusion 30/10/2012 30/10/2012
¢ Principais técnicas de Intrus3o 31/10/2012 31/10/2012
o Solucdes existentes 31/10/2012 31/10/2012
¢ Esludo sobre System Calls 01112012 09/11/2012
o Especificacdo 12/11/2012 17/01/2013
¢ Especificacao da APl de acessoaBD 12/11/2012 14/01/2013

Imagem 1 - Calendarizacéo do planeamento do 1° semestre
Fonte: Documentac&o Interna Visionspace
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O planeamento foi dividido nos seguintes mddulos:

Planeamento do Estagio, no qual foi feito um levantamento das atividades que
seriam desenvolvidas durante este primeiro momento do estagio.

Estado da Arte, contempla um estudo sobre as solugdes existentes no mercado,
tecnologias, ferramentas utilizadas, técnicas e demais mecanismos que foram
exploradas no ambito desta dissertacao.

Especificagdo, no qual é descrito o desenvolvimento da APl de acesso a base de
dados do Delusion, conforme indicagdo da empresa, assim como de novas
funcbes de retorno de dados que foram sendo desenvolvidas conforme
necessidade.
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2.2 Planeamento do Segundo Semestre

A Imagem 2 representa a calendarizacdo para o segundo semestre da disciplina de
Dissertacdo/Estagio, exibindo as tarefas executadas no periodo:

Nome | Data inicial | Datafinal

¢ Planeamento do 2° semastre 15/02/12013 07/03/2013

9 @ Estudo sobre VM| 19/02/2013 29/03/2013
¢ Instalacdo LibVMI 19/02/2013 04/03/2013

¢ Testes LibVMI 04/03/2013 20/03/2013

¢ @ Andlise Técnicas de Machine Learning 02/04/2013 17/04/12013
¢ Estudo sobre Machine Leaming 02/04/2013 05/04/2013

© Deteccdo de Intrus3o usando Syscalls 05/04/2013 10/04/2013

@ Literatura sobre Nalve Bayes Classifiers 09/04/2013 1210412013

@ Esludo sobre Orange API 15/04/2013 17/04/2013

¢ © Ambiente geracao ficheiro de Features 10/04/2013 28/05/2013
@ Instalar Kall Linux no servidor VST 10/04/2013 10/04/12013

@ Acoplagem do sensor do Delusion 16/04/2013 17/04/12013

@ Criac3o do script gerador de queries SQL 16/04/2013 19/04/2013

@ Criagdo do script para o sensor Delusion 18/04/2013 10/04/2013

¢ Instalac3o da Orange API 19/04/12013 19/04/2013

¢ Geracdo do ficheiro do Orange 22/0412013 23/04/2013

@ Criacao da microaplicacao Python de testes 22/04/12013 23/04/12013

¢ Criag3o do script interm. Sensor/Orange 22/0412013 28/05/2013

© Cria¢do do script Metasploit 03/05/2013 03/05/2013

@ Criag3o do "modelo normal” de SysCalls 06/05/2013 09/05/2013

¢ Criacdo do "modelo anormal” de SysCalls 10/05/2013 15/05/2013

@ Upgrade da microaplicacdo Python(Matriz de confus3o) 23/05/2013 27/105/2013

¢ Geracdo do classificador Naive Bayes 2710512013 28/05/2013

¢ Dissertacdo da 2* parte do relatorio 20/05/2013 2810612013

Imagem 2 - Calendarizagédo do planeamento do 2° semestre
Fonte: Documentagdo Interna Visionspace
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Capitulo 3
Estado da arte

Este capitulo tem por objetivo definir os fundamentos relacionados ao estado da arte das
solucgdes, tecnologias e técnicas ja existentes no mercado para 0 ambito do projeto aqui
explorado. O moédulo de deteccdo de intrusdo utilizou-se de diversas ferramentas,
solugdes, mecanismos e técnicas de machine learning para as fases de seu
desenvolvimento. Este capitulo sera dividido em cinco partes, onde o primeiro
subcapitulo descrevera as ferramentas utilizadas no mercado que utilizam tecnologias
semelhantes as utilizadas neste modulo de deteccdo de intrusdo, ou seja, solucBes de
cunho semelhante ao aqui desenvolvido. O segundo subcapitulo, descrevera a tecnologia
Virtual Machine Introspection(VMI), a qual embora ndo tenha sido utilizada no
desenvolvimento deste mddulo, foi bastante estudada no inicio do projeto e € uma
tecnologia que vem ascendendo nos campos de pesquisa em segurancga, entretanto, ainda
ndo apresenta resultados que possam ser utilizadas em ferramentas comerciais sem por
em risco o futuro do projeto. No terceiro subcapitulo serdo descritas as ferramentas de
seguranca utilizadas neste projeto e a motivacdo para a sua utilizacdo, em detrimento de
outras solugdes existentes no mercado. Também serdo descritas as técnicas de ataque
comumente utilizadas, vulnerabilidades, ferramentas de analise forense, e afins. No
quarto subcapitulo, serdo descritas as técnicas de machine learning utilizadas na pesquisa
e no desenvolvimento do médulo de deteccdo de intrusdo. Também serdo justificadas as
técnicas utilizadas em detrimento as outras técnicas de machine learning possiveis para
resolucdo do problema posto em questdo. O quinto e ultimo capitulo, € um apanhado de
tecnologias, ferramentas e técnicas adjacentes, que foram incluidas ou utilizadas no
projeto de alguma forma.

3.1 Virtual Machine Introspection(VMI)

Segundo Bishop®, VMI, Virtual Machine Introspection é uma técnica de anélise forense,
baseada em maquinas virtuais, onde o Monitor de Maquina Vrtual (VMM) tem total
controle sobre as suas maquinas virtuais. Essa abordagem permite que um especialista
em seguranca possa analisar todo o conteldo de suas maquinas virtuais, usando a Otica
“olhar para dentro”. Esta técnica foi utilizada inicialmente por Tal Garfinkel e Mendel
Rosenblum, onde eles propunham uma abordagem VMlI-based para a deteccdo de
intrusdo. Segundo eles, esta tecnologia permite que se faga uma analise “out-0f-box”, ou
seja, é possivel realizar a analise de uma maquina possivelmente atacada, sem realizar
nenhum tipo de acesso ao sistema operacional presente na mesma. Isto se torna possivel
pelo fato do Monitor de Maquina Virtual (VMM) prover acesso total a maquina atacada,
permitindo um dominio de protecdo de hardware completamente diferente, néo
permitindo a interacdo entre o atacante e 0 monitor de maquina virtual. O VMM também
prové total acesso ao hardware da maquina virtual, caracteristica esta que aumenta a
gama de beneficios para uma abordagem host-based. Eles também elaboraram uma
proposta de Sistema Detector de Intrusdo(IDS), baseado em trés propriedades do VMM:

Isolamento: Onde um software que esta sendo executado em uma maquina virtual ndo
pode alterar ou até mesmo acessar informagdes que estdo presentes no VMM, ou em uma
outra maquina virtual qualquer.

! Matt Bishop, University of California Davis Paper: VMI Matt Bishop
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Inspecdo: Onde o VMM tem acesso aos registradores, toda a memdria e todos o0s
dispositivos de entrada e saida, inclusive o contetido dos dispositivos de disco rigido.

Interposi¢do: Onde o VMM tem de forma prioritaria, a permissdo de executar cddigo de
forma arbitraria, interpondo quaisquer outras operacdes, tanto da propria maquina
analisada, como de um possivel atacante. VMM’s como Disco? e Denali® tem ambos uma
arquitetura muito complexa, na ordem de 30 mil linhas de codigo, para que seja possivel
garantir essa caracteristica.

————————————————

Policy Engine

Policy Modules

N SNNa

.

r ]
I I
I I
; :
1 I
I
Config File I__" Policy Framework| ! .
| - N\ Command | Guest Apps i
' I
[ ! I
3 o 1
Guest O3 | Query Response '\ | ! Guest 0S .
Metadata | | [ | i
I ! I
H 0S Interface Librar}ﬂ ! '
I ! | Virtual Machine !
________________
! |
callback or , :
Hardware State Response N e e e e e
[ Virtual Machine Monitor J

Imagem 3 - Exemplo de um IDS utilizando VMI
Fonte: Nance, K. ; Dept. of Comput. Sci., Univ. of Alaska at Fairbanks,
Fairbanks, AK ; Bishop, M. ; Hay, Brian, 2009

A Imagem 3, exibe uma proposta de arquitetura de 1DS utilizando VMI. Como podemos
observar o0 host a ser monitorado ¢ totalmente isolado da VMM, assim como da estrutura
do IDS. Desta forma 0 VMM pode permitir ao IDS o monitoramento de muitos tipos de
eventos da maquina monitorada, como por exemplo, eventos de CPU, de memoria, entre
outros. Entretanto, em alguns casos, a recuperacdo dessas informag6es pode ser bastante
custosa, provendo assim uma perda significante de performance da maquina monitorada.

3.2 Seguranca da Informacao

O conceito de seguranca da informacédo esta diretamente ligado a preservacdo do bem
mais importante e fundamental de qualquer organizacdo: informagéo. Os pilares aqui
descritos foram utilizados como base para o desenvolvimento do modulo de deteccdo de
intrusdo. Partindo deste ponto de vista, tal conceito visa de maneira prioritaria a protecdo
a confidencialidade, autenticidade e disponibilidade das informagoes.

2 E. Bugnion, S. Devine, and M. Rosenblum. Disco: running commodity operating systems on scalable
multiprocessors.
3 A. Whitaker, M. shaw, and S. D. Gribble. Scale and performance in the denali isolation kernel.
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Seguranca da Informacdo, segundo a prépria norma ISO/IEC 17799:2005, €
caracterizada como um conjunto de principios considerados criticos, com o intuito de
preservar a protecdo da informac&o. Principios estes, essenciais e fundamentais para o
estabelecimento de padrdes de seguranca. A seguranca da informagéo tem por base trés
pilares fundamentais:

Confidencialidade

Este € um principio que descreve a garantia de que, uma informacdo sera acessivel
apenas para os individuos autorizados. Em outras palavras, descreve que apenas as
pessoas que devem acessar determinadas informacdes irdo, de fato, acessa-las.

Integridade

Este principio preza pela garantia da exatidao das informac6es a serem acessadas, assim
como o acesso da mesma de forma integra e completa. Este conceito estd diretamente
ligado aos métodos de processamento e garantias que a mesma ird submeter-se. Em
linhas gerais, trata-se de ter a certeza que a informacdo que fora gerada, sera a mesma a
ser acessada e utilizada.

Disponibilidade

Este principio trata a garantia que o individuo terd de acessar as informagbes no
momento em que necessitar, ou seja, garantird que os mesmos estejam disponiveis
sempre que necessario. Tal principio também é largamente utilizado como indicador de
nivel de servigos de tecnologia em geral, uma vez que a sua percentagem permite a
medida do tempo disponivel do servico.

A Imagem 4 exibe uma representacédo grafica dos pilares da seguranca da informacéo:

SEGURANGA DA INFORMAGAO

CONFIDENCIALIDADE
INTEGRIDADE

Imagem 4 - Pilares da seguranca da informacao
Fonte: Adaptado de ALVES, Gustavo Alberto

3.3 Técnicas de Machine Learning

A organizacdo do conhecimento em classes relacionadas é quase tdo antigo
quanto o conhecimento humano. Durante boa parte da historia, documentos foram
classificados em classes relacionadas de forma manual, até mesmo mais recentemente.

A obtencdo de grandes volumes de dados rotulados e o impulso gerado pela
crescente capacidade computacional de processamento ao desenvolvimento de métodos
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de aprendizagem estatisticos vém trazendo mais visibilidade as técnicas de aprendizagem
de maquina.

A criacdo de maquinas que sdo capazes de aprender com a experiéncia sempre foi
bastante discutida pela comunidade cientifica. Embora os limites dessa aprendizagem
ainda ndo sejam conhecidos, no atual momento, essas maquinas podem receber um nivel
bastante significativo de capacidade de aprendizagem. Algumas dessas técnicas serdo
descritas aqui, servindo como embasamento tedrico para as tecnologias que foram
utilizadas neste projeto.

A possibilidade de realizar as classificacdes que até entdo eram feitas de forma
manual Classificadores podem ser descritos como fun¢BGes que sdo atribuidas a uma
classe de objetos que sdo descritos por um conjunto de atributos. (MITCHELL, 2007)

3.3.1 Aprendizagem Supervisada

Este tipo de aprendizagem pode ser definida como toda aquela capaz de induzir
um classificador, conhecendo suas entradas e suas saidas, a fim de predizer com alta
confiabilidade as classes de exemplos futuros sem a necessidade de utilizacdo de dados
além do conjunto de exemplos de treino previamente utilizado. Neste tipo de
aprendizagem, os dados de exemplos utilizados para a fase de treino ja sdo previamente
classificados, ou seja, conhece-se as caracteristicas de um dado exemplo e a sua
classificacdo final. Para este tipo de abordagem, podemos descrever trés variaveis
fundamentais:

Tarefa T: treinar um classificador que possa ser usado futuramente para classificar
exemplos posteriores;

Performance P: que podemos descrever como a taxa de acerto(%) dos exemplos que
foram classificados de maneira correta;

Experiéncia E: que podemos definir como sendo o dataset que sera utilizado para realizar
o treinamento do classificador, ou seja, um conjunto de dados previamente rotulados.

O processo de aprendizagem supervisada pode ser dividido em duas partes:

Entrada Algoritme de aprendizagem Novos Exemplos

AAKEEKK Naive Bayes D testing data
EHMNHXNX [N I (NN L
AR KK —— fly) classificador
XXEXENXXX

XXX XX S‘“H L
training data resultado

Imagem 5 - Exemplo de aprendizagem supervisada
Fonte: Ficheiro Pessoal

Como podemos verificar na Imagem 5, temos duas fases nesse tipo de aprendizagem,
onde a fase 1 esta ligada a fase de treino, ou fase de aprendizagem. Nesta fase € utilizado
um dataset de entrada para treinar o classificador com o fim de utilizar as classificagoes
previamente definidas como um ponto de partida. Neste ponto, cada exemplo representa
um objeto definido pelas suas caracteristicas e pela sua classe. Na fase 2, ou fase de teste,
utilizaremos a funcdo definida para induzir um classificador apos a fase de treinamento
para realizar novas classificagdes, em um novo conjunto de dados que possa ser definido
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como entrada. ApoOs a aplicacdo dessa funcdo, podemos inferir a classe para cada
conjunto de dados inseridos no classificador, ou seja, este classificador podera ser
utilizado para classificacdo de exemplos futuros.

Podemos definir dois esquemas de aprendizagem, online e offline.

No esquema de aprendizagem offline, a fase de treino € utilizada para induzir o
classificador e ap0s esta tarefa utilizaremos um novo conjunto de dados para execucao da
fase de testes. Apenas ap0s a execucdo de ambas e validacdo dos resultados da fase de
testes € que se deve prosseguir com a implementagdo de um classificador, que por sua
vez, ndo permitira o aprendizado com base em novos dados de treino.

No esquema de aprendizagem online, a fase de “treino” é compreendida tanto antes da
execucdo da fase de testes como também apds a implementagdo de um classificador
previamente induzido. Em outras palavras, em tempo real o classificador podera ser
capaz de aprender novos conceitos e aprimorar de acordo com a quantidade de exemplos
que sdo inseridos ao longo da execucdo do mesmo. Desta forma, podemos obter
classificagfes mais aprimoradas, contudo, corre-se 0 risco de tornar o classificador mais
genérico, ou seja, sua funcdo de classificacdo pode variar positivamente ou
negativamente ao longo do tempo.

Para definir o critério de sucesso para a aprendizagem, tomamos por base a porcentagem
de acerto na classificacdo dos exemplos na fase de testes utilizando o classificador.
(RUSSEL e NORVIG, 1995) Este critério é baseado na taxa de assertibilidade dos itens
classificados. Comumente, é utilizada a curva ROC para ilustrar essa taxa de
assertibilidade.

Segundo BRAGA?, a curva ROC(Receiver Operating Characteristic) é um gréfico que
relaciona a sensibilidade (ou taxa de verdadeiros positivos (TPR) com a taxa de falsos
positivos (FPR)) que demonstra de forma eficiente a relagdo antagdnica entre a
sensibilidade e especificidade dos exemplos classificados.

As curvas ROC foram desenvolvidas no ambito da teoria de detec¢do de sinal, por
engenheiros de radares durante a Segunda Guerra Mundial para deteccédo de itens néo-
reconhecidos em campos de batalha.

4 Braga ACS. Curvas ROC: Aspectos funcionais e aplicagbes. Universidade do Minho, dezembro de 2003,
Portugal
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A Imagem 6 ilusta a utilizacao da curva ROC:
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Imagem 6 - Exemplo de utilizacdo da curva ROC
Fonte: Vassar College, NY, 1998
Disponivel em: http://www.vassarstats.net/

3.3.2 Aprendizagem Nao-Supervisada

Neste tipo de aprendizagem os dados utilizados para a fase de treino ndo estdo
previamente classificados, ou seja, ndo é conhecida as suas entradas e saidas. Esta
abordagem é bastante utilizada em mineracdo de dados, tendo em vista a grande
quantidade de dados extraidas de grandes bases de dados, onde a classificacdo para um
determinado exemplo ndo € previamente conhecida. Esta se da apenas por descoberta de
relacdes, padrdes, regularidades ou categorias de dados.O principal interesse desta
abordagem é a descoberta destes padrdes e 0 agrupamento dos mesmos em clusters de
forma consistente. Os critérios de clusterizagdo nao sdo tdo bem definidos, tendo em
vista a dificuldade em classificar a similaridade dos exemplos que estdo a ser
trabalhados. Esta abordagem apresenta alguns paradigmas, como por exemplo, a
representacdo da entrada de dados, de modo a garantir toda a estrutura da colecdo de
dados; as representacdo das saidas desejadas ou avaliacdo externa das saidas produzidas
em oposicao a abordagem de aprendizagem supervisada, entre outras. (OGURI, 2006)

A Imagem 7, exibe um exemplo de uma entrada de dados comum a utilizacdo de
aprendizagem ndo supervisada, onde ndo sdo conhecidos previamente os atributos de

classificacdo:
Ondulagao
2m

312 10% Altas

10¢ 80% Carregadas 3m
358 9% Sem nuvens 1.5m
36° 8% Sem nuvens 3m
29 90% Carregadas 3m
272 15% Altas im

Imagem 7 - Exemplo de dados de entrada para aprendizagem ndo-supervisada
Fonte: Material Prof. Luis Nunes, ISCTE,2010
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3.3.3 Naive Bayes

O classificador Naive Bayes € o mais utilizado em machine learning por sua versatilidade
e poder adaptativo a diversas situagdes. “Naive” ou ingénuo, ¢ assim definido por
assumir que todas as suas caracteristicas sdo condicionalmente independentes,
permitindo assim a sua decomposi¢do num produto de n-termos, onde cada termo
representa uma caracteristica do conjunto de dados. (CHAKRABARTI, 2002)

Mesmo assumindo esta abordagem simplista, este classificador apresenta a melhor
perfomance em varias tarefas de classificagdo, como é amplamente discutido em
(CHAKRABARTI, 2002) e (MCCALLUM e NIGAM, 1998).

Se um espaco de caracteristicas apresenta um numero elevado de dimensdes, ou seja,
possui muitas caracteristicas e muitos valores assumiveis para cada caracteristica, este
algoritmo é extremamente indicado para utilizacdo. (LANGLEY, 1992)

Nas primeiras décadas do século XVIII, varios problemas relacionados a probabilidade
estavam resolvidos, tendo em vista certas condicdes, os ditos “forward probability”. Um
exemplo deste problema é: ao lancar um dado, qual a probabilidade de obter um
determinado namero, ou, dado um nimero conhecido de bolas brancas e pretas em uma
urna, qual a probabilidade de ser sorteada uma bola branca. (BERNSTEIN, 1996)
Entretanto, o problema inverso tornou-se dificil para resolugdo. Ao sortear n bolas da
urna, o que poderia ser inferido acerca das bolas restantes na urna? Nesta abordagem,
Thomas Bayes formalizou de forma pioneira uma teoria acerca de problemas desta
natureza. (BAYES, 1763)

L ] &
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Imagem 8 - Representacéo da abordagem encontrada no classificador Naive Bayes
Fonte: Statsoft Electronic StatisticsTextbook

A Imagem 8 exibe uma representacdo da situacdo encontrada no problema resolvido por
Thomas Bayes, onde encontramos uma quantidade x exemplos positivos e y de exemplos
negativos. Ao utilizar um novo exemplo, qual a probabilidade do mesmo pertencer aos
dois grupos, dos exemplos positivos e negativos.

Este problema é justamente 0 mesmo que encontramos ao treinar um classificador, onde
na fase de classificacdo calculamos uma distribuicdo geradora Pr(d|c) para cada classe c.

11
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A Imagem 9 exibe um conjunto de dados de treino, como exemplo para 0S passos a
serem seguidos na Tabela 1, para classificacdo de um exemplo x:

X =(age<=30, income =medium, student=yes, credit_rating=fair)

Imagem 9 - Conjunto de dados para treino utilizando Naive Bayes
Fonte: Data Mining: Concepts and Techniques, Han & Kamber, 2006

Para classificagdo de um determinado conjunto de dados utilizando Naive Bayes,
devemos seguir alguns passos, conforme descrito na Tabela 1:

Tabela 1 - Classificacao utilizando Naive Bayes

Passo

Exemplo

Estimar as probabilidades
apriori P(cj) de cada classe

P(buys _computer = “yes”) = 9/14 =0.643
P(buys computer = “no”) =5/14 =0.357

Estimar as condicionais
P(xi|cj) para cada atributo

P(age = “<=30" | buys_computer = “yes”) =2/9 =0.222

P(age = “<=30” | buys_computer = “no”) = 3/5=0.6
P(income = “medium” | buys_computer = “yes”) = 4/9 = 0.444
P(income = “medium” | buys_computer = “no”) = 2/5 = 0.4
P(student = “yes” | buys_computer = “yes”) = 6/9 = 0.667
P(student = “yes” | buys_computer = “no”) = 1/5=10.2
P(credit_rating = “fair” | buys_computer = “yes”) = 6/9 = 0.667

P(credit rating = “fair” | buys computer = “no”) = 2/5 = 0.4

12
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Calcular P(x|cj) para cada | P(x|buys_computer =“yes”)=0.222 * 0.444 * 0.667 * 0.667=
classe 0.044

P(x|buys_computer = “no”)=0.6 * 0.4 * 0.2 * 0.4 =0.019

Usar Teorema de Bayes para | P(buys _computer = “yes” |x) = P(x|buys_computer = “yes”) *
calcular P(cj |x) para cada | P(buys _computer = “yes” )= 0.028

classe
P(buys computer= “no” [x) = P(x/buys computer = “no”) *

P(buys_computer = “no”) =0.007

Tendo em vista que o produto das probabilidades calculadas utilizando o Teorema de
Bayes foi maior para a classe “yes”, o exemplo x =(age<=30 , income =medium,
student=yes, credit rating=fair), devera ser classificado como “yes”.

3.3.4 Abordagem de representacao de System Calls em n-grams

Podemos descrever um n-gram como um conjunto de elementos de ordem N
consecutivos, usado comumente quando se pretende representar dados que necessitem
respeitar a sequéncia dos elementos. Neste modelo, as caracteristicas representam a
ocorréncia de N elementos consecutivos. (OGURI, 2006)

Utilizamos esta abordagem para representar as caracteristicas do conjunto de dados
utilizados nesta dissertacgéo.

Na Imagem 10, podemos verificar um exemplo desta abordagem:

text: Once upon a time

n-gram
[Once Jupon a time 'Once_"
Once upon a time 'nce_u'
Onlce upbn a time '‘ce_up'
Oncml a time 'e_upo'

and so on...

Imagem 10 - Exemplo da abordagem em n-grams
Fonte: GUSTAVSSON, Jonas, 1996

3.3.5 Matriz de confusao

Podemos definir uma matriz de confusdo como sendo uma tabela que contém
informacdes acerca das classificagOes reais e previstas das classes presentes no dataset
utilizado pelo classificador e que serve para medir a performance de sistemas de
classificacdo. (KOHAVI e PROVOST, 1998)

13
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A Imagem 11 exibe um exemplo de uma matriz de confusdo, exibindo as colunas de
dados reais e previstos:

predicted
negative positive
ol o a b
2 % TN - True Negative | FP - False Positive
g o correct rejections false alarms
e 2 type | error
()
= . C d
.g E FN - False Negative| TP - True Positive
| 8| misses, type Il error hits
Q.| overlooked danger

Imagem 11 - Exemplo de uma matriz de confuséo
Fonte: KOHAVI e PROVOST, 1998

As métricas utilizadas para obter os dados de desempenho através da matriz de confuséao
séo definidas conforme podemos observar na Tabela 2, com base na Imagem 11:

Tabela 2 - Métricas utilizadas para medicao de desempenho com base na matriz de confusdo

Meétrica Funcao
Preciséo (TN + TP)/total
Sensibilidade (True Positive Rate(TPR)) TP/actual examples positive
Especificidade TN/actual examples negative
Repetibilidade TP/predicted positive
False Positive Rate (FPR) FP/actual examples negative
False Negative Rate FN/actual examples positive

Na Tabela 2, podemos observar as duas taxas mais importantes para medicdo do
desempenho de um classificador, TPR (True Positive Rate) e o FPR (False Positive
Rate).

14
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3.4. Tecnologias de desenvolvimento

3.4.1 DAO

Pode ser descrito como um objeto que fornece interface abstrata para algum tipo de
objeto de uma base de dados. Um DAO forneceré propriedades inerentes ao objeto como
também, métodos de acesso as informacdes, tanto de recuperacdo como de alteracdo dos
dados. Este isolamento fornece uma estrutura que separa as preocupacdes de acesso a
bases de dados, com outras preocupacdes que uma aplicacdo venha a ter. Embora ela
possa ser aplicada a maioria das linguagens de programacdo é comumente associada a
tecnologias de aplicacBes web. Neste relatorio os mesmos sao utilizados para mapear 0s
objetos da base de dados do software Delusion, para criacdo da API que fora
implementada e descrita neste relatorio. Da mesma forma ela é tradicionalmente
associada a tecnologia ODBC.

3.4.2 Project jc-tree

Este projeto visa a implementacdo de arvores com um numero indeterminado de noés, de
tamanho também variavel em Java, de forma simples e eficiente. Para isso, sdo utilizadas
colecBes Java, dentre elas, a ArrayList € utilizada para implementacdo da ArrayListTree,
que serd utilizada neste relatorio para representar uma arvore de processos, com Seus
processos filhos associados. Outras solucdes deste projeto, também visam a
implementacdo de auto-balanceamento de &rvores, subarvores na interface da avore e
SortedChildrenTree, que estende a ArrayListTree, mas mantém os nos filhos ordenados.

3.5. Tecnologias de sistemas e seguranca da informacao

3.5.1 SSL (Secure Socket Layer)

E um protocolo da camada de transporte capaz de prover privacidade e integridade de
informacdes para servigos disponibilizados na internet, como SMTP, HTTP, SSH, entre
outros. Para realizar tal funcdo as partes envolvidas realizam autenticagdo na conexao e
na transmissdo dos dados transmitidos entre as mesmas. Entre outros tipos de hacking,
este protocolo previne o famoso ataque man-in-the-middle, onde um intermediério
intercepta uma conexdo e se faz passar por uma das partes que originalmente realizaram
a conexdo, a fim de capturar dados. Este protocolo foi revisto algumas vezes, até se
chamar TLS (Transport Layer Security), que nada mais ¢ do que uma “versdo 3.1” do
antigo protocolo SSL. Este protocolo se baseia no conceito do método para troca de
chaves Diffie-Hellman, que foi criado por Whitfield Diffie e Martin Hellman com o
intuito de realizar uma troca rapida de chaves de criptografia, entre os envolvidos na
conexdo. O usuario A gera uma chave a partir da chave privada dele e a publica do
usuario B. O usuario B gera uma chave a partir da chave privada dele e a publica do
usuario A.

15
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3.5.2 System Calls

Uma System Call (chamada de sistema) pode ser descrita como um programa que solicita
um servico a partir de chamadas feitas ao kernel do sistema operacional. Tais servigos
incluem chamadas a recursos de hardware ou de software, como acesso a periféricos ou
criagdo de novos processos, por exemplo. Estas foram criadas tendo em vista que 0s
sistemas operacionais modernos necessitam de uma diferenciacdo a ser utilizada no
sistema de prioridades do mesmo, para que programas invocados pelo sistema
operacional e outros programas invocados diretamente pelo usuario sejam diferenciados.
Nos sistemas baseados no Unix, tais chamadas sdo programas escritos em C, que sdo
parte de uma API escrita essencialmente para disponibilizar fungdes que sdo comumente
utilizadas pelo sistema operacional. Alguns exemplos de System Calls (Unix-like):
open(), close(), write(), wait(), fork(), etc. A maioria dos sistemas operacionais possuem
centenas de chamadas de sistema implementadas, como o Linux que tem em cerca de 300
chamadas de sistema. Outros, como o sistema operacional Plan9, possuem apenas 51
chamadas de sistema. Quando um programa escrito por um usuario necessita realizar
uma operagdo que requer maior privilégio de execucdo, o sistema operacional realiza
uma interrupcdo e o controle de execucdo € revertido para o sistema operacional. O
mesmo invoca uma chamada de sistema que vai realizar o servico requisitado pelo
programa do usuario, onde apds a execucdo e retorno do resultado, o controle de
execucdo volta para a aplicacdo que originalmente estava a ser executada pelo usuario.
Um exemplo de servigo que é executado por uma System Call é a abertura de um ficheiro
no disco, para leitura dos dados. As System Calls sdo comumente associadas a funcdes
para a realizacao de:

. Controle de Processos: call(), read(), execute(), kill(), wait(), etc. ;

. Gerenciamento de ficheiros: create(), delete(), open(), read(), etc. ;

. Gerenciamento de dispositivos: request, release, read, attach/detach, etc. ;
. Manutencdo da informacéo: get/set system data, process, file ou device,
etc. ;

. Comunicacao: send(), receive(), create(), etc. ..

3.5.3 Processo

Um processo pode ser definido como um software em execucdo no sistema operacional
(SO). Comumente, ele possui 0 cddigo do programa executado e possui metadados
acerca da sua atual situacdo. Um SO multitarefa comum, executa Varios processos ao
mesmo tempo, compartilhando utilizagdo de CPU, memoria e estando sob a gestédo do
compartilhamento de hardware, realizada pelo SO. Os SO’s modernos também proveém
a comunicacdo inter-processos(IPC), proporcionando que os mesmos compartilhem
acessos a dispositivos e recursos.
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Comumente, 0 processo possui 0S seguintes recursos:

. Copia do executavel do programa;

. Area de memoria, que contém o executavel do programa, uma pilha de
chamadas de sistema e informacGes acerca dos dados de entrada e saida;

. Descritores de ficheiros(File Descriptors);

. Atributos de seguranca relacionados as permissdes do processo;

. Processadores de estado, que conteém informagdes de registro, memoria e

enderecamento fisico.

O sistema operacional mantém a maior parte destas informacgdes em estruturas chamadas
PCB (Process Control Blocks), ou blocos de controle de processo. O objeto principal de
estudo deste relatorio é a analise de chamadas de sistema feitas através de processos no
sistema operacional Linux, onde os processos podem ser representados por uma estrutura
em arvore, onde cada processo pai (né raiz) pode conter varios processos filhos (nés
filhos) e estes nds filhos, conter outros varios nés filhos e assim por diante.

3.5.4 Honeypot

Um honeypot (pote de mel) pode ser definido como um conjunto de armadilhas a fim de
criar um ambiente abstraido de um ambiente de produgdo, que tem o objetivo principal
de captar informacbes de um possivel ataque a infraestrutura, para um possivel
rastreamento do atacante e posteriormente tomar as possiveis medidas legais cabiveis
disponiveis no pais onde foi executado. Os honeypot’s podem ter vérias classificagdes,
entretanto, as mais simples delas os diferem pelo seu propdésito ou pela relagdo de
interacdo:

Honeypot de producdo: sdo mais simples e faceis de implantacdo. Normalmente rodam
dentro da mesma rede onde os servicos de producdo estdo rodando. Em principio, ndo
retornam grandes informacGes sobre o ataque e/ou o atacante, o que pode ser visto como
algo que agrega pouco valor a seguranca disposta em servi¢cos computacionais;

Honeypot de pesquisa: sdo honeypots criados para a obtencdo de um grau elevado de
informacdes sobre técnicas de ataque, visando a melhoria da seguranca computacional
dos servigos de producdo. Sdo mais dificeis de implementar e implantar, uma vez que sao
mais utilizados em organizacGes governamentais, militares e etc.

Honeypot de alta interagéo: estes tem por objetivo principal simular o comportamento de
um sistema de producdo de maneira idéntica, utilizando a mesma gama de servicos
disponiveis nos sistemas de produgdo. Oferecem um grau elevado de seguranga tendo em
vista a sua dificil identificacdo, uma vez que 0 mesmo ndo possui quaisquer diferencas de
um ambiente que o atacante espera encontrar. Uma Honeynet especifica uma rede de
honeypot’s de alta-interacdo, simulando a rede inteira de servigos disponibilizados.
Entretanto, esta técnica € bastante dispendiosa o que dificulta a sua implantacao;
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. Honeypot de baixa interacdo: estes honeypot’s tentam simular apenas os
principais servigos comumente utilizado pelos atacantes em uma rede comum.
Por se tratar de dominios bem menores, a sua implantacéo tende a ser interessante
e consequentemente, uma solugdo mais barata.

3.5.5 Metasploit

O Metasploit € um sistema criado para ajudar especialistas em seguranga computacional
a identificarem e mitigarem vulnerabilidades, aplicando inteligéncia de seguranga de
riscos a servigos disponibilizados na internet. Esta ferramenta oferece suporte a equipes
de seguranca relatarem e organizarem a gestao de riscos, disponibilizando uma interface
de monitoria de recursos computacionais gerando relatorios de analise dos problemas
identificados. Neste relatorio, o Metasploit foi utilizado para gerar as sequéncias de
chamadas de sistema que poderiam corromper 0 servico web em execucdo, servindo
assim, uma sequéncia de System Calls que visa a corrupgdo e possivel brecha de
seguranca do sistema operacional.

3.5.6 Vulnerabilidade

Uma vulnerabilidade pode ser descrita como uma brecha de seguranga em um sistema
computacional. A possivel exploracdo desta brecha pode trazer complicacbes de
funcionamento ao sistema em questdo, ou até mesmo, prover acesso a um agente externo
ao sistema, podendo comprometer outros servigos e sistemas disponibilizados numa
organizagdo. As vulnerabilidades mais comuns nos dias de hoje podem prover a
utilizacdo de algumas técnicas especificas de ataque a sistemas computacionais, como
buffer overflow, DDos, entre outros. As ferramentas implementadas para explorar tais
vulnerabilidades sdo chamadas de exploits e comumente sdo escritas em linguagens
como C, Assembly e Python.

3.5.7 Delusion

E um Virtual-Appliance que tem como objetivo principal coletar informacdes de rede e
de maquinas especificas onde serdo instalados servicos com falhas conhecidas.
Funcionando como um honeypot, a idéia € prover tais informacGes para 0 administrador
da rede, através de inspetores espalhados pelos segmentos da rede, a fim de obter uma
maior cobertura de andlise do trafego transmitido.
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Capitulo 4
Implementacdo do modulo de deteccdo de intruséo

Neste capitulo, sera abordada uma explanacdo geral acerca de toda a implementacdo do
modulo de deteccdo de intrusdo, parte esta, integrante do software Delusion. Serdo
apresentados os problemas, os detalhes, a motivacdo e as propriedades ligadas ao
desenvolvimento das componentes deste modulo.

4.1 Detalhes gerais

Antes de descrever a estrutura e as componentes presentes neste modulo, iremos
descrever a motivagdo por trds do desenvolvimento deste moédulo, ou seja, qual a
justificativa da implementacdo deste mddulo num software IDS como assim €
denominado o Delusion.

O Delusion, por si sd, segundo a documentacio oficial, “permite monitoramento, em
tempo real, das atividades lancadas pelo sistema operacional, através de um sensor
desenvolvido para resgatar informacgdes das system calls e utiliza-las a fim de analise”.
Comercialmente falando, isto poderia representar um problema, pois o Delusion nédo
traria nenhum beneficio quanto a deteccdo da intrusdo, com base nos dados das system
calls capturadas, caracteristica esta que define um software IDS.

Tendo em vista o background apresentado, percebemos a necessidade de
desenvolvimento de um modulo capaz de realizar agdes de reacdo, apOs andlise do
material coletado pelo sensor, uma vez que 0 mesmo apenas analisa tais informacdes,
mas ndo infere nenhum tipo de resultado, decis@o ou acdo de acordo com os dados
encontrados. Seguindo esta linha e tendo em vista que os dados coletados, sdo lancados
pelo sistema operacional na forma de system calls, percebemos ap6s pesquisa na vasta
literatura presente acerca de deteccdo de intrusdo, uma linha de pesquisa que tinha como
foco a analise das sequéncias de execucdo de system calls, como forma de detectar uma
situacdo de risco para o sistema operacional.

Entretanto, estas abordagens presentes na literatura tratavam apenas pequenas aplicacfes
disponiveis em sistemas operacionais GNU/Linux, como por exemplo, sendmail(agente
de transferéncia de correio), Ipr(gerenciador de filas de impressdo) e wu.ftpd(servidor de
transferéncia de ficheiros), conforme literatura escrita em 1998, desenvolvida no
departamento de ciéncias da computacdo da Universidade do Novo México, Estados
Unidos. Este projeto de pesquisa foi liderado pela Dra. Stephanie Forrest e descrevia um
método para deteccdo de intrusbes em sistemas GNU/Linux, baseado na analise de
sequéncia de system calls executadas. Neste artigo, foram descritas as formas de
representacdo do material coletado, para que fosse possivel inferenciar se tais
comportamentos coletados seriam classificados como “normais” ou “anormais”. Esta
abordagem define um modelo normal, advindo de uma coleta dos dados de execucdo das
system calls no sistema operacional quando 0 mesmo se encontra em uma situacéo
normal de utilizacdo. Para fins de classificacdo, esta abordagem também define um
modelo dito “anormal”, onde estes softwares sdo utilizados a fim de explorar alguma
vulnerabilidade, gerando assim, uma utilizacdo ndo-adequada do mesmo.

Esta abordagem é utilizada em varios trabalhos presentes na literatura, entretanto, a
forma de deteccdo de intruséo é explanada de maneira ampla através deles. Entretanto,
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uma abordagem que é bastante utilizada é a criacdo de um classificador Naive Bayes
induzido, pela forma como 0 mesmo consegue se adaptar em Vvérias situagdes. Entretanto,
nessa pesquisa literaria, ndo conseguimos identificar a utilizacdo de um servico que fosse
utilizado de forma ampla na internet, neste tipo de abordagem. Essa foi a principal
motivacdo da implementacdo deste modulo, utilizar um servigo gerenciador de bases de
dados(SGBD), que pode ser utilizado em um ambiente de producdo. Utilizamos um
SGBD pelo fato de que a maior parte das empresas mantém um servico como este sendo
executado em seu ambiente e desta forma, conseguiriamos realizar a validacdo deste
método de deteccdo de intrusdo, para que 0 mesmo possa ser utilizado de forma
comercial no software Delusion.

4.2 Estrutura do médulo

O mddulo de deteccdo de intrusdo baseado nas sequéncias de system calls foi estruturado
tomando por base um importante requisito ndo-funcional definido no capitulo 3, a
compatibilidade com a arquitetura ja existente no Delusion. Desta forma, o modulo
deveria ser de facil acoplamento ao software Delusion, permitindo assim uma posterior
facilidade para desenvolvimento de uma interface web capaz de gerir o mesmo.

Como podemos observar na Imagem 12, a componente do modulo de deteccdo vem a ser
acoplada na arquitetura do Delusion, permitindo que esta tarefa ndo demandasse
alteracdes na mesma:

Visualizer 2]
Intrusion Detection Module
,
I F A
1 Y K
[ _,'l \\
1 , “
Vi P g
Metwork Sensor =] Honeypot g]
wireshark 8|
Host0S 2]
DOEMU g]
Aftack Intruder
tshark 3] snort 2 |

Imagem 12 - Acoplamento do médulo de deteccéo de intruséo na arquitetura do Delusion
Fonte: Adaptagdo da documentacao oficial do software Delusion

Conforme podemos observar na Imagem 12, o modulo de deteccéo de intrusdo (Intrusion
Detection Module), foi acoplado a fim de obter os dados coletados pelo sensor (Network
Sensor) do Delusion e ser capaz de dispor o resultado de suas atividades a interface web
do Delusion (Visualizer). Desta forma, ndo modificamos a arquitetura do Delusion,
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consequentemente criamos a possibilidade de acoplar diversas outras técnicas de
deteccdo de intrusdo que futuramente venham a se tornar interessante comercialmente a
empresa, sem que haja a necessidade de modificacdo na estrutura ja desenvolvida para o
produto.

E importante salientar, que esta decisio foi tomada nio sO pela facilidade de
desenvolvimento deste modulo de forma separada, mas também, pela dificuldade em
vincular outras tecnologias ao produto, tendo em vista que s@o utilizadas outras
linguagens de programacao, tecnologias e que a maior parte dos seus criadores, ja ndo
fazem parte do desenvolvimento deste produto, o que torna esta abordagem a mais
correta dentre as outras possiveis.

A estrutura do modulo de deteccdo foi concebida através de algumas fases, que seréo
descritas na Tabela 2:

Tabela 3 - Fases da estruturagdo do modulo detector de intrusao

Fase Descricdo
1. Captura dos dados Nesta fase, os dados gerados pelo sensor do
Delusion sdo carregados pelo médulo de deteccao
de intrus&o.

2. Geracdo do modelo | Nesta fase, foram gerados os modelos de utilizagéo
normal pré-classificados como “normal”, servindo como
base para inducéo do classificador Naive Bayes.

3. Geragdo do modelo | Nesta fase, foram gerados os modelos de utilizagéo
“anormal” pré-classificados como ‘“anormais, utilizando-se de

um exploit para explorar uma vulnerabilidade ja

conhecida do sistema gestor de base de dados.

4. Geragdo do ficheiro de | Nesta fase, foi gerado um ficheiro contendo o
features dataset que serd utilizado para a fase de treino na
inducdo do classificador Naive Bayes, com
exemplos de utiliza¢Bes normais e anémalas. E
também nesta fase que as features sdo representadas
como n-grams, onde cada n-gram é na verdade, uma
sequéncia curta e pré-definida de system calls.

5. Fase de treino Nesta fase, o ficheiro que foi gerado na Fase 4,
serve como entrada para que o classificador Naive
Bayes “aprenda” quais sdo as sequéncias que foram
classificadas como normais e andmalas, e
consequentemente  definida a funcdo do
classificador para futuros exemplos de sequéncias
de system calls.

6. Fase de teste Nesta fase, o classificador Naive Bayes j& tem a
fungéo probabilistica definida a partir da Fase 5 e
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consequentemente j& possui a capacidade de
calcular a probabilidade de uma sequéncia de
system calls que foi executada no sistema
operacional ser “normal” ou “andémala”.

7. Execucdo do modulo | Nesta fase, 0 mddulo detector de intrusdo recebe

detector de intrusao dados da utilizacdo real do sistema gestor de base
de dados, diretamente do sensor do Delusion e
classifica 0s mesmos como ‘“normais” ou

“andmalos”, tendo em vista a fun¢do definida na
Fase 5.

A Fase 3 da Tabela 2 merece uma atencdo especial, pelo fato de ter sido gerada
utilizando uma ferramenta chamada Metasploit. A utilizacdo desta ferramenta foi crucial
para a obtencdo do modelo “anormal” de utilizagdo, pois, a mesma permitiu que fossem
geradas tentativas de intrusdo ao SGBD. Estas tentativas foram capturadas pelo sensor do
Delusion para posterior utilizagdo na geracao do ficheiro descrito na Fase 4. Este ficheiro
possui exemplos positivos e negativos de utilizacdo, separados em micro-sequéncias de
System Calls durante a execugdo do SGBD.

A Imagem 13 exibe um exemplo sucinto do ficheiro gerado na Fase 4, com a respectiva
coluna de classificacdo em destaque:

label read write accept attack
13689 | rt_sigprocmask-fentl-alarm-read 1 0 0 0
13670 | fentl-alarm-read-rt_sigprocmask 1 0 0 0
13671 | alarm-read-rt_sigprocmask-rt_sigtimedwait 1 0 0 0
13672 | read-rt_sigprocmask-rt_sigtimedwait-read 2 0 0 0
13673 | rt_sigprocmask-rt_sigtimedwait-read-rt_sigprocmask 1 0 0 0
13674 | rt_sigtimedwait-read-rt_sigprocmask-rt_sigprocmask 1 0 0 0
13675 | read-rt_sigprocmask-rt_sigprocmask-fentl 1 0 0 1
13676 | rt_sigprocmask-rt_sigprocmask-fontl-write 0 1 0 1
13677 | rt_sigprocmask-fentl-write-shutdown 0 1 0 1
13678 | fentl-write-shutdown-close 0 1 0 1
13679 | write-shutdown-close-madvise 0 1 0 1
13680 | shutdown-close-madvise-_exit 0 0 i} 1
13681 | close-madvise-_exit-select 0 0 i} 0
13682 | madvise-_exit-select-select 0 0 i} 0
13683 | _exit-select-select-select 0 0 i} 0
13684 | select-select-select-select 0 0 0 0
13685 | select-select-select-read 1 0 0 0
13686 | select-select-read-rt_sigprocmask 1 0 0 0
13687 | select-read-rt_sigprocmask-rt_sigprocmask 1 0 0 0
13688 | read-rt_sigprocmask-rt_sigprocmask-fontl 1 0 0 1

Imagem 13 - Exemplo sucinto do ficheiro de features gerado com a coluna de classificagdo
Fonte: Ficheiro pessoal
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4.3 Pré-processamento para recolha de dados

Foram utilizadas algumas ferramentas criadas durante o projeto para que fosse possivel a
geracdo do ficheiro de features base para inducdo do classificador Naive Bayes.
Inicialmente a recolha de dados do sensor do Delusion gera um ficheiro com as System
Calls executadas em sequéncia, uma por linha. Este ficheiro necessita ser tratado e varias
transformacdes precisam ser feitas até o ficheiro de features seja montado.

A primeira dessas transformacGes se da na definicdo do tamanho das sequéncias que
serdo analisadas, ou seja, sdo geradas sequéncias de ordem n, utilizando uma janela
deslizante para que possam ser representadas todas as sequéncias possiveis do ficheiro
inicial. Para execucdo desta etapa, foram testadas sequéncias de varios tamanhos,
baseadas em experiéncias prévias presentes na literatura, para situacbes semelhantes no
ambito da deteccdo de intrusdo. Segundo WESPI, o tamanho da sequéncia a ser analisada
se refere ao nivel de agregacdo N, onde N = 1,2,3 significa um nimero N ou maior de
System Calls que sdo agregadas para geracdo dos exemplos (ex: write-read-write)
extraidos do dataset capturado pelo sensor do Delusion.

Outro ponto importante a ser explicado é a forma como as features sdo representadas.
Segundo HUBALLI, a modelagem das features utilizando a abordagem de pequenas
sequéncias de System Calls na forma de n-grams permite representar as caracteristicas
comuns a comportamentos ‘“normais” e “andmalos” para cada exemplo presente no
dataset gerado a partir dos dados obtidos pelo sensor do Delusion.

4.4 Metodologia aplicada

A metodologia aplicada para obtencdo destas sequéncias foi baseada na comparacéo da
capacidade de classificacdo utilizando um numero fixo de System Calls (N),
incrementado a medida em que a mesma apresenta resultados mais consistentes. Este
namero foi incrementado partindo de uma base de duas System Calls (N=2) e chegamos
a conclusdo que com um N=10, seria possivel induzir o classificador de Bayes de modo a
nos permitir a obtencdo de um resultado mais preciso. A Imagem 14 exibe 0 panorama
geral aplicado para obtencdo dos dados, traducdo, agregacao e extracdo de padrfes para
inducdo do classificador de Bayes, para sua posterior utilizacdo em um ambiente de
producdo:
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Imagem 14 - Sequéncia utilizada para modelagem do mddulo detector de intruséo
Fonte: Adaptada de [29]

4.5 Ambiente para geracao do ficheiro de features

Para definir o ambiente utilizado para obtencdo dos dados presentes no ficheiro de
features (responsaveis pela fase de inducdo do classificador Naive Bayes), foram
utilizadas varias ferramentas aninhadas que executaram funcfes deste o tratamento de
possiveis dados desnecessarios para a classificacdo (como por exemplo, 0s argumentos
das System Calls), agregacdo de System Calls em micro sequéncias de tamanho N,
geracdo de n-grams e geracdo de colunas de classificacdo para cada exemplo de
sequéncia dada. A Imagem 15 exibe um esboco do ambiente utilizado para geracdo do
ficheiro de features:

Delusion|Machine

( Rede O Interna )

SENSOR
DELUSION

A N A

Host 2 (Metasploit) Host 1 (SGBD MySQL)

Imagem 15 - Esbogo do ambiente para geracéo dos dados presentes no ficheiro de features
Fonte: Arquivo Pessoal
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4.6 Tecnologias associadas

Para utilizacéo do classificador Naive Bayes foi utilizada uma biblioteca de programacéo
escrita em Python, chamada Orange. Esta biblioteca foi criada no ambito da Faculdade de
Computacdo e Ciéncia da Informacdo da Universidade de Ljubljana, Slovenia. Esta
biblioteca é open-source e inclui, além de outras fun¢Bes, um suporte a técnicas e
componentes para machine learning. A utilizacdo desta biblioteca foi crucial para a
criacdo do classificador de Bayes, uma vez que a mesma possui varios componentes
capazes de testar e validar os resultados provenientes da fase de treino e gerando 0s
dados necessarios para uma analise concisa dos métodos utilizados.

Podemos observar com maiores detalhes a utilizagdo desta biblioteca no subcapitulo 4.6,
onde foram utilizados diversos métodos da mesma, capazes de realizar a validacdo dos
resultados encontrados pelo classificador e o grau de assertibilidade da solugdo aqui
desenvolvida. Para os testes iniciais, realizados no inicio da montagem deste modulo de
deteccdo, utilizamos a interface grafica presente nesta biblioteca, entretanto, nao
conseguimos uma boa performance da biblioteca nos testes mais severos (com grandes
datasets), pelo fato de n&o possuir um suporte melhor desta interface para o
gerenciamento de memdria. A solucdo neste caso, foi utilizar as bibliotecas diretamente,
no formato de uma microaplicacdo escrita em Python, capaz de utilizar os mesmos
recursos presentes na interface gréafica, entretanto, com um suporte bem mais expressivo
ao gerenciamento de memoria e permitindo assim a utilizacdo de grandes datasets, para
uma classificacdo mais detalhada e precisa.

4.7 Resultados e testes

Para realizarmos os testes deste mddulo de deteccdo de intrusdo, foi necessario a escrita
de uma microaplicagdo escrita em Python, conforme citada no subcapitulo anterior. A
biblioteca Orange foi crucial para a realizacao dos testes, uma vez que a mesma possui 0s
métodos necessarios para que possamos realizar a classificagdo induzida, na fase de
testes e que com posse dos resultados desta fase, pudéssemos, de fato, guardar o
classificador Naive Bayes para ser utilizado na fase de testes.
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A microaplicacdo gerada é simples e foi construida com poucas linhas de codigo, o que
dispensou a utilizagcdo de alguma metodologia de desenvolvimento e/ou aplicacédo de
técnicas de engenharia de software. O algoritmo utilizado nesta microaplicacdo esta
descrito na Tabela 4:

Tabela 4 - Sequéncia de tarefas realizadas na microaplicagdo de validagdo do médulo de deteccdo de intrusdo

Tarefa Acéo

Esta tarefa é responsavel pelo carregamento do ficheiro
de features gerado apoOs as transformacGes dos dados
obtidos pelo sensor do Delusion. Este ficheiro foi o
responsavel pela decisdo de utilizar a biblioteca do
Orange e ignorar a possibilidade de utilizagdo da interface
grafica do mesmo. A justificativa para isso € que o
1. Carregar o ficheiro | ficheiro usado para a realizagéo da fase de treino possui

de features dados relativos a 2h de utilizagdo do SGBD e ap0s gerado
0 arquivo de features (sequéncias de system calls x 2-
grams) o tamanho obtido foi 8.5GB aproximadamente, o
que inviabilizava a utilizagcdo da interface por motivos
referentes ao mau gerenciamento de memaoria do mesmo.
Esta informacé&o foi certificada por alguns utilizadores da
ferramenta, no férum oficial do produto.

Esta tarefa € responsdvel pela instanciacdo do

2. Instanciar o classificador Naive Bayes que vai ser utilizado para
classificador Naive | realizacdo da fase de treino, juntamente com o ficheiro de
Bayes features e outras configuracdes relativas a utilizacdo do

mesmo.

Esta tarefa é responsavel por uma das fases mais
importantes de todo o processo da implementacdo do
modulo de deteccdo de intrusdo. Isso é justificado pelo
fato de ser nesta fase, que de fato vamos utilizar a teoria
de Bayes para treinar o classificador, induzindo-o aos
dados presentes no arquivo de features, ou seja, com base
nas caracterisicas presentes neste arquivo e na coluna de
classificacéo previamente informados. Nesta fase também
serdo utilizadas algumas propriedades relativas a
3. Iniciar a fase de configuracdo do classificador a ser gerado e sua interagéo

treino com o arquivo de features, conforme foram definidas na
Tarefa 2 desta tabela. Para avaliar os resultados desta
fase, foi utilizada uma técnica estatistica chamda Cross-
validation. Esta técnica é responsavel pela estimativa de
performance da fase de treino do classificador Naive
Bayes, assim como na divisdo do dataset em dois, para
que sejam utilizados nas fases de treino e teste. O
resultado desta tarefa servird como parametro para a fase
posterior desta tabela. Ela pode ser utilizada de varias
formas, entretanto, utilizamos a 2-fold cross validation,
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por ser mais utilizada com grandes datasets, como € o
caso do nosso classificador. Este tipo embaralha os
exemplos presentes no dataset e os divide ao meio,
utilizando uma parte para treino e outra para testes e
depois inverte as partes e realiza novamente as fases de
treino e testes.

Para realizar esta tarefa utilizamos dois componentes
presentes na biblioteca do Orange. O primeiro deles é
capaz de gerar uma matriz de confusdo (Confusion
Matrix). Esta matriz gera uma tabela que serve para
calcular as métricas de performance da técnica de
machine learning aplicada (no caso, Naive Bayes) no
ambito da aprendizagem supervisada. Em termos gerais,
ela apresenta a quantidade de verdadeiros positivos e
4. Validacdo da fase | negativos e a quantidade de falsos positivos e negativos.

de testes Com base nestes dados, podemos ter uma andlise
completa da quantidade de exemplos classificados
corretamente. O outro componente utilizado, foi a curva
ROC. Conforme também descrito no Capitulo 3, esta
curva é utilizada para ilustrar a taxa de assertibilidade dos
itens classificados, tendo em vista que a mesma é
montada com base na taxa de verdadeiros positivos por
falsos positivos encontrados apds a fase de testes do
classificador de Bayes.

Descrevemos na Tabela 4 as tarefas referentes a microaplicacdo para validacdo da
utilizacdo do classificador Naive Bayes. Estas tarefas sdo realizadas visando a criagdo do
ficheiro de features, criado a partir da extracdo dos dados presentes no dataset de System
Calls capturado pelo sensor do Delusion. Para 0s nossos testes, conforme foi descrito
anteriormente, utilizamos varias métricas de tempo de captura de dados utilizando o
sensor do Delusion, entretanto, baseado na quantidade de System Calls capturadas e para
garantir que pudéssemos ter recursos de hardware suficientes para processar o arquivo de
features, fixamos o tempo de captura em 60 mins.

Durante os 60 mins, utilizamos uma aplicacdo que realizava tarefas comuns de acesso a
uma base de dados em ambiente de producdo, entretanto, isolando e descartando a
hip6tese desta aplicacdo ndo sofrer quaisquer tipos de ataques. Desta forma, poderiamos
considerar que os exemplos gerados, durante a execucdo desta ferramenta poderiam ser
classificados posteriormente como “normais”.

Ao mesmo tempo, é executada uma outra aplicacdo, em paralelo, que utiliza o0 Metasploit
para realizar tentativas de ataque explorando uma vulnerabilidade presente na versédo
5.0.51a-24+lenny2 do MySQL para o Linux. Esta versdo apresenta um moédulo SSL
embutido no seu codigo fonte, yaSSL 1.9.8. O exploit “MySQL yaSSL
CertDecoder::GetName” existente no Metasploit explora uma vulnerabilidade do tipo
Buffer Overflow, ao enviar um certificado de cliente criado especialmente para um
atacante executar um codigo arbitrario no sistema gestor de base de dados.
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A execucdo do Metasploit também possui uma duracdo de 60 mins e gera codigo que
posteriormente sera classificado como “andémalo” para a criacdo do arquivo de features.
Esta tarefa € importante porque a identificacdo das sequéncias que possam estar presentes
durante um ataque é crucial para poder analisar de forma correta novos exemplos que
estdo a usar o classificador.

Ap0s a execucdo das fases de treino e de testes em nosso projeto, obtivemos resultados
convincentes, dada a dimensdo do dataset utilizado, conforme podemos verificar na
matriz de confusédo exibida na Imagem 16:

0 1
0 1000 % @ 00%
1 13% 987 %

Imagem 16 - Exibicao da propor¢éo de verdadeiros encontrados
Fonte: Arquivo pessoal

Como podemos verificar, foram encontrados 100% de falsos negativos e uma taxa de
98.7% de verdadeiros positivos.

Analisando estes dados, podemos inferir que os dados de desempenho encontrados com
base na matriz de confuséo séo os exibidos na Tabela 5:

Tabela 5 - Exibicao das métricas encontradas nos resultados

Métrica Valor
Especificidade(Spec) 0.9406
Classification Accuracy(CA) 0.9335
Area Under ROC Curve(AUC) 0.9757
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Para ilustrar a taxa de assertibilidade da abordagem realizada no ambiente proposto,
utilizamos uma Curva ROC, que contém a taxa de verdadeiros positivos (TPR) e a taxa
de falsos positivos (FPR), que nada mais é, do que a sensibilidade ilustrando o eixo Y e 0
céalculo da diferenca entre 1 e o valor da especificidade.

A Imagem 17 exibe a curva ROC gerada a partir dos resultados obtidos:

Predicted class: 0
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Imagem 17 - Curva ROC gerada pelo projeto
Fonte: Arquivo pessoal

Com isto, podemos inferir que o classificador terd sucesso ao classificar novos exemplos,
tendo em vista a alta taxa de assertibilidade dos dados que foram classificados. Tanto a
matriz de confusdo como a curva ROC atestam isso através dos dados exibidos. Uma
maior taxa de assertibilidade poderia ser conseguida ao utilizar uma maior quantidade de
exemplos para dados de treino, uma vez que 0s mesmos SO servirdo para afinar ainda
mais a funcdo gerada pelo mesmo.
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Capitulo 5
Consideracoes finais

Neste relatério foi definido uma API implementada em Java, para acesso as informacdes
presentes na base de dados do software Delusion, de propriedade da VisionSpace
Technologies. Além da descricdo da APl de acesso aos dados, este relatério também
descreveu os scripts escritos em bash script, responsaveis pela captura e registro de
System Call’s e demais informagdes como argumentos e arvores de processos. Estes
scripts serviram para realizar o preenchimento da base de dados atraves de uma instancia
do Delusion em execugdo em um sistema operacional Linux especifico.

Este relatério também incluiu um estudo de caso sobre o algoritmo que foi implementado
para realizar a analise das sequéncias de System Calls e ajudar o Delusion a definir o que
de fato é um comportamento anémalo, como o comportamento de uma tentativa de
invasdo, tendo em vista que, sequéncias de System Calls podem definir também perfis
normais de utilizacdo de um servigo. Este relatério serviu para o desenvolvimento de
uma importante vertente de utilizacdo do software Delusion, assim como também serviu
para 0 meu crescimento intelectual em diversas areas computacionais, como escrita de
scripts, utilizacdo de ferramentas de gestdo de informacbes de sistemas operacionais,
modelacdo e criacdo de scripts SQL em bases de dados, implementacdo de ferramentas
em Java, interoperabilidade entre aplicacGes e bases de dados utilizando ODBC e por
mim, mas ndo menos importante, o desenvolvimento de técnicas e utilizacdo de
conhecimentos ligados a Seguranca da Informacdo, voltados para a seguranca de
sistemas operacionais e servicos ligados a Internet.

No ambito do médulo de deteccdo de intrusdo, os resultados obtidos pelo classificador
Naive Bayes foram satisfatérios, uma vez que 98% dos exemplos utilizados na fase de
testes foram classificados de maneira correta, tendo em vista os dados obtidos pela matriz
de confusdo e exibidos na curva ROC, ambas estruturas descritas no subcapitulo 4.6.
Uma possivel melhoria e/ou extenséo deste trabalho, diz respeito a criacdo de um modulo
de resposta a ataques, com base nas informacdes obtidas no médulo desenvolvido neste
relatério, a fim de criar um honeypot que responda as tentativas de ataque identificadas
pelo médulo aqui desenvolvido.
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ANEXO 1

Especificacdo da API de acesso a base de dados

Esta API foi criada com a finalidade de gerenciar o acesso aos dados contidos na base de
dados do software Delusion de propriedade da empresa VisionSpace Technologies, de
forma a obter informacdes acerca da utilizacdo de servicos em um ambiente monitorado
pelo software Delusion. Inicialmente serdo especificados as tabelas pertencentes a base
de dados, assim como 0s campos pertencentes as mesmas.

Especificacédo da base de dados

Tabelas
» Appliance
« Appliance_service
« Argument_value

« City

« Country

» CountryLanguage
* Honeypot

* Honeypot_session
* Host

* Interface

» Process

» Process_systemcall
» Service

» Systemcall

« Systemcall_argument

Principais entidades

As principais entidades descritas na base de dados em estudo neste relatorio sdo as
seguintes:

. Process

Esta tabela prové informacGes referentes aos processos que estdo a ser
monitorados pelo Delusion. Através desta tabela é possivel recuperar informagdes
como o PID(Process Identifier), 0 nimero do processo pai (caso seja um processo
filho), 0 nome do processo, além de recuperar o tempo de execugdo do processo e
sua localizacdo temporal de execucao.
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. Systemcall

Esta tabela prové informagdes referentes as chamadas de sistemas que estdo
disponiveis para serem executadas e que foram capturadas através do Delusion.
Atraveés desta tabela, é possivel chegar a varios dados adjacentes, entretanto, nesta
tabela é possivel recuperar diretamente informacdes como o0 nome da System
Call; os argumentos que elas possuem, a descri¢cdo de utilizacdo delas e o link
com a referéncia acerca da mesma.

. Interface

Esta tabela prové informagdes referentes as interfaces de rede anexas ao sistema
que estd sendo monitorado pelo Delusion. Nesta tabela sdo encontradas
informagdes como o nome da interface; o enderego IP associado a esta interface
no sistema operacional; a mascara de rede associada ao endereco IP; o endereco
de broadcast associado ao endereco IP e o gateway padrdo descrito nas
configurac@es de rede desta interface no sistema operacional monitorado.

. Argument_value

Esta tabela prové informacges referentes aos argumentos que uma System Call
pode possuir. Por se tratar de dados por muitas vezes muito grandes, seus valores
sdo representados em dados do tipo BLOB. Nesta tabela sdo encontradas
informacBes como o valor do argumento, o tamanho do mesmo e o hash
associado a esta entrada de argumento na base de dados.

. Process_systemcall

Esta tabela prové os identificadores responsaveis pelas ligagoes das System Call’s
de um determinado processo em questdo. Por se tratar de uma tabela de ligagéo,
que serve apenas para ligar os dados providos entre a tabela Process e a tabela
Systemcall, esta ndo disponibiliza maiores informagbes. Apenas o tempo de
execucdo de cada System Call executada em um determinado processo €
fornecido, além dos identificadores de ligacéo entre as tabelas envolvidas.

. Systemcall_argument

Esta tabela prové os identificadores responsaveis pelas ligaces dos argumentos e
suas respectivas System Call’s, de um processo especifico. Por se tratar de uma
tabela de ligacdo, nenhuma outra informacdo é fornecida além dos identificadores
de ligacdo entre as tabelas envolvidas.

Especificacédo dos principais objetos DAO

Nesta secdo serdo descritos os principais objetos DAO criados para acesso a base de
dados do software Delusion. Estes objetos mapeiam as entidades presentes na base de
dados e possuem além das propriedades inerentes aos campos das tabelas da bases de
dados como também métodos acessores, de cada propriedade, que servem para alterar ou
recuperar a informacéo presente nestes objetos.
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. Process

public class Process {

long id;

int pid;

long pprid;

int uid;

String name;

long startts;

long endts;

int honeypot;

public long getld() {
return id;

}

public void setld(long id) {
this.id = id;

}

public int getPid() {
return pid;

}

public void setPid(int pid) {
this.pid = pid;

}

public long getPprid() {
return pprid;

}

public void setPprid(long pprid) {
this.pprid = pprid;

}

public int getUid() {
return uid;

}

public void setUid(int uid) {
this.uid = uid,;

}

public String getName() {

return name;
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}

public void setName(String name) {
this.name = name;

}

public long getStartts() {
return startts;

}

public void setStartts(long startts) {

this.startts = startts;

public long getEndts() {
return endts;

}

public void setEndts(long endts) {
this.endts = endts;

}

public int getHoneypot() {
return honeypot;

}

public void setHoneypot(int honeypot) {

this.honeypot = honeypot;

o SystemCall

public class SystemCall {
intid;
String name;
String args;
String description;

String link;

public int getld() {

return id;
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public void setld(int id) {
this.id = id;

}

public String getName() {
return name;

}

public void setName(String name) {
this.name = name;

}

public String getArgs() {
return args;

}

public void setArgs(String args) {
this.args = args;

}

public String getDescription() {
return description;

}

public void setDescription(String description) {
this.description = description;

}

public String getLink() {
return link;

}

public void setLink(String link) {

this.link = link;

o SystemCallArgument

public class SystemCallArgument {

long id;
long pcscid;
long argid;

long ind;
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public long getld() {
return id;

}

public void setld(long id) {
this.id = id;

}

public long getPcscid() {
return pcscid,;

}

public void setPcscid(long pescid) {
this.pcscid = pescid;

}

public long getArgid() {
return argid,;

}

public void setArgid(long argid) {

this.argid = argid,

}

public long getind() {
return ind;

}

public void setind(long ind) {
this.ind = ind;

}

}

o ArgumentValue

public class ArgumentValue {
long id;

String value;

int size;

String hash;

public long getld() {
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return id;

}

public void setld(long id) {
this.id = id;

}

public String getValue() {
return value;

}

public void setValue(String value) {
this.value = value;

}

public int getSize() {
return size;

}

public void setSize(int size) {
this.size = size;

}

public String getHash() {
return hash;

}

public void setHash(String hash) {
this.hash = hash;

Especificacdo dos métodos de recuperacdo dos dados

Nesta secdo serdo descritos 0s métodos criados para recuperacdo dos dados existentes na
base de dados do Delusion. A necessidade de implementacdo de alguns dos métodos
criados foram pré-definidas e de outros foram criados a partir da verificacdo da
necessidade e da utilidade do mesmo para uma gestdo mais rapida e simples de acesso
aos dados armazenados na base de dados.

e getAllProcesses()

Este método como 0 nome ja induz, recupera todos 0s processos existentes na base de
dados do Delusion. Este método ndo possui parametros e retorna uma lista de objetos
do tipo Process:

public List<Process> getAllProcesses()

39



Plataforma de deteccao de intrusao com base na andlise de sequéncias de chamadas de sistema

e getAllSystemCalls()

Este método como o nome ja induz, recupera todos as System Calls existentes na
base de dados do Delusion. Este método também néo possui pardmetros e retorna
uma lista de objetos do tipo SystemCall:

public List<SystemCall> getAllSystemcalls()

e getProcessBylD(processID)

Este método recupera um processo especifico na base de dados do Delusion e mapeia
0 mesmo para um objeto do tipo Process. Este método possui um parametro
processID, que possui 0 codigo do processo na base de dados do Delusion e retorna
um objeto do tipo Process:

public Process getProcessBylD(long processiD)

e getProcessByPID(processPID)

Este método recupera um processo especifico na base de dados do Delusion e mapeia
0 mesmo para um objeto do tipo Process. Este método possui um parametro
processPID, que possui 0 PID (Process Identifier) na base de dados do Delusion e
retorna um objeto do tipo Process:

public Process getProcessByPID(long processPID)

e getChildProcesses(process)

Este método recupera uma lista de processos filhos de um processo pai especifico,
que é passado como parametro. Este método retorna uma lista de objetos do tipo
Process, processos estes filhos diretos do processo passado por parametro:

public List<Process> getChildProcesses(Process p)

e getProcessTree(process)

Este método recupera uma arvore de processos a partir do processo pai que é passado
por parametro. Para a implementacdo deste método foi utilizado uma estrutura de
representacdo de arvores n-ary em Java, a estrutura ArrayListTree. Esta estrutura foi
desenvolvida por Gaurav Saxena e é disponibilizado atraves do projeto jc-tree,
disponivel em http://code.google.com/p/jc-tree/. Esta implementacdo representa as
arvores de n-nodes através de estruturas ArrayList como o exemplo abaixo:
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Tree<String> tree = new ArrayListTree<String>
tree.add("Level-1");

tree.add("Level-1", "Level-11");
tree.add("Level-1", "Level-12");
tree.add("Level-2", "Level-21");

Segue abaixo a assinatura do método getProcessTree:

public ArrayListTree<Process> getProcessTree(Process p)

e getSystemCallByID(systemCallID)

Este método recupera uma System Call especifica na base de dados do Delusion e
mapeia a mesma para um objeto do tipo SystemCall. Este método possui um
parametro systemCalllD, que possui o0 codigo da System Call na base de dados do
Delusion e retorna um objeto do tipo SystemCall:

public SystemCall getSystemCallByID(int systemcallID)

e getSysCalls(process)

Este método recupera uma lista de System Call’s da base de dados, a partir de um
processo que é passado por parametro. Este método possui um pardmetro process e
retorna uma lista de objetos do tipo SystemCall:

public List<SystemCall> getSysCalls(Process p)

e getSysCallParams(systemcall, limit)

Este método recupera uma lista de argumentos de System Call’s da base de dados, a
partir de uma System Call especifica que é passada por parametro. Este método
possui um parametro systemcall, do tipo SystemCall e o pardmetro limit que é
responsavel pelo limite de objetos que devem ser retornados da base de dados. Tal
parametro foi adicionado posteriormente neste método, tendo em vista a grande
quantidade de informacdes que 0 mesmo pode vir a retornar, ultrapassando 1 milhao
de resultados. Este método retorna uma lista de objetos do tipo SystemCallArgument:

public List<SystemCallArgument> getSysCallParams(SystemCall sc, int limit)
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