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Resumo

Este Projecto tem comoprincipal objectivo o design de uma solucao que efectue a pesquisa automatica
de informacao produzida numa dada organizacao, de forma a permitir a proteccao da mesma Como tal,
pretende-se uma solugao que procure de forma transparente documentos na rede, de modo a permitir a
sua analise e classificacao automatica. Desta forma o contelido produzido ficard protegido de acessos
indevidos.

De forma a atingir este objectivo foi feito um estudo aprofundado e implementada uma solucao que actua
na rede a procura de contetlido disponivel repositérios partilhados, possibilitando assim a sua proteccgao.
Para além disso a solugao apresentada possibilita ao administrador de seguranca conhecer os
repositorios que sao partilhados na rede, facilitando assim a criagdo de normas de seguranca de modo a
precaver eventuais fugas de informacao.

A solugao desenvolvida resultou de um trabalho realizado em varias fases. Este relatério visa descrever o
trabalho realizado, desafios e solucdes encontradas por forma a cumprir 0os objectivos tracados.

Deste trabalho resultou ndo s6 a ferramenta acima descrita, como também documentacdo técnica
relativa ao desenvolvimento de futuras funcionalidades para o produto, tal como serda demonstrado ao
longo deste documento.
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1 Introducao

1.1 ENQUADRAMENTO

O presente estagio foi desenvolvido no ambito da cadeira de dissertacao/estagio do Mestrado em
Engenharia informatica da Faculdade de Ciéncias e Tecnologias da Universidade de Coimbra. O projecto
foi iniciado a 12 de Setembro de 2011 e terminou a 12 de Julho de 2012.

Este trabalho decorreu nas instalacoes da empresa Critical Software S. A., em Coimbra, no dmbito do
desenvolvimento de um médulo de Automated Data Discovery and Protection para o produto csSECURE.
Este médulo visa a descoberta e proteccdo da informacgao partilhada numa organizacao.

Apesar de estar integrado na equipa de um projecto, o0 médulo desenvolvido teve o estagiario como
Gnico elemento da equipa. Este realizou tarefas de pesquisa e desenvolvimento, auxiliado pelo seu
orientador de estagio na empresa, que desempenhou a tarefa de gestdo do projecto.

A orientacdo deste estagio esteve a cargo do Doutor Edmundo Monteiro e do Eng.° Bernardo Patrao,
representantes da Universidade de Coimbra e da Critical Software S.A., respectivamente.

1.2 CSSECURE

0O csSECURE é uma ferramenta de protecgao de informacao nao estruturada que visa a prevencao de
fugas de informacao através da encriptacao de ficheiros.

Esta ferramenta baseia-se num conceito de seguranga multinivel, que possibilita a atribuicao de
diferentes niveis de acesso a documentos, consoante o nivel atribuido e o utilizador que pretende
aceder a informacao. Para tal é feita uma associacao entre os direitos de um dado nivel de classificacao
e as credenciais de seguranca do utilizador. Ao contrario da maioria das solugdes existentes no mercado
este sistema centra-se nos dados e nao no sistema de transmissao e suporte dos mesmos. Desta forma
obtém-se uma protecgdo permanente da informagao, quer esta esteja a ser enviada, guardada ou
acedida, independentemente do dispositivo utilizado.

Resumindo, neste produto encontra-se caracteristicas de Data Loss Prevention (DLP) e de enterprise
Rights Management (ERM), uma vez que permite a definicao de politicas de seguranca obrigatérias para
0 acesso a informacao da organizacao (DLP), ao mesmo tempo que garante que a informacao esta
protegida independentemente do seu estado (ERM).

1.3 OBJECTIVO

Com a proliferacao da tecnologia e da utilizacao de documentos digitais, torna-se cada vez mais dificil
controlar a informacgao partilhada dentro das organizacdes. Como tal, estas utilizam cada vez mais
repositérios de dados, para armazenamento de informacao, de forma a terem um maior controlo da
informacao produzida pelos seus colaboradores. Apesar da existéncia destes repositérios centrais, os
colaboradores nem sempre se cingem a exclusiva utilizagdo dos mesmos. Frequentemente optam pela
criacdo de novos repositorios sem informarem a administracdo, o que dificulta a tarefa de gestdo e
controlo de acesso a informacao.
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Além do problema acima enunciado, existe ainda o facto de cada vez mais existirem fugas de
informacao confidencial (de forma intencional ou ndo) dentro das organizagoes. Apesar de estes riscos
ja poderem ser minimizados utilizando o ¢csSECURE, ainda existem lacunas a ser preenchidas -
nomeadamente, o facto de neste momento, 0 mesmo, ndo possuir mecanismos que garantam a
proteccao automatica de informacgao pré-existente, ou de proveniéncia externa a organizacao.

E com o intuito de cobrir estas limitacdes que surge o médulo de Automated Data Discovery and
Protection do csSECURE. Este médulo deve possuir capacidades para:

e Pesquisar de forma automatica os Repositorios partilhados na Organizacao (pastas partilhadas e
repositorios CVS);

e Pesquisar de forma automatica os ficheiros armazenados nos repositérios encontrados;
e Suportar criacao de plug-ins para:
o Pesquisar e analisar repositorios ndo suportados nativamente pela ferramenta;

o Analisar e/ou proteger de ficheiros.

1.4 ESTRUTURA DO DOCUMENTO
A seccao actual (Introducdo) apresenta a descricao do ambito e objectivos tracados para o estagio

A seccao 2 (Gestao) apresenta a equipa e calendarizacao do projecto, incluindo reunides e
planeamento.

A seccao 3 (Desenvolvimento) descreve as actividades desenvolvidas - desde o levantamento do
estado da arte, até ao culminar das tarefas de design da aplicagao.

A seccao 4 (Resultados) apresenta os resultados finais do trabalho desenvolvido € a documentacao
produzida.

A seccao 5 (Conclusoes), tal como o nome indica, apresenta as conclusoes retiradas sobre o trabalho e
competéncias adquiridas ao longo do estagio. Nesta seccao também podem ser encontradas algumas
consideracoes em relacao ao trabalho futuro.

A seccao 6 (Glossario) apresenta algumas definicoes e acrénimos utilizados neste documento.

Finalmente, a seccao7 (Referéncias) apresenta as referéncias e documentos que devem ser
consultados para uma melhor compreensao do trabalho realizado ao longo do estagio.
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2 Gestao

Esta seccao descreve a metodologia de desenvolvimento utilizada, a equipa a nivel organizacional e o
planeamento realizado para este projecto. Para uma descricdo mais detalhada, deve ser consultado o
documento referente ao planeamento [AD-3].

2.1 METODOLOGIA DE DESENVOLVIMENTO

Para a execucao do méodulo Automated Data Discovery and Protection que foi implementado durante o
estagio utilizou-se a metodologia de desenvolvimento de software Scrum.

Scrum € uma metodologia agil de desenvolvimento de software e de gestdo de projectos. Esta
metodologia foi desenhada para se adaptar a projectos que estejam sujeitos a constantes mudancas,
uma vez que utiliza ciclos de desenvolvimento curtos (tipicamente duas a quatro semanas) conhecidos
como sprints. Cada sprint comeca com uma reuniao de planeamento e termina com uma reuniao de
review. No final de cada sprint deve ser possivel fazer uma nova release do produto.

Optou-se pela metodologia Scrum devido a sua natureza agil permitir um acompanhamento diario da
evolucao do estagio e ao mesmo tempo imprimir um ritmo elevado de prototipagem. O facto de a equipa
do csSECURE se encontrar a desenvolver em Scrum facilitou a adopc¢ao desta metodologia.

2.2 EQUIPA

0 moédulo Automated Data Discovery and Protection foi desenvolvido num projecto de estagio. A sua
equipa é composta por trés elementos:

e Estagiario Nuno Escada - responsavel pela investigacdo e desenvolvimento do maédulo
Automated Data Discovery and Protection;

e Eng.° Bernardo Patrao - Scrum Master e responsavel por SQA (Software Quality Assurance);

e Eng.° Sérgio Cruz - Product Owner.

2.3 CALENDARIZACAO E ACOMPANHAMENTO
2.3.1 REUNIOES DE PROJECTO

Este projecto esta a ser desenvolvido segundo a metodologia de desenvolvimento de software Scrum.
Como tal, as reunides estabelecidas ao abrigo desta metodologja sao:

e Sprint Planning - Reuniao efectuada no inicio de cada Sprint. Nesta reuniao é decidido o ambito
da Sprint, sao seleccionadas e estimadas as tarefas necessarias para a conclusao do dmbito da
Sprint;

e Daily Scrum - Reuniao diaria com a equipa do projecto e o Scrum Master, com uma duracao
maxima de 15 minutos, em que os participantes dizem quais as tarefas que realizaram desde a
Gltima reunido, que tarefas esperam realizar até a proxima reunidao, e os obstaculos
encontrados até ao momento;
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e Sprint Review - Reunido realizada no final de cada Sprint, onde é demonstrado o trabalho
realizado ao longo da mesma e verificado se 0 seu ambito foi cumprido;

e Sprint Retrospective: Reunido que ocorre no final da Sprint em que é analisado o desempenho ao
longo da mesma. Trata da analise do que correu bem, o que pode ser melhorado e o que correu
mal. Desta reuniao resulta um conjunto de accoes que devem ser tomadas ao longo das Sprints
futuras.

2.3.2 REUNIOES DE ESTAGIO

Reunides entre o estagiario e respectivos orientadores de estagio (do DEI e da Critical Software S. A.) em
que se da a conhecer o trabalho realizado durante o estagio. Nestas reunides foram ainda abordadas
algumas questodes técnicas relacionadas com o projecto.

2.3.3 PLANEAMENTO

Nesta seccao serd apresentado o planeamento macro das tarefas realizadas Para uma consulta mais
detalhado do planeamento, com recurso a user stories, consultar o Anexo C - Planeamento e
Metodologia de Desenvolvimento [AD-3].

2.3.3.1 Planeamento inicial

No inicio do estagio foi feito um planeamento global para a execucao das varias tarefas do estagio. Tal
planeamento é descrito pelo diagrama de Gantt apresentado na Figura 1. Este diagrama representa
uma estimativa inicial de alto nivel, uma vez que foi feita antes da especificacdo dos requisitos. Como
tal, na seguinte subsecgao sera apresentado um diagrama mais detalhado.

£ Sep 2011 | Oct2011 | Now 2011 | Dec 2041 | Jan 2012 | Feb 2012 | Mar 2012 | Apr 2012 | May 2012 | Jun 2012 | Jul 2012

gant inicial

¥ Estudos Preliminares )

analise do estado da arte

¥ Especificagio técnicas [————————]
Estudo de user stories
Levantamento de requisitos
Validagdo de requisitos
Especificagdo da arquitectura

Especificacac de testes

v Implementagéo —
Implementacio dos requisitos
Testes
Integracio

¥ Relatdrio de estagio —

Esoita do relatdrio

Figura 1 Diagrama de Gantt do planeamento inicial
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2.3.3.2 Planeamento intermédio

Apos o levantamento de requisitos foi feito um novo planeamento, mais detalhado e tendo em conta a
maior maturidade que a equipa adquiriu em relacao as necessidades do produto. Desse planeamento
resultou um planeamento descrito pelo diagrama de Gantt apresentado na Figura 2. Apesar de o estagio

terminar em Julho verificou-se que para a implementacao de todas as user stories definidas no product
backlog

== Feb 2012 | Mar 2012 | Apr 2012 | May 2012 | Jun 2012 | Jul 2012 | Aug 2012 | Sep 2012| Oct 2012 | Nov 2012 | Dec:

Planeamento intermédio

¥ Implementagao g
Verificacdo das maquinas activas
Andlise de repositdrios SMB
Resfriches de andlise
Gestdo de credenciais de acesso
Aplicac3o de regras de classificacio
producéo de relatérios e notificacies
Suporte para SharePoint
Suporte para CVS
Suporte para SYN
Integracio
Testes

¥ Relatdrio de estagio ==

Figura 2 Diagrama de Gantt do planeamento da fase de implementacéao

2.3.3.3 Execucéo

Finalizado o estagio, foi criado o diagrama de Gantt ilustrado na Figura 3. Desta forma, tornou-se mais
facil efectuar a comparacao entre o que foi planeado e executado. As conclusbes desta comparacao
encontram-se na secg¢ao seguinte (Conclusao).

> Sep 2011 Oct 2011 Nov 2011 Dec 2011 Jan 2012 Feb 2012 Mar 2012 Apr 2012 May 2012 AJun 2012 Ju

Execugéo 1° Semestre

¥ Estudos prefimi P 1
Andlise do estado da arte

¥ Especificagbes técnicas pr———
Estudo de user stories
Levantamento de requisitos
Validago de requisitos
Especificagio da arquitectura

Execugio 2° Semestre
¥ Implementagao P
Verificagio das maquinas activas
Andlise de repositdrios SMB

Restricges de analise

Gestio de credenciais de acessa
Aplicagio de regras de classificagio
Produéa de relatérios e notificagbes
Suporte para SharePoint

Suporte para CVS

Suporte para SVN

Integracdo

Testes

¥ Relatorio de estagio pr——

Escrita do relatdrio

Figura 3 Diagrama de Gantt da execucéo do estégio

Impresso: 2012-07-12 Ref. Doc.: CSW-CSSECPRD-2012-RPT-02471 ©2012 Copyright Critical Software S.A. Todos Os Direitos 8/ 4 1
Template: CSW-QMS-2009-TPL-03083 v2.0.0 Reservados.



csSECURE Automated Data Discovery and Protection

Critca

2.3.3.4 Conclusao

Apo6s uma analise a execucao realizada, verifica-se alguma disparidade entre o planeado e o executado.
Essa disparidade ocorreu maioritariamente devido ao alongar das tarefas relacionadas com o
levantamento do estado da arte e a necessidade constante de adaptacao entre o planeamento e as
necessidades do cliente. Essa adaptacdo levou por exemplo ao aumento da prioridade atribuida ao
suporte para repositérios CVS, fazendo com que tivesse sido incluida a sua implementacao durante o
estagio.
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3 Desenvolvimento
3.1 ESTADO DA ARTE

3.1.1 INTRODUCAO

De forma a cumprir os objetivos acima mencionados (seccdo 1.3) foram analisados varios tipos de
ferramentas dentro da area de Data Discovery. Dentro das ferramentas que permitem a realizacao de
descoberta de dados destacam-se as ferramentas de Enterprise Search e os crawlers. E sobre este tipo
de ferramentas que incidiu o estudo do estado da arte.

3.1.2 CRITERIOS DE SELECCAO

Dado o elevado nimero de ferramentas de Enterprise Search existentes no mercado, foram apenas
seleccionadas as consideradas mais relevantes, quer em termos de quota de mercado, como em termos
de funcionalidades oferecidas [RD-1]. No caso das ferramentas comerciais foram analisadas aquelas
que apresentaram melhores resultados em analises de mercado feitas quer pela Gartner [RD-1] quer
pela Forrester [RD-3]. No caso das ferramentas nao comerciais foram analisadas duas das mais
utilizadas actualmente, cujo tipo de licenciamento fosse compativel com a sua utilizagdo no csSECURE
[RD-4]

Para além das ferramentas direccionadas a pesquisa de dados, foram também analisadas trés
ferramentas direccionadas a descoberta de falhas de seguranca (Nessus, NMAP e OpenVAS). Estas

ferramentas foram alvo de analise uma vez que uma das suas funcoes é a descoberta de hosts activos,
0 que faz parte dos objectivos acima tracados.

3.1.3 FUNCIONALIDADES ANALISADAS

Apo6s a anadlise das ferramentas acima mencionadas foi elaborada uma matriz comparativa que faz a
correspondéncia entre estas e as funcionalidades requeridas a fim de cumprir os objetivos tracados
para o estagio.
Para a elaboracao desta matriz foram consideradas as seguintes caracteristicas:

e Politica de licenciamento;

o Plataformas;

e Tipos de ficheiros Suportados:

o PDF;

MS Office 2003;

O

MS Office 2010;

O

o Open Document.
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e Descoberta automatica de hosts;

e Descoberta e analise automatica a automatica dos repositérios de dados:

o CVS;
o Samba;
o SharePoint;

o SVN

Desta analise resultou a matriz de funcionalidades descrita pela Tabela 1.

(7]
2 © - » §
sl g 5| |8 s|=| E| 3| 2|3
> = < (%) n o S S 4] = o
(&) Ll L S o [72) [7p) = = = o
Politica de licenciamento Apache Apache
Prop | Prop | Prop | Prop | Prop |2 GPL |2 Prop | LGPL | GPL
Windows v v v NA v v v v v v
& | Linux v v NA v v v v v v v
£
S | Mac0S v |V NA |v |V v v
(3]
& |outros v v NA |V v v |V v v v
Descoberta automatica de Hosts v v v
[72]
§ CvVs v
© Samba/SMB v v v v |v |v v
(5]
© SharePoint v v v
8 »
;§ § SVN
gg Desenvolvimento de
S A | plug-ins v v v v v v v v
[5)
= CVS
£ 8§ 8 [Samba/SMB v |V |V v v
O =
S E 2 | SharePoint v |V oY
o O
Z < &lom
PDF v v v v v v v
« | MS Office 2003 v v v v v v v
P
%g MS Office 2007 v v v |v |v v
()
uf__’ 2 [OpenDocument v v v v v v v
Tabela 1- Matriz de funcionalidades
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3.1.4 CONCLUSOES

Através do levantamento do estado da arte (tal como pode ser verificado na Tabela 1) foi possivel verificar
que nenhuma das ferramentas analisadas cumpre todos os objetivos tracados. Foi também possivel
verificar que das solucoes existentes no mercado, as que mais se aproximam do pretendido no ambito do
¢csSECURE sao as solucbes comerciais de Enterprise Search.

As ferramentas de Enterprise Search comerciais na sua maioria realizam a descoberta automatica de
ficheiros, contudo estas aplicacoes nao realizam nem as tarefas de auditoria, nem a classificacao
automatica de ficheiros. Estas limitacoes também se aplicam as ferramentas nao comerciais, sendo que
a estas ainda acresce o facto de ou necessitarem de um crawler ou necessitarem do desenvolvimento de
funcionalidades de acesso a alguns tipos de repositérios de dados.

No que toca aos crawlers foi possivel aferir que estes sdo maioritariamente direccionados para a Web e
nao para um ambiente empresarial. Para além disso os existentes estdo integrados em ferramentas de
Enterprise Search, sendo que mesmo aquele que foi analisado (Nutch) esta a ser incluido numa dessas
ferramentas. Para além disso sdo o crawler analisado apresenta o mesmo tipo de limitacdes que as
ferramentas de Enterprise Search nao comerciais.

Relativamente as ferramentas vocacionadas a descoberta de falhas de seguranca, foi possivel verificar
que possuem caracteristicas que preenchem alguns dos objetivos tracados para o médulo em
desenvolvimento. Todas as ferramentas vocacionadas a descoberta de falhas estudadas realizam com
sucesso a descoberta automatica de maquinas. Para além disso duas das ferramentas analisadas
(NESSUS e NMAP) conseguem detectar a existéncia de repositérios Samba e SMB nas maquinas
analisadas.

Do levantamento do estado da arte foi possivel retirar algumas ideias para o desenvolvimento da
aplicacao requerida nomeadamente relativamente a qual o tipo de arquitectura que poderia ser utilizada
e qual o tipo de expansibilidade que deveria ser permitido.

Estas conclusdes advém do nimero elevado de ferramentas que possibilitam a criagcao de plug-ins para a
analise dos repositérios de dados nao suportados e de a maioria das ferramentas estudadas actuarem a
partir de um servidor central para fazer a pesquisa na rede.

Foi ainda possivel verificar que seria possivel a utilizacdo do NMAP para a realizacao de alguns objectivos
do estagio, mais concretamente ao nivel da descoberta de maquinas.

3.2 ESPECIFICAQT\O DE REQUISITOS
3.2.1 INTRODUCAO
Ao iniciar a fase de requisitos foi necessario tomar uma decisdo fundamental ao nivel do tipo de

arquitectura que se iria utilizar no desenvolvimento da aplicacao que iria condicionar todo o processo de
design da aplicacao. Foi entao necessario decidir entre duas abordagens distintas:

e Criacao de clientes (Windows e Linux) que seriam instalados nas diferentes maquinas e que
alimentariam um servidor central com a informacao recolhida sobre a maquina e conteldo
presente na mesma;

Impresso: 2012-07-12 Ref. Doc.: CSW-CSSECPRD-2012-RPT-02471 ©2012 Copyright Critical Software S.A. Todos Os Direitos 12/4 1
Template: CSW-QMS-2009-TPL-03083 v2.0.0 Reservados.



csSECURE Automated Data Discovery and Protection

Relatorio Critical Critica|

e Implementacao de um servidor central que fizesse a descoberta de repositérios de dados
partilhados.

Nas seccoes seguintes serao apresentadas com mais detalhe as abordagens consideradas.

3.2.2 ABORDAGENS CONSIDERADAS

A primeira opcao considerada deveu-se a necessidade da ferramenta estar integrada no csSECURE.
Nesta abordagem existiria um servidor central que armazenaria os dados sobre o conteddo presente
nas maquinas em que o médulo de data discovery estivesse instalado. A Figura 4 ilustra de forma
esquematica o funcionamento desta abordagem.

Figura 4 Implementacéo distribuida pelos clientes

Esta alternativa funcionaria através da instalagao de um servigo que :

e Periodicamente procurasse por alteracoes a ficheiros e pastas;
e Comunicasse com um web server que registaria as alteracdes detectadas;

e Executasse plug-ins de analise e proteccao de ficheiros.

Esta abordagem apresenta como principais vantagens o seu elevado grau de escalabilidade, e a
pequena quantidade trafego de rede gerado pela aplicacdo. Estas vantagens advém do facto de as
tarefas de descoberta e analise de ficheiros serem realizadas em cada um dos computadores em que a
aplicacao estaria instalada, sendo apenas necessario comunicar com um web service que trataria da
persisténcia dos dados obtidos,

Por outro lado foram encontradas as seguintes desvantagens: necessidade de instalagao em todas as
maquinas que sujeitas a analise, a solugao nao tem em conta se a informacao esta partilhada ou se o
seu uso é apenas local, e a impossibilidade de conhecer de todas as maquinas ligadas a rede.
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Outra solucao abordada consiste na criacao de uma ferramenta, que € instalada num servidor central.
Esta solugdo deve pesquisar toda a rede, a procura de maquinas e do respectivo contelddo partilhado,
tal como descreve a Figura 5.

Base de Dados

Servidor de
pesquisa

Figura 5 Implementacao através de servidor central

Nesta solucao existiria um servidor central que iria realizar a pesquisa por maquinas ligadas na mesma
rede do servidor, fazendo posteriormente a descoberta dos repositérios de dados que sao
disponibilizados pelas mesmas. Durante a analise ao contelido dos repositérios encontrados o servidor
central é responsavel pela execucao de possiveis plug-ins de analise e proteccao de ficheiros para os
quais sera necessario fornecer o contelido dos mesmos e eventualmente proceder a sua substituigao.

Esta solugcdo tem como principal vantagem a experiencia que é possivel extrair das solucoes com
caracteristicas analisadas durante o levantamento do estado da arte (uma vez que a maioria também
funciona com este tipo de arquitectura). Para além disso, ndo é necessario instalar nada nas maquinas
a analisar, nem conhecer previamente a rede onde a pesquisa serd efectuada. No entanto, esta
abordagem também possui desvantagens relativamente ao nivel to trafego de rede gerado, e ao tempo
gasto para a realizagdo da analise ao conteldo partilhado - uma vez que é necessario aceder
remotamente a informacgao (no caso de repositorios que comunicam via NetBEUI), ou fazer download do
contudo dos repositorios (no caso de repositorios CVS).

3.2.3 ABORDAGEM ESCOLHIDA

Apb6s ponderagcao e reunioes com o orientador do estagio, foi escolhida a segunda(B)) opcdo, em
detrimento da primeira(A)) uma vez que esta opgao permite:

e Conhecer os dispositivos ligados a rede - com a abordagem escolhida é possivel conhecer os
dispositivos ligados na rede, possibilitando assim gerar relatérios e graficos de disponibilidade
dos mesmos;

e Evitar a instalacdo de software adicional - Ao contrario da opcado A esta ndo necessita de
instalacdo de software nas maquinas alvo de anélise;
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e Conhecer o conteldo partilhado - permite definir se apenas deve ser conhecido o conteldo
partilhado, ou se todo o contelido do dispositivo (no caso de um computador com conta de
dominio), bastando para tal o fornecimento de credenciais de administracdao de dominio,

e Escalabilidade - Apesar de esta solucdo ser menos escalavel do que a solugdo A), A opcao
permite adicionar servidores de pesquisa e analise de dados. Esta adicao resulta num aumento
de performance. Neste cenario os servidores partilham a mesma base de dados.

Devido a necessidade de implementacao de diferentes tipos de repositorios de dados (que usam
protocolos de comunicacdo diferentes) foi decidido pelo Product Owner que seria mais prioritario a
implementacao nativa de suporte para repositérios que comuniquem por NetBEUI (mais concretamente
em repositorios Samba e Pastas partilhadas Windows) e repositorios CVS.

3.2.4 ARQUITECTURA PRELIMINAR DE ALTO NiVEL

Antes de iniciar a fase de analise de requisitos foi definida uma arquitectura preliminar de alto nivel de
forma a ajudar a identificacdo de sistemas e actores envolvidos, tal como é demonstrado pela Figura 6.

Resumidamente, o sistema é subdividido em trés médulos: O primeiro trata da descoberta automatica
dos dispositivos ligados a rede em que o servidor esta presente. O Segundo trata da descoberta e
analise de conteldo de repositérios de dados. O terceiro trata da interface grafica, mais concretamente
através de consolas web de administracdo, que serdo manuseadas pelo chefe do departamento de
seguranca (utilizador a quem se destina esta ferramenta).

Data Discovery Server

Consolas de ?

administragdo

F 3

Modulo de analise
de repositorios

Dispositivos ligados na rede

Modulo de

‘-
descoberta de 4
dispositivos a4

Base de Dados

Figura 6 Arquitectura preliminar de alto nivel do sistema
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3.2.5 ANALISE DE REQUISITOS

0 médulo implementado durante o estagio foi realizado segundo a metodologia de desenvolvimento
Scrum, como tal a especificacdo de requisitos é feita sob a forma de user stories. Neste documento
apenas serao apresentadas na Tabela 2 as user stories que foram implementadas durante o estagio. No
entanto as restantes user stories estao disponiveis para consulta no product backlog presente no Anexo
C [AD-3].

ID User Story Story points H Prioridade

E1.T3.US12 |Como CSO quero poder associar uma gama de IPs a lista de Inclusdo/exclusao 8 10
para que possa cingir a pesquisa de maquinas

E1.T3.US14 |Como CSO quero poder associar um MAC a lista de inclusao/exclusao para que 3 11
possa cingir a analise de maquinas

E2.T4.US17 |Como CSO quero que o sistema analise a rede para que possa conhecer as | 13 1
maquinas presentes na rede

E2.T4.US18 |Como CSO quero que os dados de maquinas encontradas pelo crawler fiquem | 8 2
armazenados de forma persistente

E2.T4.US20 |Como CSO quero poder ver uma a listagem das maquinas para que possa 12
conhecer as maquinas encontradas na rede, mostrando e possibilitando | 5
organizagao por nome, host, IP, estado na dltima execucao do sistema

E2.T7.US38 |Como CSO quero que o sistema identifique as pastas partilhadas presentes 3
numa maquina utilizando acesso GUEST/ANONYMOUS 8

E2.T7.US39 |Como CSO quero que o sistema identifique os repositorios CVS presentes numa 7
maquina utilizando acesso GUEST/ANONYMOUS 8

E2.T7.US51 |[Como CSO quero poder ver uma listagem dos repositorios 20
encontrados/configurados ordenavel por nome, grupo de maquinas, data de
descoberta, data de Gltimo acesso 3

E2.T18.US56 |Como CSO quero poder adicionar Credenciais de acesso para que estas possam 18
ser utilizadas em repositdrios, pastas ou ficheiros 3

E2.T8.US57 | Como CSO quero poder apagar uma credencial de forma a remover credenciais 19
que ndo sejam usadas 3

E2.T8.US58 | Como CSO quero poder ver uma listagem de credenciais ordenavel e filtravel por 17
nome, nimero de utilizagdes, tipo de utilizacdes e uso por default 5

E2.T9US66 | Como CSO quero que o sistema conheca o contelido presente nos repositorios 8
CVS encontrados utilizando acesso GUEST/ANONYMOUS 5

E2.T9US67 |Como CSO quero que o sistema conhega o conteiido presente nas pastas 4
partilhadas encontrados utilizando acesso GUEST/ANONYMOUS 5

E2.T9US70 | Como CSO quero que o sistema conheca o contelido presente nos repositorios 14
CVS encontrados utilizando uma credencial especifica 2
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ID

E2.T9US71 |Como CSO quero que o sistema conheca o contelido presente nas pastas 13

User Story Story points  Prioridade

partilhadas (via NetBEUI) encontrados utilizando uma credencial especifica 5

E2.T9US74 | Como CSO quero que o sistema identifique o tipo de acesso permitido a pastas 9

e ficheiros presentes num repositério CVS utilizando acesso
GUEST/ANONYMOUS 5

E2.T9US75 |Como CSO quero que o sistema identifique o tipo de acesso permitido a pastas 5

e ficheiros presentes numa pasta partilhada (via NetBEUI) utilizando acesso
GUEST/ANONYMOUS 5

E2.T9US78 |Como CSO quero que o sistema identifique o tipo de acesso permitido a pastas 16

e ficheiros presentes num repositorio CVS utilizando uma credencial especifica |3

E2.T9US79 |Como CSO quero que o sistema identifique o tipo de acesso permitido a pastas 15

e ficheiros presentes numa pasta partilhada (via NetBEUI) utilizando uma
credencial especifica 5

Tabela 2 User stories implementadas

Além dos requisitos funcionais abordados pelas user stories existem ainda os requisitos nao funcionais
tracados para o projecto, mais concretamente ao nivel de:

3.2.6

Expansibilidade - A arquitectura da ferramenta implementada devera permitir a expansao para
outros tipos de repositorios de dados;

Performance - A ferramenta criada devera permitir a adicdo de servidores adicionais de forma a
aumentar a performance do sistema;

Auditoria - A ferramenta devera registar todas as operacoes realizadas automaticamente pela
aplicacao, sejam estas analises, execugoes de plug-ins ou substituicao de ficheiros. Deverao
ainda ser registadas as operacoes feitas na interface grafica que interfiram com as analises
feitas a rede, como por exemplo: alteracao das zonas da rede analisaveis, alteracao das
maquinas analisaveis, etc.

ESPECIFICACAO DE TESTES DE ACEITACAO

De forma a garantir o correcto funcionamento da aplicacao durante as Sprints, foram definidos testes de
aceitacao para cada uma das user stories implementadas. Estes testes permitiram validar a correcta
implementacao das user stories e avaliar o seu grau de achievement no final de cada Sprint.

Foi entdo definido um plano de testes onde constam as seguintes informacoes:

Definicado de ambiente de testes;
User stories a testar;
Abordagem;

Critérios de aceitacao dos testes;

Riscos e respectivos planos de contingéncia.
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Para consulta da documentacdo detalhada da especificacao relativa aos casos de teste deve ser
consultado o Anexo B - Especificagdo de casos de Teste [AD-2]. Estes testes foram executados pelo
estagiario durante as sprints realizadas. Os seus resultados foram validados pelo Product Owner durante
as reunides de Sprint Review.

3.3 ARQUITECTURA E DESENHO DETALHADO

3.3.1 INTRODUGAO

Nesta seccdo (3.3) é apresentada a descricdo sobre a forma como a aplicagcdo foi projectada,
nomeadamente o seu desenho detalhado e arquitectura. Estes elementos serviram como guia durante a
implementacao das user stories seleccionadas, garantindo assim a sua compatibilidade com futuras
funcionalidades (presentes no product backlog). Além disso, serdao também apresentados as varias
solucoes encontradas, de forma a responder aos desafios técnicos que surgiram durante a fase de
desenvolvimento da aplicacao.

3.3.2 ARQUITECTURA

0 desenho da arquitectura de um projecto € uma questado fundamental, uma vez que tem implicacoes
que podem afectar o desenvolvimento das futuras versdes do produto. Como tal , esta deve ser o mais
flexivel e extensivel possivel. Assim, e de forma a facilitar a compreensao do sistema, optou-se pela
apresentacao de duas vistas de arquitectura:

e Vista fisica/instalacdo - mostra o que é necessario em termos de hardware e software para a
utilizacao do sistema;

e Vista Légica/Funcional - mostra a forma dos diferentes componentes comunicarem entre si;

3.3.2.1 Arquitectura Fisica

0 projecto desenvolvido encontra-se dividido em varios médulos distintos. Cada médulo foi desenvolvido
de forma a ser independente dos restantes.

A aplicacao pode ser decomposta em quatro (4) servidores distintos: O web server, o servidor de
descoberta de maquinas, o servido de analise de repositérios e o servidor de bases de dados. De uma
forma resumida:

e Servidor de descoberta de maquinas - este servidor € o responsavel pela realizacao da analise a
disponibilidade das maquinas na rede. Posteriormente comunica com o servidor de base de
dados, por forma a garantir a persisténcia da informacao recolhida. Este servidor necessita da
instalacado do NMAP para a realizagado das tarefas de pesquisa.

e Servidor de analise de repositorios - este servidor é o responsavel pela descoberta e anélise do
conteldo dos repositérios partilhados na rede. Neste servidor existe um servico que realiza
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periodicamente a procura e analise de repositérios partilhados na rede. Este servidor contém os
plug-ins de descoberta e anélise de repositorios, e de analise e protecgdo de ficheiros. Para o
correcto funcionamento destes componentes, é necessaria a instalacao do CVSNT (cliente CVS)

no servidor
Web Server - Este servidor alberga os modulos associados a interface grafica do utilizador da

aplicacao, especificamente, as consolas de administragdo. Este servidor necessita de ter o IIS
instalado e configurado, uma vez que as consolas de administracao foram desenvolvidas em

ASP.NET.
Servidor de base de dados - Esta maquina alberga as bases de dados requeridas pela aplicacao.

Neste devera estar instalado o SQL Server 2008 uma vez que a aplicacao desenvolvida o utiliza

para suportar as bases de dados.
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Na Figura 7 é possivel analisar com mais detalhe a descricdo que foi feita anteriormente. Esta divisao
em diferentes componentes permite a sua distribuicao por diferentes maquinas, aumentando assim a
performance geral da aplicacdo. A arquitectura desenhada representa um dos possiveis cenarios de
utilizacdo, uma vez que o sistema desenhado permite a adaptacao a diferentes condi¢des e
composicoes de hardware. Além disso é possivel combinar todos os componentes de diferentes formas,
podendo inclusivamente estar todos em apenas uma maquina, centralizando assim toda a logica.

3.3.2.1.1 Tecnologias utilizadas

0 médulo de Automated Data Discovery and Protection do ¢csSECURE é suportado pelas seguintes
tecnologjas:

e Windows Server 2008 - sistema operativo utilizado para correr a ferramenta desenvolvida. Este
sistema operativo foi escolhido devido ao facto de a ferramenta desenvolvida estar integrada
no projecto csSECURE, que por sua vez pressupoe um ambiente Windows nos seus servidores
de suporte.

NMAP - Esta ferramenta € utilizada para a descoberta de dispositivos na rede. Tem por objectivo
apenas a descoberta das maquinas activas e respectivos o seu hostname, IP e mac address).
Apesar de esta ferramenta realizar port scanning para descoberta dos servicos que correm nas
magquinas nao foram utilizadas estas funcionalidades.

CVSNT- Cliente CVS utilizado para o acesso ao contelido de repositorios cvs. Esta ferramenta foi
utilizada como cliente cvs de forma a obter informacao acerca do conteldo dos repositorios
CVs.

C# - A aplicagao foi desenvolvida na linguagem de programacao C#. A razao subjacente a esta
escolha deve-se ao facto deste modulo fazer parte do csSECURE, que pressup0e a utilizagao de
servidores Windows. Como tal existia a necessidade de desenvolver especificamente para este
tipo de plataformas Windows, levando assim a esta escolha.

SQL Server 2008 - Tecnologia usada para suportar a base de dados da aplicagdo. A escolha
recaiu nesta plataforma uma vez que também é utilizada no projecto csSECURE.

IIS+ASP.NET - Foi utilizado um servidor ISS com ASP.NET de forma a suportar as consolas de
administracao. Foram escolhidas estas tecnologias uma vez que se enquadram com o
ambiente de desenvolvimento (Windows). Para além disso, esta é a tecnologia utilizadas no
csSECURE, o que facilitara uma futura integracao.
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3.3.2.2 Arquitectura Funcional

A definicao da arquitectura funcional pode ser descrita pelo diagrama de componentes ilustrado na
Figura 8. Este diagrama contém os principais componentes utilizados para o desenvolvimento da
solugdo apresentada. Seguidamente é apresentada uma descricdo de cada um dos componentes
desenhados.

e Componentes comuns - conjunto de componentes partilhados pelos médulos de interface
grafica, Machine Discovery e Repository Analyser. Nestes componentes estdo incluidas a
representagao das entidades (maquina, pasta, ficheiro, etc.)as operagdes de logging, e de
persisténcia dos dados que sao partilhados pelos diferentes médulos.

e Machine Discovery - Este componente, em parceria com o NMAP, realiza a anéalise as maquinas
ligadas a rede local

e Repository Analyser - Este médulo é o responsavel pela descoberta e analise de pastas Samba,
pastas partilhadas Windows e CVS. E através deste componente que se faz a ligacao quer com
os plug-ins de analise e proteccdo de ficheiros quer com os plug-ins de descoberta e analise de
repositorios nao suportados.

e Interface para plug-in de andlise de repositérios ndo suportados - Esta interface oferece a
possibilidade de criacdo de plug-ins com vista a descoberta e analise de repositérios nao
suportados nativamente pela aplicacao. Estes plug-ins devem realizar tarefas de descoberta e
andlise de um determinado tipo de repositério de dados. Para além disso também devem
implementar métodos para fazer a obtencao e substituicdo de um determinado ficheiro presente
num repositério de dados analisado pelo plug-in;

e Interface para plug-in de andlise e proteccao de ficheiros - Esta interface disponibiliza a
possibilidade para a criacdo de plug-ins de analise de contelido e proteccao de ficheiros. Para tal
sao fornecidos aos plug-ins os ficheiros, juntamente com as informacdes recolhidas sobre os
mesmos de modo a que estes 0s possam analisar e em caso de necessidade pedir a sua
substituicdo nos repositérios em que estes se encontram.

e DD-Interface - Este componente é responsavel pela interacgao com o utilizador. E através deste
componente que sao realizadas as tarefas de configuracdo da aplicacao, apresentacao dos
resultados das analises e monitorizacdo das operacdes realizadas.
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cmp Component Diagram/
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|
\ FileAnaliserPlugininterface

«use»
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i

«interface»
FileAnaliserResponselnterface

Figura 8 Diagrama de componentes

3.3.3 DESENHO DETALHADO

Para a especificacao detalhada do design recorreu-se ao desenho de diagramas de packages e classes
de modo a representar os diferentes componentes identificados na arquitectura.

3.3.3.1 Componentes Comuns

Na Figura 9 encontra-se representado o diagrama de packages referente aos componentes comuns.
Este componente encontra-se dividido em 4 packages:

e BLL (Business Logic Layer) - Camada responsavel pelo tratamento dos pedidos de dados da
aplicagao feitos pelos restantes componentes da aplicacdo. As classes presentes nesta
package recebem os pedidos de dados vindos dos restantes componentes da aplicacao e
tratam dos pedidos recorrendo as classes presentes na package DAL, garantindo assim uma
camada de abstraccao entre os restantes componentes e 0s acessos a base de dados;

e DAL (Data Access Layer) - Camada responsavel pela comunicagcdo com a base de dados. E
através das classes representadas nesta camada que se realizam todas as operacdes com a
base de dados da aplicacao.
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e BO (Business Object) - Camada que contem 0s objectos representantes das entidades de
negbcio. Estas entidades sao partilhadas por todos os componentes da aplicacao.

LOG - Camada responsavel pelo tratamento das tarefas de logging da aplicacao.

pkg CommenComponents
o 0 ]
+ curlﬁglfaiurBLL N ]
SEIETEEIL + DatabaseSchema
[5] + FileBLL L= ——— =
L= «import» + File
=N FIiIlE?BLL ST
+MachineBLL P ——
+ SettingsBl1
7
» s
AN
N /
N /
N /
/
N
N s
«import» «import>
\\ Y,
N /.
\ /
\ /
/
DAL
+ CredentialDAL
E + RleDAL
+ FolderDAL
E + MachineDAL
+ SeltingsDAL
LOG
+ Logger

Figura 9 Diagrama de packages dos componentes comuns da aplicacao

3.3.3.2 Descoberta de Maquinas

Este componente é responsavel pela descoberta de maquinas na rede. Para o desenho deste
componente optou-se pela separagcao em 3 packages:

e BLL (Business Logic Layer) - Camada responsavel pela implementacao das funcionalidades. E
através das classes desta package que se realizam as tarefas de descoberta de maquinas e

sao feitos os pedidos de persisténcia dos dados encontrados (recorrendo quer aos
componentes comuns quer através da classe RestrictionsBLL)

e DAL (Data Access Layer) - Camada responsavel pela comunicagdo com a base de dados. Esta

camada realiza as tarefas de comunicacdo com a base de dados nao incluidas nos
componentes comuns.

e BO (Business Object) - Camada que contem as instancias das classes representantes das

entidades de negbcio necessarias ao componente em questdo e que nao se encontram

incluidas nos componentes comuns.
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Esta separacao pode ser observada na Figura 10.

pkg machine_discov ery/

L |

+ MachineDiscovery
+ ReshictionsBLL

/ A
/ \
/ \
/ \
! \
/ \
! \
/ A\
/ \
s .
«irpport» <<|mpo\rt»
i \
/ \
! \
/ AY
/ \\
/
/ N
l/ DAL
BO | — —
+ RestrctionsDAL

+IpRange | - _ _ _ _ __———-
= +MacResiictions «import»
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3.3.3.3 Andlise de repositorios

Este componente encontra-se dividido em 4 packages, tal como pode ser verificado no diagrama
ilustrado pela Figura 11. Estas packages implementam as seguintes funcionalidades:

e SMB - trata das funcionalidades relacionadas com a descoberta e andlise de repositérios que
comunicam por NetBEUI,

e PluginSuport - package responsavel pela comunicacdo com os plug-ins existentes;

e CVS - Package responsavel pelas operacoes de descoberta e analise de repositorios cvs;

e RepositoryAnalyser - Package responsavel pela gestdao da execucao das analises feitas aos

repositorios.

pkg RepoAnalyser

+SMBd|an£

«import»

{fromrepository analyser)

repository_analyser

+ Hleltil

+ RepogtoryAnalyser
o

u + PluginSupport

u+5nb

PluginSupport |

+ FileAnaliserPluginsgComunicator
+ FileAnaliserResponse

+ Plugin

{frommepository analysel)

«import»

Vs

+ CVSandine
+ CVShtmiParser
+ CVSRepositoiies

{ffromrepository_arnalyser)

Figura 11 Diagrama de packages do componente de analise de repositorios
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3.3.3.4 Consolas de administracao

Este componente pode ser dividido em duas subpackages:

e Aspxop - Nesta subpackage sao tratados os pedidos realizados pela interface grafica.

e App_GlobalResources - Nesta subpackage encontram-se 0S recursos necessarios para a

globalizagao da interface grafica.

pkg DD-UI
Data Discovery Ul
+_Default
u + App_GlobalResources
]+ asop
aspxop
+ Credential GetOperations App_GlobalResources
+ Credential SetOperations
+ Credential SetOperations
+ FoldesManagemetGetOpenations
&+ FolderManagemetGetOperations
EB + MachinelistGetOperations (romData_Discovery U
+ Machinel istGetOperations
{fromData Discovery LB

Figura 12 Diagrama de packages do componente de interface gréfica
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3.3.3.5 Interfaces de suporte a plug-ins

Para especificacdo detalhada do design das interfaces para suporte de plugins (de anadlise de
repositérios e de analise e proteccao de ficheiros) recorreu-se a diagramas de classes que serao
apresentados nas subseccgdes seguintes.

3.3.3.5.1 Anadlise de repositorios

De forma a permitir a andlise de repositérios sem suporte nativo foi criada uma interface que define
quais as propriedades e métodos que devem ser implementados por eventuais plug-ins. Deste modo a
permitiu-se uma expansao das funcionalidades de forma mais facil. Da especificacdo da interface
resultou a classe ilustrada pela Figura 13.

class nonSupRepositpryPIuginInterface/

«interface»
RepositoryAnalyserPlugininterface

+ Dispose() : void

+ getFile(string, string) : byte[]

+ Initialize() : void

+ replaceFile(string, string, byte[]) : bool
+ repositoryAnalyser(string, string) : string
+ repositoryDiscovery(string, string) : string
«property»

+ Author() : string

+ Description() : string

+ Name() : string

+ Version() : string

Figura 13 /Interface para analise de repositérios de dados

Foram também definidos esquemas XSD de forma a garantir a uniformizacao e validagao dos dados
transmitidos entre aplicagao e os plug-ins.

3.3.3.5.2 Analise e proteccao de ficheiros

De modo a possibilitar a criagdo de plug-ins de analise e proteccao de ficheiros, foi definida uma
interface para servir de guia ao seu desenvolvimento. Essa interface encontra-se retratada no diagrama
de classes representado pela Figura 14.

class FiIePIuginInterface/

«interface»
FileAnaliserPlugininterface «interface»
FileAnaliserResponselnterface

+ analizeFile(byte[], string) : FileAnaliserResponselinterface

+ Dispose() : void «property»

+ Initialize() : void + Analisedfile() : byte[]
«property» + FileChanged() : bool

+ Author() : string + OperationDescription() : string

+ Description() : string
+ Name(): string
+ Version() : string
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Figura 14 Diagrama de Classes das /nterfaces necessarias aos plug-ins de analise e protecgao de ficheiros

Os plug-ins necessitarao de implementar os métodos e propriedades definidas pelas interfaces. Para
além disso terao ainda de obedecer a esquemas XSD definidos para a transmissao de dados entre a

aplicacao e o plug-in. Seguidamente €& apresentado um exemplo dos esquemas XSD acima
mencionados.

<?xml version="1.0" encoding="iso-8859-1"7>
<x=d:schema xmln=:xsd="http://www.w3.org/2001/XMLEchema" >
<xzd!element name="file-description">
<xsd:complexIype>
<xsd:element name="file id" type="xsd:int" ri-d
<#xsd:element name="file name" type="xsd:string" Fi-d
<xsd:element name="location" type="xsd:string" />
<xsd:element name="repository type" type="xsd:string" S
<xsd:element name="last access" type="x=sd:date" Fa=3
<xzd:ielement name="read permissions" type="xsd:boolean" S
<xsd:element namse="write permissions" type="xsd:boolean" Fi-d
<xsd:ielement name="glassification" type="xsd:int" />
<xsd:element name="folder">
<xsd:complexType>
<xsd:element name="read permissions" type="xsd:boolean" S
<xzd:element name="write permissions" type="x=sd:boolean" =
</xsd: conplexType>
</rRad:elementy>
<xsdielement name="machine">
<xsd:complexType>
<xsd:element name="ip" type="xsd:string" />
<xsd:element name="mac" type="xsd:string" />
<xzd:element name="host" type="xsd:string" />
</xsd:conplexType>
</rRad:elementy>
</xsd:complexType>
</xsd:element>
</x=d:=schema>

Figura 15 XSD de validagao de ficheiro XML com informac&o sobre um ficheiro

3.4 IMPLEMENTACAO

Apo6s a fase de desenho da arquitectura que viria a servir de base a implementacao da ferramenta,
segue-se a fase de implementacao da mesma. Durante a fase de implementagao, devido ao tempo
limitado para a mesma, decidiu-se executar apenas as user stories mais prioritarias para o produto.
Estas prioridades resultaram na implementacao de apenas algumas partes dos médulos desenhados.

No que refere ao moédulo de descoberta automatica de maquinas na rede, foram implementados os
comportamentos considerados mais importantes, ou seja, foram implementadas as funcionalidades de
descoberta de hosts, e de limitacao das zonas de analise.

Quanto ao médulo de anélise de repositorios, foi implementado o acesso e analise repositorios
acessiveis via NetBEUI, e CVS. Além disso foi implementado o suporte para plug-ins que realizem a
analise e proteccao dos ficheiros encontrados.
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Nas consolas de administracdo foram implementadas as funcionalidades necessarias para a
visualizacdo dos resultados das analises efectuados a rede. Além disso foram implementadas
funcionalidades para gestdo de credenciais de aceso a repositérios, de forma a permitir que estas
possam ser utilizadas pelo médulo de descoberta e analise de repositoérios.

Na seccao 4 sera apresentada uma descricao mais detalhada dos resultados obtidos através desta
implementacao.

3.5 PROBLEMAS SUPERADOS

Nesta seccao aborda desafios técnicos encontrados ao longo da definicdo da arquitectura e da
implementacao do sistema, indicando as solugdes propostas.

3.5.1 ARQUITECTURA MODULAR
3.5.1.1 Problema

Devido ao facto de se pretender uma solucao que no futuro venha a suportar diversos tipos de
repositorios de dados e tendo em conta que se decidiu pela implementacao inicial dos repositérios com
comunicacao via NetBEUI e repositorios CVS, surgiu a necessidade de criar uma solucado que permitisse
uma expansao de forma simples.

3.5.1.2 Solucao

A forma encontrada para facilitar o desenvolvimento de médulos de suporte para outros tipos de
repositorios, foi a criagao de interfaces de forma a possibilitar a criagcao de plug-ins de analise de outros
tipos de repositorios de dados.

Os plug-ins para analise de repositorios sao responsaveis pelas tarefas definidas nas suas interfaces,
tais como:

e Descoberta de repositérios de dados
e Analise ao contelido de um repositorio de dados;
e Obtencao de um ficheiro especifico de um repositério de dados;

e Substituicdo de um ficheiro especifico num repositério de dados.

3.5.2 CONTA GUEST/CONVIDADO EM WINDOWS

3.5.2.1 Problema
Devido a falhas de seguranca detectadas no sistema operativo Windows, a Microsoft decidiu colocar por
omissdo a conta Guest/Convidado inactiva. Cabendo aos administradores das respectivas maquinas a
activacao desta conta. Surgiu entao a necessidade de contornar este problema uma vez que uma das
user stories seleccionadas requeria a utilizacao deste tipo de conta para acesso a pastas partilhadas.
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3.5.2.2 Solugao

A abordagem escolhida passa pela utilizacgdo de uma credencial de dominio fornecida durante a
instalacdo da aplicagdo. Ao utilizar uma credencial de dominio é permitido o acesso as pastas
partilhadas publicamente no dominio da onde esta inserido o servidor.

3.5.3 DESCOBERTA DE REPOSITORIOS CVS
3.5.3.1 Problema

Para saber verificar se existe um repositério CVS numa determinada maquina, é necessario saber o
nome do mesmo e saber qual o protocolo através do qual este esta acessivel.

3.5.3.2 Solucao

Uma vez que para verificar a existéncia de repositérios CVS é necessario o conhecimento prévio do
nome do mesmo, foi decidida a realizacao de testes com os nomes de repositérios CVS mais comuns.
Como tal optou-se por testar os nomes que vem por omissao nos diferentes instaladores de servidores
CVS, ou que foram encontrados em algumas pesquisas realizadas na internet tais como: “myrepos”,

” ”

cvs”, “prod”, “src”, “source”, “devel”, “test”, “cvsroot”, “cvsntroot”, “demo”, “cvs-repository”,

”ou

“var/lib/cvsroot”, “/var/cvs”, “/home/cvsroot” e “/usr/local/cvs”.
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4 Resultados

Nesta seccao é feita a descricao dos resultados produzidos ao longo do projecto.

No ambito do projecto foram desenvolvidas as tarefas avaliadas como mais prioritarias de forma a criar
um mecanismo que permitisse a descoberta e proteccao dos documentos partilhados no seio de uma
organizacao. Desse trabalho resultou a implementacao dos seguintes modulos:

e Machine Discovery Servico que realiza a procura de maquinas na rede, segundo critérios
definidos nas configuracdes da aplicacao.

¢ Repository Analyser - Servico de descoberta e analise de repositérios de dados.

e Consolas de Administracao - Interface grafica que permite a configuragcdo da aplicagao e
visualizacao dos resultados obtidos pelos médulos de descoberta de maquinas e de analise de
repositorios.

4.1 MACHINE DISCOVERY SERVICE

Este médulo efectua a consulta das configuracdes presentes na base de dados. Também realiza a
pesquisa por maquinas activas na rede. Inicialmente verifica a existéncia de zonas de inclusdo ou
exclusao na base de dados, seguidamente calcula as zonas em que deve ser realizada a descoberta de
maquinas, sendo as restantes zonas marcadas como indisponiveis para analise. O médulo foi
implementado de acordo com as especificacoes de desenho detalhado anteriormente apresentadas
(seccao 3.3.3.3), recorrendo ao NMAP para a descoberta de maquinas activas.

Este médulo foi testado na rede interna da Critical Software de Coimbra que contempla cerca de 1000
IPs disponiveis, tendo demorado em média setenta e sete segundos (77s) a identificar em média
duzentas e setenta e seis (276) maquinas, tal como pode ser verificado na Tabela 3.

Andlise Inicio de andlise  Fim de anélise Tempo decorrido ~ Maquinas encontradas
(segundos)

1 09:02:56 09:04:12 76,00 233
2 12:32:20 12:33:34 74,00 299
3 11:47:04 11:48:26 82,00 300
4 17:16:25 17:17:42 77,00 301
5 19:02:41 19:03:57 76,00 229

Média (segundos) k4 276

Desvio Padrao (segundos) & 33

Tabela 3: Teste de performance a descoberta de maquinas
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4.2 REPOSITORY ANALYSER

Este modulo é o responsavel pela analise ao contelido partilhado nas maquinas disponiveis para
andlise. E através deste moédulo que é feita a ela descoberta e andlise de pastas partilhadas e de
repositérios cvs na rede. Além disso € através deste médulo que sdo executados os plug-ins de anélise e
proteccao de ficheiros.

Este médulo comeca por verificar quais as maquinas que sao analisaveis, ou seja, que nao estdao em
zona de exclusao ou que foram marcadas pelo médulo de descoberta de maquinas como indisponiveis
na Ultima analise. Apés a obtencdo desta lista, efectua a procura de pastas que comuniquem via
NetBEUI, recorrendo as diferentes credenciais de acesso disponiveis. Terminada a descoberta de
repositoérios inicia-se a analise do seu conteldo e direitos de acesso. Caso existam plug-ins de analise e
proteccao de ficheiros serdo executados e em alguns casos os ficheiros serdo substituidos (como por
exemplo no caso de o ficheiro ser cifrado pelo plug-in).

Terminada a analise as pastas partilhadas repete-se o processo para repositérios CVS.

De forma a testar este médulo em ambiente de producao fez-se uma analise aos servidores de apoio ao
¢sSECURE, aos computadores dos elementos do projecto. Nos doze computadores analisados existiam
quatro pastas partilhadas Windows e um repositério CVS, tal como pode ser verificado na

Tipo de Niimero de Namero de pastas Nimero de ficheiros Tamanho total
repositorios repositorios

CVS 1 4810 27917 4.71GB

SMB 5 9670 83213 175,43 GB

Tabela 4 Contetido analisado pelo modulo de analise de repositorios

Da analise efectuada resultaram
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4.3 CONSOLAS DE ADMINISTRACAO

Este mddulo é responsavel pela configuracao e apresentacao dos resultados recolhidos pelos modulos
de analise.

Deste médulo apenas foram implementados as funcionalidades de gestdo de credenciais, de listagem
da informagao das maquinas encontradas e da apresentagdo do contelido descoberto nos repositérios
analisados. Para tal foram implementadas 3 tabs que no futuro corresponderdo a gestao de maquinas,
gestao de credenciais, e gestao de repositorios.

Na Tab de gestao de credenciais, sdo permitidas operacoes de adicdo, remocao e a visualizacao da
utilizacdo das credenciais - tal como pode ser verificado na Figura 16. Para além das operacoes
mencionadas, também é permitida a pesquisa e ordenacao pelos diferentes campos, de forma a facilitar
a sua consulta.

Data Discovery

Critical

© "securE

Credential Management

Name or Login:

DefaultUse: | Any ~

Search
(@ The credential "teste” was added X,
D Name Username Number of Folders MNumber of Files Default Use
[F] Utiizador2 Utilizador2 nia nla
[7] teste nm-escada nia n/a
[] ismith jsmith 235 7
[] default nla nia nla

[F] cssecurs CSSecure nia nla

PR

[£] Anenymous Anonymous 12 nia

Figura 16 Tab de gestao de credenciais
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Tal como no caso das credenciais, a apresentacao dos resultados da analise as maquinas disponiveis
na rede (Figura 17) também é apresentada numa grelha ordenavel pelos diferentes campos
apresentados.

u_=u Data Discovery
Critical

©)"SECURE

Machine Management

Name or Host | df

Excluded:  Any R
Search

I} Edit or Delete the existing Machine selecting and clicking the currespondent button X
Name IP Address Hostname WAC Address Last Access Available Exciuded ~ Group Valdated
nia 192.168.1.232 antunes 00:11:48:1d:35:b3 25052012 15:45:40 v v 1 J -
nia 192.168.2.128 hm-wini criical pt 00:11:2172:9bBe 25052012 18:45:48 v v 1 J I
nia 192.168.2.180 vm-sigre criical pt 9e:43:91:cf-b0:0f 25052012 18:45:48 v v 1 J
nia 192.168.368 ossiem.critical pt 00:17:31:38b:d6:8c 25052012 18:45:54. v v 1 J
nia 192.188.2.217 localhost critical pt 00:0e:a8:33:0e:96 25052012 18:45:48 v v 1 J
nia 192.188.3.187 dsitools criical pt 48:5b:39:31:ac:db 25052012 18:45:54 v v 1 J
nia 192.188.3.200 asp-server.criical pt 00:02:d1:00:c0:2f 25052012 18:45:54 v v 1 J
nia 192.168.3.239 nia nia 25052012 18:45:57 r v 1 J
nia 10.28.1 nia 00:0C:28:C1:56:59 25052012 18:46:04 r v 1 J
nia 10282 nia 00:0:29:04:02.05 25052012 18:46:04 r v 1 J 1
nia 102843 nia 25052012 18:46:04 r v 1 J b
nia 102887 nia 25052012 18:46:04 v x 1 v
nia 192.168.1.1 procondev2.critical pt 06-07-2012 16:32:2¢ r x 1 v
nia 192.168.1.2 nb-ra541vg.critical pt 06-07-2012 17:16:32 ] x 1 rl
nia 192.168.1.3 nb-r341rac.critical pt 06-07-2012 16:47:15 4 x 1 rl
nia 192.168.1.4 bme*dhep.critical pt 00:13:T2:3E:CF:91 06-07-2012 17:16:32 4 x 1 rl
nia 192.168.1.5 nb-riaxitv.critical pt FO:DE:F1:3E:01:90 06-07-2012 17.16:32 4 x 1 v
nia 192.168.17 nb-3tSxrq1 critical pt 14FE:B5:C1:1E:BE 08-07-2012 17:16:32 v x 1 J
nia 192.165.1.9 nb-5pfidn1 critical pt 04D A:40 3815 08-07-2012 17:16:32 v x 1 v
nia 192.188.1.10 nb-jrmendes criical pt 00:26:B9:C7:04:80 08-07-2012 16:32:24 v x 1 J Il
nia 192.188.1.14 nb-r8d3Snt critical. pt FO:DE:F1:38:F5:24 08-07-201217:16:32 v x 1 J
nia 192.188.1.18 nb-r88w 84z criical pt FO:DE:F1:30:40:C3 08-07-201217:16:32 v x 1 J
nia 192.188.1.17 nb-Banx8o. critical ot 00:22.68:0E:73:3C 08-07-201217:16:32 r » 1 ' 5
H 4 | Page 2of14| b M| & Displaying Machines 26 - 51 of 340

Figura 17 Tab de gestao de maquinas

Na Tab de gestao de repositérios apenas se encontra implementada a funcionalidade relacionada com a
visualizacao dos repositorios e respectivo conteddo. Para tal optou-se pelo desenvolvimento de uma
vista ao estilo do explorador do Windows (Figura 18), uma vez que reduz o periodo de aprendizagem.
Nesta tab para além da possibilidade de percorrer os repositérios encontrados também permite
visualizar os detalhes relativos ao conteldo dos mesmos. Detalhes esses que variam desde as
permissoes de acesso a informacgao sobre a credencial utilizada para aceder a esse conteldo.
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Figura 18 Tab de apresentacao de contetido de repositorios
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5 Conclusoes
5.1 CONCLUSAO

Ao longo das varias secgoes do documento foi analisado e exposto o trabalho realizado no ambito da
disciplina de Estagio do Mestrado em Engenharia informatica da Faculdade de Ciéncias e Tecnologia da
Universidade de Coimbra. Foram identificados objectivos, analisado o mercado, identificados os
requisitos, delineada a arquitectura e, finalmente, apresentados alguns problemas e opcoes tomadas ao
longo do estagio.

Concluido o projecto de estagio, fazendo uma retrospectiva do trabalho desenvolvido, pode-se afirmar
que os objectivos foram maioritariamente cumpridos. Foi criada uma solugdo que permite fazer a
descoberta de contelido partiihado numa rede. Disponibilizando-o a uma ferramenta externa para
respectiva andlise e proteccdo do seu conteldo. Esta solugdo ainda possui algumas lacunas,
nomeadamente ao nivel da interface grafica. Algumas dessas lacunas ja se encontram identificadas
priorizadas para uma futura implementacao.

Relativamente ao conhecimento adquirido ao longo do estagio, podemos destacar a aprendizagem de
novas tecnologias, que até entdo eram praticamente desconhecidas para o estagjario, podendo vir a ser
atil em trabalhos futuros. Para além disso este estagio permitiu uma primeira experiéncia profissional
num ambiente de producdo, o que se traduziu num aumento da independéncia e autonomia durante a
realizacao das tarefas, traduzindo-se numa melhor preparacao para a nova etapa que se aproxima.

Esta experiéncia permitiu o conhecimento de uma realidade distinta da enfrentada num ambiente
académico, onde na sua maioria 0s projectos estdao bem estruturados e definidos. Durante o estagio
foram verificadas algumas situacdoes em que a solugdo nao foi encontrada facilmente, levando a
tomadas de decisao que originaram alteracoes no planeamento de forma a tentar ndo comprometer 0s
objectivos definidos.

A nivel pessoal, o estagio foi um desafio interessante, pois apesar de terem ocorrido alguns desvios e
redefinicdes, se considerarmos os factores anteriormente mencionados podemos concluir que o
balanco foi francamente positivo, principalmente se tivermos em conta a experiéncia no meio
empresarial, onde foi possivel aplicar o conhecimento adquirido ao longo do percurso académico.

5.2 TRABALHO FUTURO

Tal como pode ser verificado no product backlog (Anexo C [AD-3]) ja existe trabalho planeado para o
futuro, que consiste maioritariamente nas areas seguintes:

e Suporte para outros tipos de repositérios de dados - Neste momento a ferramenta possui
suporte para andlise de apenas dois tipos de repositérios de dados (CVS e Pastas partilhadas
via NetBEUI). No entanto, ainda existem alguns tipos de repositérios de dados cuja analise
poderéa ser interessante, como por exemplo FTP, NFS, SVN ou ainda AFP. Este tipo de suporte
pode ser feito directamente na aplicacao ou através da criacao de plug-ins;

e Relatérios e notificagbes - Encontram-se planeadas varias funcionalidades relativamente a
criacdo de relatorios e notificacoes de forma a facilitar o trabalho do utilizador deste software,
essas funcionalidades podem ir desde a notificagdo da criacao de novos repositérios, da
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indisponibilidade de uma determinada maquina ou repositérios, criacao de relatérios com
graficos com a disponibilidade das maquinas e repositorios, entre outros.

e Logging de actividades - Seria proveitoso criar um registo com as actividades executadas, quer
pela aplicag¢ao, quer pelo utilizador. Este registo serviria principalmente para realizar tarefas de
auditoria as funcoOes realizadas pelo utilizador do software e as funcbes realizadas pela
aplicacao (directamente ou pelos plug-ins);

e Interface grafica - Esta € uma area que serda muito importante para o futuro, uma vez que
existem funcionalidades que ja se encontram desenvolvidas mas que necessitam da
correspondente implementacao na interface grafica para possam ser utilizadas. A falta de
interface grafica pode ser verificada por exemplo na gestao de restricdes de analise ou ainda a
adicdo manual de repositorios de dados.

e Além disso existe ainda a necessidade de implementacdo da novas interfaces grafica para
funcionalidades a serem desenvolvidas no futuro. Nao esquecer que esta € uma area que deve
ser tratada com especial cuidado, pois é a face visivel da ferramenta.

Em suma, apesar de uma parte da ferramenta ja se encontrar desenvolvida, ainda ha muito
trabalho que pode ser desenvolvido no ambito desta ferramenta, de forma a tornar o trabalho
desenvolvido num produto apelativo para o mercado.
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6 Glossario

AFP (Apple Filing Protocol) - Protocolo de rede que permite a partilha de ficheiros incluido no Mac OS X.

Crawler - Aplicagcao que procura dados na rede de forma automatica.

CVS (Concurrent Version System) - Sistema de controlo de versdes muito usado para composicao
colaborativa de software e documentacao.

Enterprise Search - Ferramentas de pesquisa vocacionadas para o ambiente empresarial. Estes
sistemas analisam informacao estruturada e nao estruturada proveniente de sistemas de ficheiros,
intranets, sistemas de gestao de documentos, etc.

FTP_(File Transfer Protocol) - Protocolo de partilha de arquivos na rede.

Hostname - Nome atribuido a um dispositivo que serve para a sua identificacao na rede.

NFS (Network File System) - Sistema de arquivos distribuidos desenvolvido pela Sun Microsystems

Product backlog - Documento que representa o conjunto pormenorizado de funcionalidades que se
espera vir a incluir num produto.

Samba - Implementacao do protocolo SMB para sistemas Unix.

SMB (Server Message Block) - Protocolo de rede utilizado para partilha de pastas, ficheiros, etc.

SVN (Apache Subversion) - Sistema de controlo de versoes

User Story - Modo de formular um requisito através de uma ou mais frases de acordo com a linguagem
de negdcio do utilizador

XSD (XML schema) - Linguagem de validacao de documentos xml
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