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REesumo

O principal objetivo deste projeto de estagio passa por desenvolver uma ferramenta de
atualizacdes de software, que permita atualizar o csSECURE de forma totalmente

automatica, independente da iniciativa do utilizador.

Os principais requisitos desta ferramenta passam pelo seu funcionamento automatico,
seguro e transparente, reduzindo o nivel de intrusédo na utilizagdo da maquina. Este
conjunto de requisitos ndo se verifica em nenhuma das solugbes presentes no
mercado, abrindo assim espago a investigacdo e desenvolvimento de um produto

inovador.

De forma a atingir o objetivo acima enunciado, foi elaborado um estudo aprofundado do
estado da arte na area das atualizagbes automaticas de software, seguido de uma fase
de planeamento, especificacdo e desenvolvimento, concretizada no langamento de

uma primeira versao de avaliagdo do csSECURE — Software Update Service.

Como resultado e para além do software produzido, o presente relatorio descreve 0s
resultados de maior interesse das diversas fases do estagio, os principais desafios

encontrados e as solugdes propostas para 0s superar.
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1

Introducao

1.1 Ambito do estagio

O presente estagio foi realizado no ambito da cadeira de Dissertacao/Estagio do
Mestrado em Engenharia Informética do Departamento de Engenharia Informatica da
Faculdade de Ciéncias e Tecnologia da Universidade de Coimbra. O projeto de estagio

teve inicio no dia 12 de Setembro de 2011 e terminou a 12 de Julho de 2012.

Todo o trabalho foi desenvolvido nas instalacdes da empresa Critical Software S.A., em
Coimbra, no ambito do projeto csSECURE - Software Update Service e inserido na

area da seguranca e atualiza¢gBes automaticas de software.

A orientacdo do estgio esteve a cargo do Doutor Edmundo Monteiro, por parte da

Universidade de Coimbra e do Eng.° Bernardo Patrdo, da Critical Software S.A.

1.2 O produto csSECURE

A Critical Software investiu no desenvolvimento de um produto na area da seguranca
da informacdo — o csSECURE (http://cssecure.net). Este sistema é direcionado a

protecdo de informacéo ndo estruturada (e-mail, documentos do Microsoft Office, entre
outros) em ambientes nos quais a garantia da confidencialidade da informagéo é um
fator relevante. O csSECURE posiciona-se como uma solucédo de Enterprise Rights
Management (ERM) e tem como base o conceito de seguranca multinivel. No seio de
uma organizagéo, a informacéo ndo estruturada é classificada segundo a politica de
seguranca definida, ou seja, é-lhe atribuido um nivel de confidencialidade.
Paralelamente, os utilizadores na organizacdo sao credenciados para um ou mais
niveis de confidencialidade, o que lhes confere direitos sobre os documentos
classificados. A informacdo é protegida recorrendo a algoritmos de encriptacdo
acompanhados de assinaturas digitais e 0 csSECURE garante a correta aplicacdo dos

direitos, sempre que um utilizador solicita o acesso a determinado documento.

Na Figura 1 estd ilustrada a situacdo de classificacdo de um e-mail, no Microsoft
Outlook.
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Figura 1 - Interface de classificacdo de confidencialidade para Microsoft Outlook

No csSECURE, a gestdo dos direitos € feita de forma detalhada. Direitos como

abertura ou edicao, impresséo, copiar, guardar, responder e encaminhar sao geridos

de forma independente. Esta gestdo detalhada permite que a informacdo seja

partilhada dentro da organiza¢@o permitindo ao mesmo tempo evitar agdes indesejadas

gue resultem em fuga ou perda de informacéo.

A Figura 2 ilustra uma vista em camadas da arquitetura de alto nivel do csSECURE

gue, como se pode verificar, é fortemente baseada em tecnologias Microsoft.
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Figura 2 - Arquitetura de alto nivel do csSECURE



O csSECURE implementa todos estes conceitos de Enterprise Rights Management
recorrendo a tecnologias de criptografia, gestdo e integracdo com ferramentas de
autenticacdo e credenciacao resultando numa integracdo estreita com as aplicacées do

utilizador final.

Sendo o csSECURE orientado a ambientes empresariais, o desenvolvimento foca-se
nas aplicagcdes mais comuns do utilizador final passando por e-mail, webmail, editores

de texto, folhas de calculo, dispositivos méveis, portais colaborativos, entre outros.

1.3 Problema
A atualizacdo de software surge, nos dias de hoje, como um mecanismo primério de
seguranca que nao pode, de forma alguma, ser descurado, sob pena de comprometer

a seguranca e funcionamento dos sistemas de informagéo.

Confiar exclusivamente em mecanismos de seguranga externos como firewalls ou
semelhantes ja ndo é suficiente para garantir um elevado nivel de seguranga. Apesar
da maturidade evidenciada, estes sistemas sédo faliveis e ndo garantem a completa
blindagem de um sistema de informac&o que estd a mercé de varios tipos de ataques,
sejam de natureza técnica ou social. Como tal, € imperativo reduzir as falhas de
seguranca de software e assegurar que mesmo que 0S mecanismos de seguranga
externos falhem, o software interno de uma organizagdo se encontra estavel,

atualizado e protegido.

Como muitas das falhas de seguranca de determinados produtos s&o descobertas com

o decorrer do tempo, estas necessitam entdo de ser corrigidas através de atualizagdes.

N&o s6 numa perspetiva de seguranga, mas também numa perspetiva funcional,
manter software atualizado permite disponibilizar aos utilizadores de um produto as
ultimas funcionalidades lancadas ou até corre¢des de falhas encontradas relacionadas

com o funcionamento do mesmo.

No entanto, existem razBes de naturezas diversas que impedem o software de ser
atualizado com a necessaria frequéncia. Por um lado, existe ainda alguma resisténcia
por parte dos utilizadores que, por desleixo ou esquecimento, falham na simples tarefa
de manter o seu software atualizado, por outro, 0s mecanismos de atualizacédo
utilizados sédo pobres e ndo asseguram que o software seja atualizado regularmente.
Estes sdo talvez os dois maiores impedimentos no que toca as atualizacdes de

software.

No caso concreto do csSECURE, o mecanismo de atualizagBes que vigora é baseado

em GPO (Group Policy Objects), um recurso da Microsoft que permite, entre um largo
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conjunto de outras funcionalidades, distribuir software dentro de um determinado
dominio. Este mecanismo apresenta algumas falhas e ndo é de todo confiavel no que

toca a tarefa de manter o software atualizado.

A ideia central do mecanismo de distribuicao de software por GPO é a de que todas as
atualizagdes, uma vez publicadas, serdo instaladas no préximo iniciar de sistema.
Acontece que, no caso particular do csSECURE (distribuido para praticamente todas
as maquinas pertencentes ao dominio interno da Critical Software), o comportamento
real ndo corresponde ao esperado. Muitas das vezes, sdo precisos até trés reinicios de
sistema para que a atualizacdo se faca o que, para determinados utilizadores, pode
representar um grande periodo de tempo sem atualizar o seu software. Em alguns
casos em particular a atualizagdo ndo chega sequer a ser instalada, sem qualquer

razao aparente, o que representa um perigo ainda mais significativo.

Sendo o csSECURE um produto na area da seguranga, tdo ligado as ferramentas de
utilizacdo diaria de producdo de documentacdo sensivel e confidencial (ver secc¢do

1.2), é da maior importancia que este se mantenha atualizado.

1.4 Objetivos do Estagio
Para responder ao problema encontrado surge entédo o projeto csSECURE — Software
Update Service, que tem como principais objetivos colmatar a falha que existe no
mecanismo de atualizagbes do csSECURE (ver seccdo 1.2) e assegurar que 0 mesmo

se mantém atualizado de forma segura, transparente e nao invasiva.

Em suma, os principais objetivos do projeto csSECURE — Software Update Service

sdo:

» Fornecer uma solugdo de atualizagbes automaticas para o produto csSECURE,
de forma a garantir que 0 mesmo se encontra sempre atualizado em todas as
maquinas onde esté instalado.

= Implementar um sistema de atualiza¢des seguro, transparente e ndo invasivo.

Para além destes objetivos, existem também alguns objetivos extra considerados que,

caso sejam atingidos, representardo uma mais-valia para o projeto:

= Dotar a plataforma de um componente de publicacdo de atualizagcdes no
servidor, facilitando o processo de langcamento de vers@es de produto.

= Garantir que a plataforma de atualiza¢cdes implementada, ao ser integrada no
produto csSECURE, tem no mesmo um impacto igual ou superior a outras

solugBes de atualizagdes automaticas presentes no mercado.



= Garantir que a solucdo desenvolvida é genérica o suficiente para permitir

atualizar outros produtos que ndo o csSECURE.

1.5 Estrutura do Relatério
A seccdo 1, Introducdo, descreve o ambito do estagio, introduz o produto cujas
necessidades de atualizacdo motivaram a existéncia do presente projeto, indicando o

problema a resolver e os objetivos finais a atingir.

Na seccdo 2, Gestdo de Projeto, € dada a conhecer a metodologia de
desenvolvimento, a equipa de projeto e toda a calendarizacdo do projeto de estagio,

incluindo reunifes e planeamento.

A seccdo 3, Desenvolvimento, apresenta todas as etapas da fase de desenvolvimento
do projeto, desde o estudo do estado da arte, a especificacdo de requisitos, arquitetura

do sistema, desafios superados, testes de valida¢do e seguranca.

Na seccdo 4, Resultados, € detalhada toda a documentacdo produzida e software
desenvolvido pelo estagiario. Sdo também feitas algumas consideracdes relativamente

ao trabalho futuro.

Por fim, as Conclusfes, na seccéo 5, destacam o0s objetivos atingidos neste projeto de
estagio e fazem um balanco dos conhecimentos e competéncias adquiridas pelo

estagiario.
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2 Gestao de Projeto

2.1 Metodologia de Desenvolvimento
A metodologia em vigor na equipa de desenvolvimento do produto csSECURE, onde o
estagiario esteve integrado durante todo o periodo de estagio, € a metodologia de
desenvolvimento agil SCRUM, funcionando em sprints de duas semanas. Da mesma
forma, a metodologia adotada para o desenvolvimento do presente projeto foi também
a metodologia SCRUM, embora esta tenha decorrido no seu préprio ambito, isto é,
paralelamente ao trabalho desenvolvido no csSECURE. O estagiario familiarizou-se
com todas as praticas de SCRUM adotadas na equipa e colocou as mesmas em
pratica no desenvolvimento do projeto de estagio curricular csSECURE — Software

Update Service.

Desenvolver um produto significa, muitas vezes, ter uma massa difusa de potenciais
clientes destinatarios, com os quais geralmente ndo se fala diretamente, sendo ainda

assim necessério incluir no produto tudo aquilo que os mesmos pretendem.

Desenvolver um produto significa também assumir riscos e apontar a fatores
inovadores de mercado, que permitam diferenciar o produto da competicdo. O mundo e
o mercado estdo em constante movimento, em constante evolugdo, a competicdo
melhora os seus produtos, os clientes alteram as suas necessidades de negdcio, bem

como as suas proprias necessidades. E necessaria agilidade!

Como tal e respeitando a natureza desta metodologia, foi inicialmente elaborada uma
primeira versdo do Product Backlog, um documento “vivo” que contém todas as
funcionalidades que se pretendem implementar no produto sob a forma de user stories,
assim como outros requisitos ndo funcionais igualmente importantes. Este documento
foi reavaliado a cada sprint, numa sesséo propria para o efeito, a sessao de Grooming,
onde as prioridades sdo revistas pelo Product Owner e as estimativas sdo reajustadas
de acordo com o parecer de toda a equipa (apesar de este ser um projeto paralelo, nas
sessfes de Grooming do projeto csSECURE — Software Update Service, toda a equipa
do csSECURE fez questdo de estar sempre presente e contribuir para melhor reavaliar
estimativas). Para além do Product Backlog, cada sprint possuiu também o seu proprio
Sprint Backlog, que contém as user stories e respetivas tarefas para aquela

determinada sprint em particular.

Ao longo do periodo de estagio, por sprint, decorreu sempre um conjunto de sessdes

definido pela metodologia adotada. Esse conjunto € apresentado de seguida:
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* Planning: Reunido de planeamento que marca o inicio da sprint, onde s&o
escolhidas as user stories de maior prioridade do Product Backlog (definidas
pelo Product Owner) para serem executadas. Uma vez escolhidas as user
stories, estas séo divididas em tarefas de menor dimenséo, sendo que cada
tarefa € estimada em termos de tempo de execucéo (a estimativa € feita tendo
em conta o worst case, best case e most likely para cada caso em particular). E
nesta reunido que o Sprint Backlog fica definido.

= Daily Scrum Meetings: Reunides diarias em equipa que decorrem no inicio do
dia onde é exposto o trabalho executado no dia anterior, qual o trabalho que se
ird executar no préprio dia e os objetivos com que cada elemento da equipa se
compromete.

= Grooming: Sessdes que decorrem uma vez a cada sprint para que o Product
Owner reavale as prioridades e a equipa reajuste as estimativas das user
stories do Product Backlog em termos de story points (medida representativa
do esfor¢o e complexidade das mesmas).

» Review: Reunido onde sdo apresentados resultados e o Product Owner avalia
0 achievement atingido pela equipa na sprint em questao.

» Retrospective: Reunido que marca o final da sprint, onde € analisado o que de
melhor correu na sprint (well done), o que necessita de ser melhorado (to
improve) e 0 que correu pior mas que ndo depende diretamente da equipa

(rants).

Durante o tempo restante, processa-se a fase de desenvolvimento e testes, onde é

executado todo o trabalho planeado no inicio da sprint.

A equipa do csSECURE sempre fez questdo de acompanhar todas as sessfes deste
projeto de estagio em cada sprint (Planning, Grooming, Review, Retrospective, Daily
Scrum Meetings e outras reunides necessarias), permitindo ao estagiario sentir-se

integrado em equipas de SCRUM de maior escala.
Os principais intervenientes de uma equipa SCRUM sé&o os seguintes:

= Product Owner: O proprietario, que representa a parte interessada. E ele
qguem define as prioridades de acordo com as oportunidades de negocio que
surgem. E ele quem prioriza e gere todo o Product Backlog do produto.

= Scrum Master: O elemento que assegura a continuidade das boas praticas de
SCRUM. Tem o skillset necessario para blindar, guiar e motivar a equipa e
poder ajudar sempre que hecessario.

= Team: Grupo de elementos que analisam, planeiam, implementam e testam as

funcionalidades do produto de forma iterativa (sprints).
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Todos estes elementos funcionam de forma consonante, em ciclos iterativos (sprints)
de duas semanas. Na figura seguinte, estd representado o processo global que é

seguido utilizando esta metodologia.

Potentially
Shippable
Product

Increment

Daily
Scrum
Meeting
Every 24 hrs

Product
Backlog

COPYRIGHT 2008 MITCH LACEY | HTTP://WWW.MITCHLACEY.COM
Figura 3 - Metodologia de desenvolvimento agil SCRUM

Como se pode ver na Figura 3, toda a légica de SCRUM tem inicio com uma visao,
uma ideia de produto que ganha forma através de um Product Backlog. Este esta em
constante evolucdo sendo revisto, reavaliado e atualizado a cada sprint pelo Product

Owner.

De acordo com Mitch Lacey [48], apbs a sua definicdo inicial, um Product Backlog é
concretizado em ciclos de desenvolvimento (sprints) que normalmente duram duas ou
guatro semanas, onde todo o trabalho (Sprint Backlog) é planeado e executado com o
pressuposto de no final de cada ciclo entregar uma ou mais componentes funcionais do

produto.

Ao longo de todo o ciclo de desenvolvimento existe diariamente uma sesséo, a Daily

Scrum Meeting, onde a equipa se reline para avaliar o ponto da situagéo.

No final de cada ciclo, o Product Owner avalia entdo todo o trabalho realizado pela

equipa na sessdo de Review.

Esta metodologia foi adotada desde muito cedo no projeto sendo que, no total,
foram concretizadas 18 sprints. O planeamento podera ser consultado em maior

detalhe na secc¢ao 2.3.3.
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A descrigdo das praticas e ferramentas utilizadas nesta metodologia, Product Backlog e
todos os Sprint Backlogs poderdo ser consultados em maior detalhe, respetivamente,
nos documentos anexos Metodologia de Desenvolvimento [1], Especificacdo de

Requisitos [4] e Sprint Backlogs [2].

2.2 Equipa

Sendo o csSECURE - Software Update Service um projeto de estagio, este decorreu
paralelamente ao trabalho desenvolvido no csSECURE. Assim sendo, a equipa que

compde este projeto é constituida apenas por dois elementos:

» Estagiario Tiago Carrega — Investigacdo e Desenvolvimento;
= Eng.° Bernardo Patrao — Product Owner, Scrum Master e responsavel por SQA

(Software Quality Assurance).

E de referir também que o estagiario esteve em contacto regular com o Product Owner
do csSECURE, para que este pudesse também perceber até que ponto este projeto
seria exequivel e qguando seria possivel obter uma primeira versdo de avaliagdo, para

atualizar o csSECURE em maquinas pertencentes ao dominio da Critical Software.

2.3 Calendarizagao e Acompanhamento

23.1

2.3.2

2.3.3

Reunides de projeto

Dada a metodologia utilizada, as reunides de projeto foram bastante regulares, sendo
realizadas semanalmente, por vezes mais do que uma vez, quando executadas
também nas sessdes de Grooming. Nestas reunies eram avaliados os riscos do
projeto, discutidos detalhes técnicos e possiveis abordagens alternativas, assim como

eram reavaliadas as prioridades e estimativas das user stories em Product Backlog.

Reunifes de estagio

As reunifes de estagio, em conjunto com ambos os orientadores (Doutor Edmundo
Monteiro e Eng.° Bernardo Patrdo) decorreram pontualmente ao longo do projeto de
estagio, sempre que foi necessario e em alturas estratégicas, de forma a dar a
conhecer o desenvolvimento do projeto e para que este pudesse ser enriquecido com
as sugestdes e ideias dai resultantes. Alguns pontos de viragem no rumo do projeto

surgiram destas reunifes.

Planeamento

O projeto csSECURE — Software Update Service, conta com um plano de execucao
dividido em workpackages que é executado, atualizado e reajustado ao longo do
tempo. Cada workpackage € concretizada na implementacdo de funcionalidades e

requisitos ndo funcionais. Dada a natureza da metodologia utilizada, o planeamento
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estd sujeito a alteracbes a cada sprint. Uma vez reavaliadas as estimativas e

prioridades nas sessdes de Grooming, surge entdo uma versdo atualizada do Product

Backlog. De seguida sdo apresentados o planeamento inicial e final, para se poder

obter um termo de comparacao e observar as principais alteracdes que surgiram com o

decorrer do projeto, em termos de workpackages.

Planeamento/Més

Set

Out

Nov

Jan

Mai

Jun

Jul

Planeamento/Sprint

10]11

16417

20

Kick-off

Estudo do Estado da Arte

Especificacdo de Requisitos

Implementagédo Protétipo

Implementagdo SGBD

Seguranca

Implementacéao Niveis

Mecanismo de Recuperagao

Servico de Licenciamento

Implementacao Distr.

Implementacdo Admin.

Validagao

Relatério Final

Figura 4 - Planeamento inicial do projeto de estagio

Planeamento/Més

Set

Fev

Mar

Jun

Jul

Planeamento/Sprint

10)11

12113

Kick-off

Estudo do Estado da Arte

Especificagdo de Requisitos

Relatério Intermédio

Implementacédo Prototipo

Implementacédo Servidor

Implementacdo SGBD

Implementacéo Servigo

Implementacgédo Niveis

Seguranga

Implementacéo Distr.

Instalagdo na CSW

Relatério Final

Figura 5 - Planeamento final do projeto de estagio
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Como se pode observar, do planeamento inicial ao final surgiram algumas alteracdes
relativamente a ordem e/ou inclusdo de determinados workpackages bem como ao
conjunto total de sprints previsto. Esta evolugdo é da responsabilidade do Product
Owner e reflete o resultado da sua reavaliacdo do Product Backlog ao longo de todas
as sprints do projeto, através das sessbes de Grooming. No planeamento final, a area
central realcada (sprints 1 a 18) define o periodo durante o qual o estagio decorreu em
SCRUM, onde as fases de kick-off e documentacdo do relatério final de estagio ndo

estdo incluidas, sendo o respetivo trabalho planeado e realizado pelo estagiario.

Workpackages: Unidades que representam diferentes fases do projeto. O
planeamento final do ¢csSECURE - Software Update Service é constituido por 13

workpackages, que de seguida séo apresentados:

= Kick-off: Fase inicial do projeto onde o estagiario se familiariza com o
problema a resolver.

= Estudo do Estado da Arte: Levantamento de solu¢cdes na é&rea das
atualizagbes automaticas de software ja existentes no mercado, acompanhado
de um estudo aprofundado daquelas que foram consideradas como as mais
relevantes.

= Especificacdo de Requisitos: Recolha de uma lista de requisitos do projeto
junto do cliente (Critical Software), concretizada numa primeira versao de
Product Backlog. Ainda nesta fase sdo especificados a arquitetura e o desenho
detalhado da solucéo.

= Implementacdo Prot6tipo: Implementacdo de um pequeno protétipo de uma
solucdo de atualizacdes autométicas, j& com cliente e servidor, com o cliente
apenas a verificar periodicamente a existéncia de novas atualizacdes e, caso
existam, forcando a instalacao.

» Relatério Intermédio: Elaboracao do relatério intermédio de estagio.

* Implementagdo Servidor: Implementacdo do Webservice e servidor Web
HTTP e integracdo dos mesmos com o sistema de gestédo de bases de dados.

= Implementacdo SGBD: Implementacdo de todo o sistema de gestao de bases
de dados da plataforma, do lado do servidor, para permitir armazenar todos 0s
dados necessarios ao funcionamento do mesmo.

= Implementacdo Servico: Implementacdo das duas componentes servico e
aplicacdo (o servico corre no contexto do sistema, a aplicagdo corre no
contexto do utilizador com componente grafica) que, ao comunicarem em
conjunto, formam a aplicacédo cliente.

= Implementacdo Niveis: Implementacdo de dois modos distintos de

funcionamento, que variam de acordo com o nivel de criticidade atribuido ao
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pacote de atualizacdo onde, caso existam recursos blogueados a impedir a
instalacdo, no modo intrusivo (para atualizacdes consideradas criticas) é
pedido ao utilizador que termine e guarde todo o seu trabalho para que a
instalacdo se faca e, no modo ndo-intrusivo, a plataforma simplesmente
aguarda até que os recursos sejam desbloqueados sendo que, caso estes nao
o sejam ao fim de determinada janela temporal, a instalacéo é agendada para
o reiniciar da maquina.

= Seguranca: Implementacdo dos mecanismos de seguranca necessarios a
plataforma como SSL/TLS, autenticacao integrada e assinaturas digitais.

= Implementacdo Distribuicdo: Implementagéo da consola de distribuicdo, uma
aplicacdo Web onde é possivel publicar novas atualiza¢g8es do produto.

= Instalacdo na CSW: Fase de integracdo do projeto na Critical Software, com
instalacdo do servidor no sistema de informac¢éo da organizacéo e instalagédo
da aplicacao cliente nas maquinas dos beta-testers.

= Relatério Final: Fase de elaboracédo do relatério final de estégio.

Os workpackages inicialmente previstos “Mecanismo de recuperacéo” e “Servico
de licenciamento” foram retirados do planeamento no decorrer do projeto visto
terem deixado de fazer sentido no &mbito do projeto. O primeiro, “Mecanismo de
recuperagao’, referente a recuperacdo de erros de instalacéo, foi reavaliado quanto
a sua prioridade e, visto a plataforma funcionar de forma automaética e os
instaladores serem criados num ambiente controlado, possuindo o seu proprio
mecanismo de rollback, perdeu relevancia, sendo relegado para trabalho futuro. O
segundo, “Servigo de licenciamento”, foi mesmo excluido do projeto. Apos uma
reavaliagdo da necessidade deste componente na arquitetura da plataforma,
concluiu-se que era redundante e apenas acrescentaria overhead desnecessario
ao funcionamento da plataforma. Além disso, caso se pretendesse distribuir outro
tipo de produto que ndo o csSECURE, seria necessario criar servicos de
licenciamento para cada produto distinto, tornando assim a plataforma pouco
convidativa uma vez que obrigaria a trabalho extra para que esta entrasse em

funcionamento.

O workpackage “Implementacdo Admin.” que estava previsto no planeamento
inicial e consiste na implementacdo da consola de administracdo, foi também
relegado para trabalho futuro uma vez reavaliada a sua prioridade no decorrer do
projeto. Como etapa inicial, foi decidido implementar a consola de distribuicdo para
poder colocar o mais rapidamente possivel a plataforma de atualizacdo em
funcionamento na Critical Software, distribuindo novas vers@es do csSECURE para

todas as maquinas do dominio com o cliente csSECURE instalado.
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Milestones: Dado este ser um projeto de estagio, para além das reunies definidas no
ambito da metodologia utilizada, foi ainda realizado um conjunto de reuniées formais de
controlo com ambos os orientadores de estagio, onde o principal foco de avaliacdo foi o

progresso do projeto.

= Kick-Off Meeting: Reunido que marcou o inicio do projeto. Foi definida uma
primeira versdo do plano e discutida a estratégia inicial de abordagem ao
problema.

= Reunido de Controlo 1: Reunido cujo principal objetivo passou pela revisdo
conjunta das user stories e requisitos do projeto.

= Reunido de Controlo 2: Reunido que marcou a fase final do desenho
detalhado, onde foi revista a arquitetura da aplicag&o.

= Project Close Meeting: Reunido que decorreu ja na fase final do periodo de
estagio, cujo objetivo passou por validar as a¢bes de fecho do projeto e retirar
conclusbes sobre a fase de desenvolvimento, quer ao nivel da metodologia
como ao nivel técnico. Foi também feito um balanco final e uma avaliagédo

sobre o cumprimento ou ndo dos objetivos inicialmente propostos.
Deliverables: Conjunto de componentes a entregar ao longo do projeto.

= Relatério de Estudo do Estado da Arte: Trata-se de um levantamento das
solugBes open-source e comerciais existentes na é&rea das atualizacdes
automaticas de software, bem como das tecnologias mais utilizadas.

= Especificacdo de Requisitos: Especificacdo detalhada de todo o Product
Backlog e requisitos nao funcionais do csSECURE - Software Update Service.

= Especificac8do de Casos de Teste de Aceitacdo: Documento que apresenta
a especificacdo dos casos de teste que permitem validar user stories e
requisitos ndo funcionais do sistema.

= Sprint Backlogs: Documento que contém um resumo detalhado de todas as
sprints executadas ao longo do periodo de estagio no ambito da metodologia
SCRUM.

= Plano de Desenvolvimento do Software: Documento que apresenta uma
justificacdo para a escolha da metodologia de desenvolvimento &gil SCRUM no
CSSECURE e respetivos projetos de estagio, assim como O processo que
permite concretiza-la e quais as ferramentas utilizadas para o efeito.

= Versdo de Pré-Producdo do csSECURE - Software Update Service:
Instaladores do servidor e servico de atualizacdes, para poder instalar os
mesmos, respetivamente, no servidor e maquinas dos utilizadores (beta-

testers) da Critical Software.
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Relatorio Final de Estagio: Relatério que compila a informagdo de maior
relevancia a registar (suportada pela documentacdo técnica em anexo) no

ambito do projeto csSECURE — Software Update Service.

19



3 Desenvolvimento

3.1 Estudo do Estado da Arte

3.1.1

3.1.2

Introducéo

O objetivo desta primeira fase do projeto consistiu numa analise de mercado,
identificando as solugBes existentes na area das atualizagbes automaticas de software.
Apés um longo periodo de pesquisa, foram compilados os resultados que se seguem e
que poderdo ser consultados em maior detalhe no documento anexo de Estudo do
Estado da Arte [3].

De seguida, sdo apresentados o critério de selecdo e pardmetros de comparacao
utilizados na analise de mercado, assim como um pequeno resumo daquelas que

foram as solu¢des identificadas.

Posteriormente sdo apresentadas as conclusdes gerais retiradas deste estudo,
acompanhadas de uma matriz comparativa onde é possivel obter um panorama global
das diferencas entre cada uma das solugbes identificadas ao nivel dos sistemas

suportados, seguranga e funcionalidades mais relevantes.

Critério de selegcado e parametros de comparacéo

O csSECURE procura uma solugdo para se manter atualizado de forma automética,
segura, transparente, ndo intrusiva e independente dos privilégios do utilizador da
maquina. E necessario garantir que os pacotes de atualizagdes sdo de origem segura,
que nao foram comprometidos no processo de transferéncia para os clientes e que a
instalacdo das mesmas nao interfere com a normal utilizacdo da maquina a ndo ser em
caso de extrema necessidade (tais como atualizac¢des criticas relacionadas com falhas
de seguranca), tudo isto independentemente de o utilizador possuir, ou néo, direitos de

administragao.

Assim sendo, dentro da area das atualizacBes de software, o principal critério de
selecdo que filtrou as escolhas que de seguida serdo identificadas consiste na
capacidade da solugéo permitir processos de atualizagdo automaticos, ou seja, apenas

as solugdes que permitem atualizagdes automaticas foram selecionadas.

Apés esta selecdo criteriosa, os parametros de comparacdo entre as solucbes
identificadas foram escolhidos pela proximidade com as caracteristicas e
funcionalidades pretendidas para a solucdo a implementar no &mbito do projeto
CcSSECURE - Software Update Service:
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3.1.3

= Relativamente aos sistemas operativos suportados e uma vez que O
cSSECURE se baseia fortemente em tecnologias Microsoft, apenas foram
selecionadas solucdes que suportam o sistema operativo Windows, utilizando

apenas como parametro de comparacdo a versdo do mesmo.

* Na area da seguranca, sao utilizados como parametros de comparagdo 0s
mecanismos de seguranga mais comuns em solu¢bes de atualizagBes de

software como os tipos de autenticacao e encriptacao utilizados.

* Ao nivel das funcionalidades, foram selecionadas para efeitos de comparacéo
aquelas que mais impacto terdo numa solucdo de atualizacbes autométicas de
software, como o tipo de atualizacdo que é feito, a transparéncia de todo o
processo, o nivel de intrusdo que uma simples atualizacdo tem na utilizacdo da
maquina, a possibilidade de correr como servigo e permitir instalar atualizacdes
em maquinas onde o utilizador ndo possui direitos de administracdo, entre

outras.

Solucdes open-source

As solugbes open-source, isto €, de cddigo livre, identificadas no ambito das

atualizagdes automaticas de software foram as seguintes:

= Sharp AutoUpdater,
= NAppUpdate,
= wyUpdate & AutomaticUpdater Control.

Todas estas solugBes foram desenvolvidas na linguagem de programacéo C#, com o
intuito de serem integradas em aplicagbes .NET, para assim permitir que as mesmas

oferecam a funcionalidade de atualiza¢Bes automaéticas.

Num breve resumo destas solucdes, temos entdo a Sharp AutoUpdater, que permite
adicionar um mecanismo de atualizacdes automaticas a aplicacbes .NET e esta ainda
num estado de desenvolvimento muito prematuro, a NAppUpdate que até ao momento
e assim como a solucéo anterior apenas pode ser integrada em aplicacfes .NET (mais
concretamente Windows Forms e Windows Presentation Foundation) apresentando um
reduzido conjunto de funcionalidades e, finalmente, a wyUpdate & AutomaticUpdater
Control, que das trés, € aquela que apresenta um maior nivel de maturidade, ndo s6
pelo facto de ser possivel integrar em qualquer tipo de aplicagdo como pelo tipo de

seguranca que apresenta, entre outras funcionalidades.

Uma vez analisadas em maior detalhe as desvantagens de cada solugédo, podemos

apontar como principal desvantagem o facto de nenhuma destas permitir a instalacao
21



3.14

de atualizacdes em maquinas onde o utilizador ndo possui direitos de administracao.
Devido ao facto de o processo de atualizacdo estar integrado na prépria aplicacédo, este
corre no contexto do utilizador que a iniciou, o que despoleta um pedido de elevacéo

de privilégios (Windows User Account Control) durante uma tentativa de instalacéo.

No caso concreto do csSECURE, existem clientes cuja maioria dos utilizadores ndo
possui direitos de administracdo sobre a prépria maquina, quer por motivos de

seguranca ou qualquer outra politica interna a organizacao.

Sendo o csSECURE um produto com uma forte presenca no dia-a-dia de cada
utilizador no interior de uma organizagdo e dada a sua integracdo em ferramentas
utilizadas diariamente, uma das principais preocupac¢8es é reduzir o nivel de intruséo,
de modo a néo interferir com a normal utilizagdo da maquina. Assim sendo, € esperado
0 mesmo tipo de cuidado e preocupacdo no que toca ao mecanismo de atualizacdes

do préprio produto.

Qualquer uma das solugbes de atualizacdo acima identificadas n&do possui um
mecanismo que permita instalar as atualizagbes sem interromper o trabalho do
utilizador. Desta forma, para além da ja referida restricdo ao tipo de aplicacdo onde
estas solugBes podem ser integradas, seria muito pouco recomendavel a integracao de
qualquer uma delas no csSECURE, uma vez que ndo preenchem os principais

requisitos pretendidos.

Solu¢cdes comerciais
Quanto as solucdes comerciais presentes no mercado na area das atualizacdes

automaticas de software, foram identificadas as seguintes:

= TrueUpdate,

= The Software Update Wizard,
= AutoUpdate Plus,

= Applife Update.

Destas quatro solucdes, apenas a ApplLife Update foi criada com o intuito de ser
integrada em aplicacdes .NET, a AppLife Update.

Naturalmente que por todas estas solu¢cbes serem comerciais, estamos perante a
grande desvantagem de depender de precos e licenciamentos que podem por si sé
motivar a sua exclusdo. Ainda assim, vale a pena registar algumas daquelas que foram
consideradas como as informac@es relevantes que surgiram no decorrer do estudo do

estado da arte, neste sector de mercado em patrticular.
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De um modo geral, todas estas solucdes permitem adicionar a funcionalidade de
atualizacbes automaticas a uma aplicacdo através da integracao direta, onde a
aplicacdo invoca a ferramenta de atualizacdes algures no cédigo, sendo que no cenario
mais comum a ferramenta é invocada a partir de algum botdo de atualizacdes
integrado na aplicagdo. Para automatizar o processo, teria de ser implementado na
aplicagdo um mecanismo adicional que invocasse periodicamente a ferramenta de
atualizag6es de forma automética. Esta € alias uma caracteristica comum nas solugdes

analisadas, que advém do facto de estas serem integradas diretamente nos produtos.

O csSECURE pretende uma solucdo que atualize o produto funcionando de forma

independente e isolada, ndo estando diretamente integrada no mesmo.

De todas estas solugcbes e apesar de nenhuma reunir todas as condigbes para
equacionar a sua integracdo com o csSECURE, houve uma em destaque pelas suas
funcionalidades e pela arquitetura interna apresentada, que permite responder aos
desafios impostos pelos requisitos pretendidos no processo de atualizacdo do
CcSSECURE, a The Software Update Wizard.

Para fazer face a problematica da instalacdo de atualizacdes em maquinas onde o
utilizador ndo possui privilégios de administracdo, esta solucdo apresenta uma
arquitetura interessante onde o servico de atualizagdes € dividido em duas
componentes, um servico e uma aplicacdo, sendo que ambos s&o executados em
contextos de seguranca diferentes. O servigo executa no contexto de seguranca do

sistema e a aplicagdo executa no contexto do utilizador.

Os servicos que correm no contexto de seguranca do sistema permitem instalar
atualizagdes com elevacao de privilégios, no entanto, ndo sdo autorizados a comunicar

graficamente com o utilizador.

Ja as aplicacBes a correr no contexto de seguranca do utilizador, podem comunicar
graficamente com 0 mesmo, no entanto sujeitam-se aos privilégios que este possuli.
Caso o utilizador ndo possua certos privilégios, ndo sera possivel executar uma

instalacdo, impedindo assim o produto de ser atualizado.

Assim sendo, realcando o fator inovador desta arquitetura, o conjunto destes dois
componentes permite executar a instalacdo no servico no contexto de seguranca do
sistema (isto €, com permissfes de administrador), ao mesmo tempo que € conseguida
a comunicacdo com o utilizador graficamente através da aplicagdo que executa no
contexto de seguranca do mesmo. Estes dois componentes em conjunto compdem o

servico de atualizacdes do csSECURE — Software Update Service. Na figura seguinte
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3.15

esta representada a referida arquitetura de dois componentes, no contexto da solucao
The Software Update Wizard.

l YourApp.exe |

Calls WebUpdate()
or WebUpdateWait()

WuWUl.exe
The User Interface component
Located in Windows folder

wuwd._dll b
Located in Windows folder
Launches.

Communicates with._

WebUpdateSvc.exe

: Communicates with._

No interface - uses named
pipe to ‘drive’ WuWUl_exe.

User security context: -
SYSTEM security context

Figura 6 - Arquitetura da solucédo The Software Update Wizard
http://www.powerprogrammer.co.uk/helpfile/Software%20Update%20Wizard/architecture.htm

Como podemos ver, na Figura 6 existe uma separacdo de contexto onde servico
(WebUpdateSvc.exe) e aplicacdo (WuWUl.exe), apesar de separados, concretizam

todas as etapas do processo de atualizacdes.

Ainda assim, com a The Software Update Wizard a perfilar-se como a mais atraente da
gama de solugbes comerciais analisadas, esta encontra-se sujeita a licenciamento
limitado, renovavel e de preco relativamente elevado o que desde logo a torna muito

pouco apelativa.

Em suma, apesar de nenhuma destas solucdes ser utilizada pelas demais razdes
referidas anteriormente, da andlise deste sector de mercado e com a descoberta da
arquitetura desta solucdo em particular surgiu um conjunto de ideias interessantes para

o desenvolvimento de uma solucéo de raiz.

A andlise detalhada de cada uma destas solugbes podera ser encontrada no

documento em anexo de Estudo do Estado da Arte [3].

Conclusdes
De seguida é apresentada uma matriz de caracteristicas e funcionalidades, onde é

possivel analisar comparativamente e de forma global um resumo de todas as solucdes
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identificadas, com o intuito de agregar toda a informacgdo relevante que permita

clarificar as conclusdes retiradas deste estudo.

Solucdes open-source Solugdes comerciais

wyUpdate
NAppUndat Sharp it TrueUndat AutoUpdate | The Software Applife
ate rueUpdate
S AutoUpdater |Automatic Updater P Plus Update Wizard Update

Control

MS Win 98ME v
9 MS Win NT 4.0 v
© MS Win 2000 v v v v v
& MS Win XP v v v v
g MS Win Server 2003 v v
% MS Win Vista v v v v v
2 MS Win Server 2008 v v
MS Win 7 v v v v v
SSL/HTTPS v v v
Base64 encoding v
SHA256 checksums v
MD5 checksums v v
g Autenticagao HTTP v v v v
§ Autenticagdo FTP v v v v
g:;o Strong names v
@ Cert. X509 v
Chaves assimétricas v v
Encriptacao Blowfish v
Encriptagao RSA v
Encriptacao nao revelada v
@ Integracao exclusiva .NET v v v
= 32 bits v v v v v v v
_*“z’, v v v v v
@ Com Windows UAC v v v v v v v
Atualiza Servicos v v
Atualiza Bases de Dados v v
8 | Exec. ficheiros ap6s instalacdo v v v v v
g Permite escalonamento v v v v v
§ Instala em modo silencioso v v v v v
'§ Nao forca término da aplicagao
Z | Instala sem permissdes admin. v v v
Executa em modo servico v v v
Nao depende de scripting v v v v v
Linguagem de Desenvolvimento C# C# C# C/C++ - C/C++/C#

Figura 7 - Matriz comparativa

Esta matriz encontra-se dividida em cinco secc¢fes, onde sdo analisados os sistemas
operativos suportados, mecanismos de seguranga utilizados, algumas das
caracteristicas e principais funcionalidades desejadas e a linguagem ou linguagens de
desenvolvimento de cada uma das solucdes previamente identificadas. As motivacdes
para a escolha dos pardmetros de comparagcdo entre as solucdes identificadas e
correspondentes entradas nesta matriz foram ja descritas anteriormente na sec¢ao
3.1.2. Adicionalmente estdo também presentes as linguagens de desenvolvimento de
algumas das solug@es identificadas (em duas das solu¢des nédo foi possivel obter essa
informacédo), para poder perceber quais sdo as tecnologias mais utilizadas na
implementacdo de solugbes deste tipo - uma componente igualmente importante no

estudo do estado da arte.
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Finalizando este estudo, podemos concluir que nenhuma das solu¢des identificadas no

mercado serve por completo o conjunto de requisitos do csSECURE.

Quer por limitagdes nas funcionalidades, restricées no tipo de integracédo ou até precos
de licenciamento elevados, nenhuma das solucdes analisadas reuniu todas as
condicdes pretendidas, o que motivou o desenvolvimento de uma solucéo de raiz para

manter o csSECURE atualizado de forma automatica.

Ainda assim, este estudo revelou-se bastante proveitoso ao permitir retirar uma boa
ideia daqueles que s&o os pontos menos fortes das solugBes presentes no mercado e
sobretudo das caracteristicas que nédo se pretendem incluir na implementacdo de uma

solucéo desta natureza.

As principais ideias que ficaram e que serviram como base para a especificacdo de

requisitos foram as seguintes:

= Pretende-se uma solucdo de atualiza¢des automaticas isolada, que funcione
de forma isolada e independente. Solucbes de integragdo no produto s&o
pouco atrativas. Desta forma e por uma questdo de simplicidade para o
utilizador, é mais simples apenas ter de instalar a plataforma de atualizagdes
para manter o csSECURE atualizado.

= As atualizagbes deverdo ser feitas de forma totalmente automatica, sem
dependerem da iniciativa ou intervencgdo do utilizador. O objetivo aqui é retirar
ao utilizador a responsabilidade de manter o préprio produto atualizado,
focando a sua atencdo em outros pontos de maior interesse pessoal ou
profissional.

» A solucdo devera permitir instalar atualizagbes mesmo em maquinas onde o
utilizador ndo possui privilégios de administracdo. Este serd um requisito
essencial para competir de forma mais agressiva com a concorréncia. Como
vimos na matriz representada na Figura 7, apenas trés solu¢cdes comerciais
apresentam esta funcionalidade.

= O processo de atualizacdo deveréa ser totalmente transparente, sem incomodar
o utilizador que assim mantém o produto atualizado de forma regular sem
interrupgBes na utilizagdo da maquina, recebendo apenas uma notificagédo
assim que o processo é concluido.

» A seguranca terd de ser alvo de especial atengdo, para que esta seja uma
solugdo competitiva capaz de ultrapassar as solu¢cdes concorrentes nesse
campo em particular. Com isto pretende-se dar a confiangca e nocao de
seguranca necessarias ao cliente para que este se sinta motivado a apostar

nesta solucgéo.
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Apls este estudo surgiu também uma ideia clara do modelo de arquitetura a
implementar. Tendo como base a arquitetura da solucdo The Software Update Wizard,
verificou-se que 0 modelo conjunto servico-aplicacdo seria de facto a melhor
abordagem para a solucdo a desenvolver, pelas vantagens que cada um dos dois
componentes oferece. Por um lado o servico, que executado no contexto do sistema
permite instalar atualizacdes em maquinas onde o utilizador ndo possui privilégios de
administragdo, por outro a possibilidade de comunicar com o utilizador através da
aplicagdo (entre outras), nenhum deles podia ser descurado sob o risco de

comprometer a qualidade e funcionalidade da plataforma de atualiza¢des.

Assim sendo, de seguida € apresentada a especificacdo de requisitos do csSECURE —

Software Update Service.

3.2 Especificacdo de Requisitos

3.2.1

3.2.2

Introducéo

Dada a metodologia de desenvolvimento seguida (SCRUM), todas as funcionalidades
pretendidas séo inseridas num Product Backlog sob a forma de user stories (ver
seccdo 3.2.3), podendo ser representadas visualmente em diagramas de casos de uso
(ver secgdo 3.2.4) e fazendo-se acompanhar de uma listagem de requisitos néo
funcionais (ver seccéo 3.2.6) que definem outras caracteristicas de natureza néo

funcional do sistema.

Esta especificacdo de requisitos tem como principais objetivos definir e detalhar o
csSECURE - Software Update Service na sua totalidade. No entanto, no caso
particular do Product Backlog (ver sec¢éo 3.2.3), devido a extensédo do mesmo, apenas
serdo identificadas as user stories realizadas durante a fase de implementacdo do
presente projeto. Os demais casos de uso e requisitos ndo funcionais seréo
identificados na sua totalidade, nas respetivas sec¢fes. O Product Backlog completo

encontra-se especificado no documento anexo de Especificacdo de Requisitos [4].

De seguida é dada uma breve nocdo da arquitetura do sistema, para permitir uma

melhor compreenséo da posterior especificagdo de requisitos.

Breve noc¢ao da arquitetura do sistema
O csSECURE - Software Update Service funciona com base no modelo cliente-
servidor, onde a ideia central é a de que o distribuidor (equipa de desenvolvimento)
lanca uma nova versdo de produto e publica a mesma na plataforma de atualizacdes,
neste caso um servidor central ao qual os clientes tém acesso (por clientes entenda-se
clientes do csSECURE, organizacdes onde o csSECURE esta instalado). Esses
clientes, instalando o csSECURE — Software Update Service no proprio sistema de
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informacao, passardo também eles a ter um servidor de atualizacbes (gerido por um
administrador), que assume dois papéis distintos: cliente, ao verificar periodicamente e
de forma automatica no servidor central se existem novas atualizacbes publicadas
(transferindo as mesmas, caso existam) e servidor, onde os servicos de atualizacao
instalados nas maquinas dos utilizadores acedem, para que possam manter o
CcsSECURE atualizado.

Assim sendo, uma vez publicada uma atualizacao no servidor central pelo distribuidor,
esta é automaticamente disponibilizada aos clientes do csSECURE, que assim terao
no seu proprio servidor local uma nova versao disponivel, a aguardar a aprovacao do
administrador, para que esta seja finalmente distribuida de forma automética pelas

magquinas dos utilizadores.

Na figura seguinte é representada uma vista fisica, de alto nivel, de toda a arquitetura
do sistema csSECURE - Software Update Service.
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Figura 8 - Vista fisica de alto nivel da arquitetura global do sistema

Como podemos ver, a Figura 8 representa a vista fisica de todo o sistema, desde o
cenario inicial onde o distribuidor publica uma nova atualizagdo no servidor central aos

clientes que periodicamente verificam a existéncia de novas atualizagoes,
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3.2.3

descarregando as mesmas para o servidor local, que assim ficam a aguardar a
aprovacao do administrador, para finalmente serem distribuidas pelas maquinas do

dominio.

Existem trés diferentes tipos de ator que interagem diretamente com o csSECURE —

Software Update Service:

= Distribuidor
=  Administrador
= Utilizador (Workstation)

O distribuidor, como j& foi referido na descricdo do funcionamento do sistema,
representa a equipa de desenvolvimento do produto, isto €, quem lanca as novas

vers@es e as publica na plataforma para que estas sejam disponibilizadas aos clientes.

O administrador € o elemento responsavel por gerir a plataforma nos clientes do
CcSSECURE, validando as novas atualiza¢des que sdo descarregadas para o servidor

local, entre outras tarefas de administracao.

Por utilizador entenda-se o utilizador final, aquele que vé o produto csSECURE ser

atualizado na sua propria maquina (workstation).

Os servigos de atualizagdes instalados nas maquinas dos utilizadores poderao também
ser vistos como um ator gue interage com o sistema cliente, ou seja, toda a estrutura

da plataforma de atualiza¢des instalada no cliente.

Os detalhes funcionais e as vérias visdes da arquitetura do sistema séo descritos de
forma mais aprofundada na secc¢éo 3.3. De seguida, é entdo apresentada uma parte do
Product Backlog do csSECURE — Software Update Service.

Product Backlog
Um Product Backlog é um “documento vivo”, em constante renovacdo ao longo do
tempo e em cada sprint, que basicamente é constituido por user stories. As user stories

traduzem funcionalidades do sistema e tipicamente séo definidas da seguinte forma:
Um <utilizador> pretende obter uma <funcionalidade> para alcangar um <resultado>.

De acordo com Mitch Lacey [48], uma user story deve ser simples e clara, pequena o
suficiente para ser exequivel numa sprint, deve identificar uma funcionalidade
especifica do sistema, poder ser testada e acima de tudo deve adicionar valor ao

produto, sendo facilmente identificada pelo Product Owner.
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Associada as user stories existe uma medida de referéncia universal que permite ao

Product Owner e a toda a equipa de desenvolvimento ter uma nogao de alto nivel sobre

o esfor¢o envolvido nas mesmas: story points. Estes story points refletem o esforgo

necessario em termos de tempo e de complexidade para a execucéo da user story e

séo estimados nas sessfes de Grooming (sessdes que decorrem uma vez por sprint

onde o Product Owner reavalia prioridades e a equipa estima o esfor¢co necessario para

as user stories em backlog, em termos de story points).

Para uma boa percecdo do Product Backlog que de seguida serd apresentado, €

importante explicitar e detalhar claramente aqueles que sdo o0s quatro tipos de

utilizador distintos identificados ao longo das user stories:

Product Owner: O dono de produto, responséavel pelo negécio.

Utilizador: O utilizador final da maquina onde o servico de atualizacbes esta
instalado.

Distribuidor: A equipa de desenvolvimento que lanca as versdes de produto.

Developer: O programador que implementa a solugéo.

De seguida sdo entdo apresentadas as user stories realizadas durante a fase de

implementacdo deste projeto, pela ordem em que foram realizadas e acompanhadas

dos respetivos story points.

Cédigo User story Story points
#E04.USO1 Como Product Owner, quero ter um prototipo do Software Update "
Service funcional, para prova de conceito.
#E03.USO01 Como utilizador, quero que a plataforma instale uma nova atualizagédo 8
(MSI), para atualizar o meu produto.
Como utilizador, quero ter a garantia de que a verificagdo de novas
#E03.US02 atualizacdes € segura, para me sentir seguro ao usar uma plataforma 5
automatica (SSL).
Como distribuidor, quero armazenar dados sobre as atualizagbes de
#EO01.USO1 | forma persistente, para que o servidor mantenha o estado dos pacotes 10
de atualizagéo.
H#E04.US02 Como Product Owner, quero robustecer o Software Update Service, .
para obter um funcionamento consistente.
Como distribuidor, quero que a plataforma gere respostas aos pedidos
#E01.USO2 | o5 clientes de forma automatica, para que a informacdo sobre as 5
atualizag@es lhes seja disponibilizada.
#E01.US03 Como distribuidor, quero poder publicar atualizagées na plataforma, .

para as disponibilizar aos clientes.

31




Como distribuidor, quero poder definir a instrugdo de instalacdo de

#EO1.USO4 | ficheiros .msi e respetiva ordem, para instruir o sistema cliente na 5

instalacéo.
Como developer, quero simular o processo de detecdo de recursos

#E04.US03 blogueados de um instalador MSI, para que a detecdo seja feita antes 8

da execucao do instalador.
Como utilizador, quero que a plataforma nédo interrompa o meu fluxo de

#E03.US03 | {rabalho para instalar uma atualiza¢@o, para ndo ter de interromper 13

#E03.US04 Como utilizador, quero ter a garantia da proveniéncia dos pacotes de

tarefas vitais.

atualizacdo, para me sentir seguro quanto a origem dos mesmos.

Como distribuidor, quero poder listar as versdes instaladas nos clientes,

#E01.US05 para poder avaliar o desempenho da plataforma em termos de 8

distribuicdo do csSECURE nas méquinas cliente.
Como distribuidor, quero as consolas de distribuicdo de acordo com os

#E01.US06 | siandards graficos da Critical Software e do csSECURE, para proceder 8

a utilizagado das mesmas.
Como Product Owner, quero poder ter uma primeira versdo de release

#E04.US04 | 4o software Update Service, para o poder testar nos beta-testers da 8

Critical Software.

Tabela 1 - User stories realizadas do Product Backlog

Cada user story presente na Tabela 1 pressupfe a implementagédo de componentes em
falta para a concluséo da mesma. De acordo com Mitch Lacey [47], esta é uma pratica

comum em SCRUM que permite a definicdo de user stories de forma isolada.

Assim, durante a fase de implementacao, surgiram user stories onde acabaram por ser
implementadas multiplas funcionalidades. Para melhor representar as funcionalidades
implementadas em cada uma destas user stories foi criada uma tabela de tarefas
planeadas, associadas a cada uma das user stories apresentadas, que podera ser
consultada em anexo no documento Especificacdo de Requisitos [4], assim como uma
matriz de rastreabilidade entre user stories e casos de uso, que podera ser consultada

na seccgédo 3.2.5.

Estas user stories, apresentadas na Tabela 1, foram escolhidas de acordo com as
prioridades definidas pelo Product Owner para que fosse possivel lancar o mais
depressa possivel uma versdo do csSECURE — Software Update Service na Critical
Software, garantindo assim a devida atualizacdo do produto nas maquinas dos
trabalhadores da empresa. No final de cada user story esta especificada uma tarefa de
“testes”. Na secgdo 3.5 poderd ser consultada informacéo mais detalhada acerca da

forma como os testes foram realizados.
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3.2.4

Assim sendo, esta € uma versao reduzida do Product Backlog que define apenas as
funcionalidades que ficaram implementadas, a especificacdo completa do mesmo

poderé ser consultada no documento em anexo de Especificagdo de Requisitos [4].

Casos de uso

Nesta seccéo pretendem-se representar visualmente as funcionalidades do sistema de
forma mais clara e evidente, recorrendo a diagramas de casos de uso. Algumas das
user stories presentes no Product Backlog da Tabela 1 s&o identificadas como casos
de uso, dado o carater funcional das mesmas, no entanto, uma vez que o Product
Backlog da Tabela 1 representa apenas as user stories realizadas, existem casos de
uso (como por exemplo os de administrador) que apenas poderdo ser mapeados nas
respetivas user stories consultando o Product Backlog completo, que se encontra no

documento anexo de Especificacdo de Requisitos [4].

Os casos de uso que de facto foram implementados foram-no de forma agrupada, isto
€, pegando no exemplo da user story #USO7 do Product Backlog, nesta foi
implementada a funcionalidade de publicacao de atualizagcfes por parte do distribuidor,
assim como praticamente todas as outras subjacentes que se encontram

representadas no respetivo diagrama de casos de uso da Figura 9.

O principal objetivo desta sec¢éo é portanto o de permitir obter uma perspetiva global

da forma como cada ator interage com o sistema.

De seguida serdo apresentados trés diagramas distintos, correspondentes aos casos
de uso nas vistas de distribuidor, administrador e servigo de atualiza¢des, assim como
uma breve referéncia a interagdo do utilizador final com o sistema, que é bastante

reduzida.
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Figura 9 — Diagrama de casos de uso do ator "distribuidor"

A interac¢é@o do distribuidor com o sistema é feita ao nivel do servidor central, através
das consolas de distribuicdo, onde o mesmo pode publicar novas atualizagbes,
remover atualizacdes e listar informacdo como as versdes ativas na plataforma e as

versdes a vigorar nos clientes.

Ao publicar uma atualizacdo, o distribuidor apenas tem de submeter os ficheiros de
instalacdo, definir os clientes destinatarios e respetivas mensagens de notificacao

(release notes).

Uma vez publicada uma atualizacéo, esta é automaticamente transferida e armazenada
no servidor local do cliente, aguardando aprovacdo do administrador. No diagrama
seguinte s@o identificados os casos de uso de administrador, onde para além da

aprovacao de atualizagdes estdo também representadas outras funcionalidades.

Efetuando a credenciacdo de auditoria, € também possivel consultar os registos de

acesso ao servidor e de distribuicao do produto.
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Figura 10 - Diagrama de casos de uso do ator "administrador"

O administrador interage com o sistema ao nivel do servidor local, exercendo funcdes
de gestéo e controlo sobre as novas atualizagBes e a sua distribuicdo pelas maquinas

dos utilizadores do dominio.

Uma vez transferida (de forma automética) uma nova atualizacdo para o servidor local,
o administrador é notificado sobre a existéncia da mesma, que se encontra em estado
pendente, a aguardar aprovacdo. O administrador, que tem acesso as release notes
(notas associadas a verséo de produto) e nivel de criticidade da versao de produto (ver
seccao 3.3.3), poderd aprovar a nova atualizacdo quando assim o entender, bastando
para isso definir os destinatarios da mesma que podera ser apenas um utilizador ou um

grupo de utilizadores da Active Directory.

Para além de aprovar as novas atualizacdes através das consolas de administracéo o
administrador poderd também pesquisar e listar informacao como as estatisticas de
atualizacdes bem e mal sucedidas e quais as versfes de produto ativas no sistema.

Através da integracdo com Active Directory, o administrador podera também listar
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todos os utilizadores do dominio, onde podera alterar a versao de produto atribuida a

cada utilizador ou grupo de utilizadores.

Apesar de ndo se tratar de um ator humano, o servico de atualizagdes também pode
ser visto como um elemento cujas funcionalidades podem ser representadas através de

casos de uso, tal como esta representado na Figura 11.
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Figura 11 — Diagrama de casos de uso do ator “Servigo de Atualizagcdes”

O servico de atualizacdes apresenta como funcionalidades a verificagcéo e transferéncia
de pacotes de atualizacdo, a instalacio dos mesmos mediante a verificacdo da
respetiva assinatura digital, a notificacdo de ambos utilizador e servidor e a detecdo de
recursos bloqueados acompanhada da respetiva solucao. A solucdo para a existéncia
de recursos bloqueados podera ser uma de trés: o mecanismo de verificacdo periddica
(verificando se ja os recursos ja foram libertos), o agendamento da instalacdo para o

inicio de sistema (se o limite de tentativas for excedido) ou o forcar da instalagéo,
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3.25

sendo que cada uma destas solucdes depende do nivel de criticidade do pacote de

atualizacgao (os niveis de criticidade sdo descritos em detalhe na seccao 3.3.3).

Finalmente, a interacdo do utilizador final com o sistema é bastante reduzida, uma vez
que o comportamento do servico de atualizagcbes é totalmente automatico. Ainda
assim, é possivel que surja uma atualizagdo critica cuja instalacdo se encontra
impedida de iniciar e o utilizador tera de confirmar a continuidade do processo, uma vez
gue esta situacao envolve a interrupcéo de determinados processos em execucdo. Da
mesma forma, no caso de uma atualizacdo nao-critica ser agendada para o reiniciar de
sistema, é dada a possibilidade ao utilizador de reiniciar no momento da notificagéo. A
excecao destas duas situacfes em particular, o utilizador final ndo interage de outra
forma com o sistema, pelo que ndo se justifica a representacdo dos seus casos de uso

num diagrama.

De seguida € apresentada a ligacdo entre as user stories implementadas e respetivos
casos de uso através de uma matriz de rastreabilidade, para melhor clarificar quais

foram exatamente as funcionalidades implementadas em cada uma delas.

Matriz de rastreabilidade

Os casos de uso implementados nas user stories realizadas durante a fase de
implementacdo refletem funcionalidades dos atores servico de atualizacbes e
distribuidor. Na Figura 12 é ent8o apresentada a rastreabilidade entre as user stories
implementadas (ver Tabela 1) e os respetivos casos de uso. A matriz de rastreabilidade
completa (de todos os casos de uso e user stories do Product Backlog) podera ser

consultada no documento anexo de Especificacdo de Requisitos [4].
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User Stories

3.2.6

Casos de Uso (<<System>> Servico) Casos de Uso (Distribuidor)

Definir ordem de instrugdes
Definir instrucdes de instala¢éo

Publicar atualizagéo

Agendar instalagéo para o inicio de sistema
Instalar .msi

Verificar novas atualizacdes
Transferir pacote de atualizages
Instalar atualizacao

Detetar tipo de instalagdo
Instalar .msi

Verificar assinatura digital
Solucionar recursos bloqueados
Detetar recursos bloqueados
Verificagé@o periodica de disponibilidade
Forcar instalacéo

Notificar utilizador

Notificar servidor

Submeter ficheiros

#E04.US01

X

Listar informagao

Listar versdes de produto

Listar clientes

#E03.US01
#E03.US02
#E01.US01
#E04.US02
#E01.US02
#E01.US03

#E01.US04

#E04.US03

#E03.US03

#E03.US04

#E01.US05

#E01.US06
#E04.US04

Figura 12 - Matriz de rastreabilidade

Como podemos ver na Figura 12, existem algumas user stories marcadas a cinzento.
Esta marca serve para indicar aquelas user stories que nao representam
funcionalidades concretas, representaveis por casos de uso. Analisando o resto da
matriz, podem ser identificadas vérias user stories onde foram implementados multiplos
casos de uso, isto é, multiplas funcionalidades. Tal facto deveu-se ao acelerar da fase
de implementagdo, que desta forma prosseguiu com a implementacdo de varias
funcionalidades de forma inesperada, quando por vezes existiam user stories préprias
para o efeito, que posteriormente acabaram por ser excluidas do Product Backlog por
terem sido concluidas. Como consequéncia deste facto surgiram entéo user stories que
demoraram mais do que uma sprint a executar, como podera ser consultado em maior

detalhe no documento anexo de Sprint Backlogs [2].

Requisitos ndo funcionais

Nesta seccdo serdo apresentados o0s requisitos ndo funcionais do sistema que,
precisamente devido a sua natureza nao funcional, ndo sé@o definidos, pelo menos
diretamente, através de user stories. No entanto, alguns dos requisitos ndo funcionais
que de seguida sao apresentados, nomeadamente ao nivel da seguranca, encontram-
se ligados a user stories do Product Backlog que de forma indireta assumem a sua

implementacéo.
38




Cédigo  Ambito Requisito nao funcional
- O servidor deve limitar o numero de pedidos de clientes em situacdes de
#RNFO1 | [Escalabilidade]
sobrecarga
O servidor central deve permitir a submissdo de pacotes de atualizagéo de
#RNFO02 [Desempenho] )
tamanho menor ou igual a 50MB
#RNFO03 [Seguranca] Todos os acessos e operagdes no servidor devem ser registados
#RNFO04 [Seguranca] Os acessos ao servidor devem ser controlados
A comunicacgéo cliente-servidor deve manter-se confidencial em todas as
#RNF05 [Seguranca] L
fases do processo de atualizacdes
A integridade e autenticidade dos pacotes de atualizacdo devem ser
#RNFO06 [Seguranca]
asseguradas
#RNFO7 [Seguranca] A plataforma deve impedir o ndo-repudio de informagéo
#RNFO08 [Seguranga] A plataforma deve poder ser auditada
O servico de atualizacdes deve ter a capacidade de recuperar as quebras
#RNF09 [Robustez] ) . . "
de comunicagdo com a aplicagdo que comunica com o utilizador
#RNF10 | [Transparéncia] O processo de verificacdo e instalag@o deve ser totalmente transparente
#RNF11 | [Compatibilidade] O servico de atualizacdes deve suportar instaladores MSI
o A plataforma deve ser compativel com ambientes Windows (XP ou
#RNF12 | [Compatibilidade] .
superior)
#RNF13 | [Compatibilidade] A plataforma deve ser compativel com ambos os sistemas x86 e x64
#RNF14 | [Compatibilidade] A plataforma deve ser integravel com sistemas Active Directory
. A plataforma deve ser capaz de armazenar dados em bases de dados
#RNF15 | [Compatibilidade] .
Microsoft SQL Server
o A plataforma deve ser integravel com servidores Web Microsoft Internet
#RNF16 | [Compatibilidade] ) ) )
Information Services (6.0 ou superior)
#RNF17 | [Confiabilidade] O processo de atualizagdo ndo devera permitir instalacdes corrompidas
As consolas de distribuicAdo e administragdo devem seguir os padrdes
#RNF18 [Interface] . . i .
definidos pelo designer gréfico da Critical Software
As consolas de distribuicdo e administragdo devem apresentar uma baixa
#RNF19 [Interface]

curva de aprendizagem

Tabela 2 - Requisitos néo funcionais

Como pode ser visto na Tabela 2, o csSECURE - Software Update Service apresenta

requisitos nao funcionais ao nivel da escalabilidade, desempenho, seguranca,

robustez, transparéncia, compatibilidade e da sua interface grafica. Estes requisitos,

cuja definicdo e implementacdo pode ser consultada em maior detalhe no documento

anexo de Especificagdo de Requisitos [4], sdo considerados essenciais para a

viabilidade do projeto, conferindo ao mesmo um elevado grau de competitividade no

mercado.
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3.3 Arquitetura do Sistema

3.3.1

3.3.2

3.3.3

Introducéo
De forma a garantir que todas as user stories e requisitos séo abrangidos pela solucéo
a desenvolver e para orientar a respetiva fase de implementacéo de forma organizada,

foi especificada a sua arquitetura e desenho detalhado.

Nesta seccdo sdo apresentadas diversas perspetivas da arquitetura do csSECURE —
Software Update Service e é especificada a arquitetura de pré-producéo, que ilustra
como a plataforma esta implementada neste momento na Critical Software. De
seguida, s8o apresentadas as tecnologias escolhidas para a implementacdo desta
plataforma de atualizacdes, bem como as razBes que motivaram a escolha das

mesmas.

Arquitetura de alto nivel
A vista fisica da arquitetura de alto nivel de todo o sistema esta representada na Figura

8, presente na secc¢éo 3.2.2.

Nas secc¢les seguintes sdo apresentadas algumas vistas da arquitetura do csSECURE
— Software Update Service, para melhor ilustrar o funcionamento do mesmo sob

diferentes perspetivas.

Outras vistas de arquitetura

Sendo este um sistema que funciona no modelo cliente-servidor, uma das vistas mais
relevantes € a vista de componentes cliente-servidor da arquitetura, pelo que esta sera
a primeira a ser representada, através da Figura 13. Por servidor entenda-se o servidor
central, da Critical Software, onde s&o publicadas as atualiza¢des. Por cliente entenda-
se os clientes do csSECURE que adquirem tanto o produto como a plataforma de

atualizacg6es.
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servico de Atualizacoes servico de Atualizacoes Servico de Atualizacoes

Servidor Local

CLIENTE

SERVIDOR

Web server wWebservice

HTTPS

Consola de
Pacotes de Distribuicdo

atualizacao

SQL Server SQL Server

Sistema de
gestao de bases
de dados

Base de dados de Base de dados de
atualizacoes clientes

Figura 13 - Vista de componentes da arquitetura (cliente-servidor)

Como indicado, na Figura 13 esta representada a vista de componentes cliente-
servidor da arquitetura do csSECURE — Software Update Service. A regido inferior,
denominada “Servidor” representa o servidor central, onde a equipa do csSECURE

publicara as atualizag8es para os seus clientes fora do dominio da Critical Software.
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As novas atualizacbes sdo portanto publicadas através da consola de distribuicdo e
sdo armazenadas no servidor Web, sendo que toda a informacdo associada a esse
pacote de atualizacdes é também registada na base de dados. A partir desse
momento, os clientes poderdo descarregar a nova versdo do csSECURE para o seu
dominio (no servidor local), para posteriormente ser instalada nas maquinas dos

utilizadores.

O mecanismo de autenticacdo dos clientes do csECURE no servidor é conseguido
através de validacdo de credenciais criadas para o efeito na base de dados de clientes
do servidor. Essas credenciais sdo fornecidas ao cliente num processo que pode ser
visto como um enrollment ou registo de clientes externos ao dominio do servidor

central.

Esses mesmos clientes sdo representados numa perspetiva de alto nivel na regiao
superior do diagrama, denominada de “Cliente”. Internamente, estes clientes também
funcionam no modelo cliente-servidor, onde os servigos de atualiza¢fes instalados nas
maquinas dos utilizadores assumem o papel de cliente e o servidor local assume o
papel de servidor. A vista interna do csSECURE — Software Update Service instalado

num cliente do csSECURE ¢é apresentada de forma mais detalhada na Figura 14.
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servico de Atualizacoes

SERVIDOR

Web server Webservice

LDAP

Consola de
Administracao
Pacotes de
atualizacdo

SQL Server SQL Server

Sistema de
gestdo de bases
de dados

Base de dados de Base de dados de
atualizacoes logs

Figura 14 - Vista interna de componentes do csSECURE - Software Update Service
instalado num cliente do csSECURE (cliente-servidor)

Em cada cliente onde o csSECURE - Software Update Service estiver instalado,
existirdA uma estrutura composta por Webservice, servidor Web HTTP e Sistema de
Gestdo de Bases de Dados, a estrutura base necessaria para manter o csSECURE
atualizado. Em cada empresa ou organizagdo cliente, o Webservice do servidor local
estara em contacto com o Webservice do servidor central (tal como na Figura 13) para
de forma periddica verificar a existéncia de novas atualiza¢des e, em caso necessario,
fazer a sua transferéncia, registando a informacéo necessaria na base de dados e o
pacote de atualizacdo no servidor Web. Uma vez armazenado, 0 novo pacote de
atualizacao apenas ficara disponivel para os servi¢cos de atualizacdo das maquinas dos
utilizadores quando o administrador de sistema o aprovar, através da consola de
administracgao.
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Relativamente ao servico de atualizacbes, este acede periodicamente ao Webservice
do servidor local do dominio (com autenticacéo integrada) verificando a existéncia de
novas atualizacdes aprovadas pelo administrador. A vista conceptual da sua
arquitetura encontra-se representada na Figura 15, onde se podem observar os dois

componentes internos que o compdem, um servico e uma aplicacao.

A | -Gul Servigo de Atualizagbes

B | -Comunicacio ¢/ servidor Contexto do Sistema | Contexto do Utilizador

-SSL + Autenticagdo A
integrada + Assinatura digital Servigo P Aplicagio | ’

Utilizador

h

v

Figura 15 — Vista conceptual da arquitetura do servigo de atualizacfes

Qualquer notificacdo seja ela de instalacdo agendada para o reiniciar de sistema ou
simplesmente de atualizacdo bem-sucedida € mostrada ao utilizador através da
aplicacdo - esta encontra-se a ser executada no contexto de seguranca do utilizador e,
portanto, com 0s mesmos privilégios que este possui sobre a maquina. E também a
aplicacdo que contacta diretamente o servidor para as verificacdes e transferéncias dos
pacotes de atualizacdo, pelo simples facto de permitir utilizar as credenciais do
utilizador para efeitos de autenticacdo. Ao mesmo tempo 0 servi¢co, que se encontra a
ser executado no contexto de seguranca do sistema e, portanto, com privilégios de
administrador, trata de todas as operacdes relacionadas com a instalacdo de novas

vers@es de produto.

Importa aqui salientar o impacto que o mecanismo de niveis de criticidade tem sobre o
servico de atualizagdes. Caso ndo exista qualquer impedimento a instalacdo de uma
nova atualizacdo, esta é executada de forma automética e transparente, notificando
apenas o utilizador ap6s a sua conclusdo. No entanto, se existirem recursos
necessarios a instalacdo bloqueados, € necessario que o servigo de atualizagtes lide
adequadamente com a situacéo. Para tal, existem dois niveis de atualizagdo, o nivel
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“Critico” e o nivel “Nao-Critico”. De seguida é detalhado o comportamento do servigo
de atualizac6es numa situacéo de recursos necessarios a instalacdo bloqueados, de

acordo com o nivel de criticidade de um pacote de atualizacao.

= Nivel Critico: Este nivel existe precisamente para as atualizagdes “criticas”,
isto é, extremamente urgentes como sejam, por exemplo, corregdes de falhas
de seguranca. Desta forma, caso existam recursos bloqueados a impedir a
instalacao, o utilizador é informado de que uma instalacéo critica esta prestes a
ser instalada, tendo este apenas que guardar o seu trabalho e clicar num
botdo. Automaticamente o0s processos que estdo a trancar 0S recursos
necessérios sdo terminados, a instalacdo é feita e 0s mesmos processos que
foram terminados pelo servico de atualiza¢cdes sdo novamente iniciados, por
uma questdo de conforto para o utilizador, que ndo ter4 assim de voltar a
iniciar todas as aplicagfes terminadas. Visto esta ser uma atualizagdo critica, a
opcéo de o utilizador fechar a notificagéo de instalacdo encontra-se desativada.
= Nivel Nao-Critico: O nivel “N&o-Critico” sera talvez o mais comum, pois nem
todas as atualizacbes s&o urgentes. Neste caso, se existirem recursos
blogueados, o servico de atualizagbes entra em modo de espera e
periodicamente vai tentando de novo. Caso o0s recursos sejam desbloqueados
durante uma destas tentativas, a instalacdo prossegue normalmente. Caso os
recursos ndo sejam desbloqueados ao fim de um nudmero limitado de
tentativas, a instalacdo é agendada para o proximo arranque do sistema,
sendo o utilizador notificado deste facto. Este tipo de instalacdo € conseguido
recorrendo ao Task Manager - uma ferramenta nativa do Windows que permite
programar tarefas. Numa situagdo de instalacdo no arranque do sistema, para
garantir que esta € executada antes de qualquer outra tarefa, a prioridade da
tarefa de instalacdo em questdo é alterada para que esta se sobreponha a
todas as outras tarefas que possam vir a consumir recursos necessarios a
tarefa de instalacdo. Desta forma, a instalacdo podera ser feita e o utilizador

serd notificado assim que o sistema operativo iniciar.

De seguida é apresentada uma vista funcional da arquitetura do servico de
atualizacdes, para melhor esquematizar as principais etapas do funcionamento interno

do mesmo.
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Figura 16 - Vista funcional da arquitetura do servi¢o de atualizagdes

Como se pode ver o servico de atualizacdes contacta periodicamente o Webservice do

servidor local, presente na estrutura do csSECURE — Software Update Service do

cliente, que lhe envia as informacdes necessarias para determinar se existe uma nova

versdo de produto. A resposta do Webservice inclui a seguinte informacéo:

= Identificador de produto: Cédigo Unico que identifica o produto a atualizar de

forma univoca perante servico de atualizacdes e plataforma.

* Product code: Coédigo Unico que identifica uma determinada versdo de

produto de forma univoca.

» Upgrade code: Cédigo que identifica todas as versdes de um determinado

produto.

= Versdao: Versao de produto disponivel na plataforma
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3.34

= Nivel de criticidade: Nivel de criticidade do pacote de atualizacdo que pode
tomar os valores “Critico” ou “N&o-Critico”.
» URL de transferéncia: Caminho que o servigo de atualizagBes devera utilizar

para descarregar o pacote de transferéncias, caso seja necessario.

Uma vez recebida a resposta do servidor, o servico de atualizagBes verifica se o
produto se encontra instalado e, em caso afirmativo, verifica também qual a verséo de
instalacdo do mesmo. Estas verificacdes sdo feitas com base no upgrade code, um
cédigo que identifica todas as versdes de um determinado produto, isto &, todas as
novas versdes do csSECURE (apesar de cada uma ter o seu product code distinto)
ttm o mesmo upgrade code, permitindo assim identificar o produto de forma

inequivoca.

Verificando a versao instalada e comparando com a versao disponivel no servidor, o
servico de atualizacbes sabe, a partir desse momento, se necessita ou ndo de
descarregar o pacote de atualizacdes. Caso exista de facto uma nova versdo, entdo o
pacote de atualizacbes é descarregado e a sua assinatura digital verificada. De
seguida, caso todos os passos até aqui tenham sido concluidos com sucesso, a base
de dados interna do instalador € pesquisada para determinar 0s recursos necessarios a
instalacdo e qual a diretoria de instalacdo do produto. Sabendo a diretoria de instalacao
€ quais 0s recursos necessarios, é feita uma verificagdo da disponibilidade dos dltimos,
para determinar se a instalagdo pode ser iniciada, ou se, por outro lado, existe algum

impedimento por parte de algum outro processo.

Caso nédo exista nenhum impedimento, a instalacdo € iniciada e concluida de forma
automéatica e transparente. Caso existam recursos necesséarios bloqueados, entdo é

avaliado o nivel de criticidade, para determinar o caminho a seguir.

Na seccdo 3.4 podera ser consultada informagcdo mais detalhada sobre a forma como
sdo identificados os recursos necessdarios e a sua disponibilidade, assim como a

diretoria de instalacéo.

Desenho detalhado

Como estrutura de suporte de dados do csSECURE - Software Update Service
existem trés bases de dados distintas, uma base de dados de atualizacdes, uma de
clientes e uma de instalagdes. Estas bases de dados séo responsaveis por armazenar
informacdes associadas aos pacotes de atualizagcdo, informacdes associadas aos
clientes para efeitos de autenticacdo e informacdes associadas as instalacbes
realizadas pelos servicos de autenticacdo instalados nas maquinas dos utilizadores,

respetivamente.
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A base de dados de atualizacdes esta presente na estrutura de ambos cliente e

servidor, a base de dados de clientes na estrutura do servidor e a base de dados de

instalacdes esta presente na estrutura do cliente (esta separacdo das bases de dados

encontra-se representada na Figura 13).

De seguida é apresentado o diagrama fisico da base de dados de atualizagGes, visto

ser esta a base de dados de maior relevancia em todo o sistema.

class Data Model /

PRODUCT B

«columnx
“PK PROD_ID: bigint

PROD_NAME: varchsr(50)

+PK_PRODUCT
PROD_DESC: text

+FK_PROD_VERSION_PRODUCT
(PROD_ID = PROD_ID)

INSTALLATION_FILE B

«columna

*PK FILE_ID: bigint
FILE_NAME: varchar(50)
FILE_EXTENSION: varchar(5)
INSTALLATION_ORDER: int
INSTALLATION_INSTRUCTION: char(1)

«PKs
+  PK_INSTALLATION_FILE(bigint)

0.

PV_IF =]
«columns
FILE_ID: bigint
VERSION_ID: bigint

0.-

PROD_VERSION

REL_DT: datetime 1 «FK»

+

«PK»

PK_PRODUCT|bigint)

THIRD_PARTY_SOFTWARE B

«columns.
“PK THIRD_PARTY_SOFTWARE_ID: bigint
THIRD_PARTY_SOFTWARE: varchar(50)

0.*

«columns

“PK VERSION_ID: bigint

“FK PROD_ID: bigint
PROD_CODE: varchar(50)
UPG_CODE: varchar(50)
DEPENDENCY_VERSION_ID: bigint
VERSION_NAME: varchar(50)

FK VERSION_CRIT_LVL: bigint
STATUS: char(1)
VERSION_DESC: text
PCK_TCK: bigint
PCK_PATH: varchar(max)
PCK_HASH: varchar(max)
0S: varchar(10)

REL_DT: datetime
AVL_DT: datetime
EXP_DT: datetime

+FK_PROD_VERSION_CRIT_LEVEL
+PK_CRIT_LEVEL

(VERSION_CRIT_LVL = CRIT_LVL_ID)

CRIT_LEVEL B

«FK»
+ FK_PROD_VERSION_CRIT_LEVEL(bigint)
+  FK_PROD_VERSION_PRODUCT(bigint}
«PKas

+  PK_PROD_VERSION(bigint)

0.-

THIRD_PARTY_SOFTWARE_VERSION: varchar(50)
THIRD_PARTY_SOFTWARE_BITS: varchar(5)

«PK»

+  PK_THIRD_PARTY_SOFTWARE(bigint)

PV_TPS B
«columns
0.0 VERSION_ID: bigint
THIRD_PARTY_SOFTWARE_ID: bigint

0.

«FK»

CLIENT_LOG B

bigint
IENT: varchar(50)

_ACTION_DESC: text
LOG_DT: datetime

«PK»
+  PK_CLIENT_LOGIbigint)

«columns

*PK CRIT_LVL_ID: bigint
CRIT_LVL_NAME: varchar(50)
CRIT_LVL_ACTION: char(1)
CRIT_LVL_DESC: text

«PK»
+  PK_CRIT_LEVEL(bigint)

ADMIN_LOG

«columna

“PK LOG_ID: bigint
LOG_ADMIN: varchar(50)
LOG_ACTION: char(1)
LOG_ACTION_DESC: text
LOG_DT: datetime

«PKs»
+  PK_ADMIN_LOG(bigint)

Figura 17 - Diagrama fisico da base de dados de atualizagdes

Esta base de dados armazena toda a informacéo associada ao produto, versfes de

produto e respetivos ficheiros de instalacao, local de transferéncia, nivel de criticidade,

entre outros. Com este modelo de base de dados esta aberta a hipotese de estender o

funcionamento desta plataforma para atualizacBes de outros produtos que ndo o

CcsSECURE.
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3.35

Todo o software desenvolvido, em ambos cliente e servidor, apresenta uma estrutura

em camadas, conforme esta representado na Figura 18.

BUSINESS LOGIC LAYER

BUSINESS OBJECTS LAYER

DATA ACCESS LAYER

Figura 18 - Estrutura em camadas do software desenvolvido

Esta é uma pratica comum no desenvolvimento de software que tem como principal
objetivo impor uma estrutura modular e independente [51], onde sdo separadas as
camadas Business Logic Layer (BLL), Business Objects Layer (BO) e Data Access

Layer (DAL). De seguida s&o descritas em maior detalhe cada uma destas camadas:

» BLL: ou Business Logic Layer é a camada responsavel por manter toda a
I6gica da aplicagéo, isto é, separa algoritmos e operacdes de alto nivel das
camadas de mais baixo nivel. Tipicamente, a camada BLL faz a ligacéo entre a
camada de dados e a interface grafica.

= BO: ou Business Objects € a camada responsavel por estruturar a informacéo
vinda da camada de dados em classes e objetos representativos.

= DAL: ou Data Access Layer é a camada de dados, responsavel por todos os

acessos e operacdes ao nivel das bases de dados.

Dando um exemplo do funcionamento de uma estrutura deste tipo temos a situagéo em
que a camada DAL acede a uma base de dados e retira informacgéo, representada
através de objetos da camada BO, para que estes sejam utilizados na camada BLL. Da
mesma forma, a camada BLL pode também fornecer dados a camada DAL, sendo que
estes sao representados através da camada BO. No fundo a camada BO permite que a

informacao circule entre as camadas DAL e BLL de forma coerente.

Arquitetura de pré-producéo

Sendo este um projeto de estagio, o periodo de implementacéo foi algo limitado, pelo
gue ndo foram implementados todos os detalhes, funcionalidades e mecanismos
especificados inicialmente, mas sim aqueles que permitiam no prazo disponivel
implementar uma solugéo funcional pronta a responder rapidamente as necessidades
do csSECURE.
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Assim sendo, foi implementada uma versao ligeiramente modificada da arquitetura (a
arquitetura de pré-producéo) onde a distribuicdo do produto € feita apenas para o
interior da organizac@o. Neste cenério, sdo publicadas atualiza¢cdes do csSECURE no
servidor através das consolas de distribuicdo para que os servicos de atualizacé@o
instalados em cada maquina possam periodicamente verificar a existéncia de novas

atualizacdes e, caso necessario, descarregar e instalar as mesmas.

Focando-nos na vista fisica da arquitetura de alto-nivel que ficou implementada,

podemos entdo identificar na mesma os seguintes médulos funcionais:

= Servidor de atualizagdes (onde as atualizagdes sao publicadas)
= Sistema de gestdo de bases de dados (estrutura de suporte de dados)

= Servigo de atualizagdes (presente nas workstations de cada utilizador)

Na figura seguinte esta representada a vista fisica da arquitetura de alto-nivel do
sistema implementado.

Rede Intema
E -Verificacdo e transferéncia de atuslizagdes
5
- Consolss de Distribuics i
nsolas de Distribuigdo )
EI -Integracdo LDAP (para autenticacdo) \;_/
.
\II -Integracio com bases de dados S—
Base de dados
EI - Acesso & base de dados de logs (logs)
EI -Acesso & bese de dados de stualizagdes
E
-SSL/TLS + Autenticagdo Integrada +
Assinaturas Digitais -
e g 7] 8
-55 + Autenti Integrad:
ﬁ) L/TLS + Autenticacdo Integrada k \_/
1
SGBD Myt
Base de dados
(atualizagdes)

Servigo de Atualizagao

Aotive-Directory

Distribuidor

Servidor de Atualizagbes

Figura 19 — Vista fisica da arquitetura de alto nivel (pré-producéo)
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Como pode ser visto na Figura 19, o distribuidor pode publicar atualizac6es no servidor
através da consola de distribuicdo, bem como aceder a informacao relativa ao estado
de instalacdo do produto nas maquinas dos utilizadores, que é disponibilizada pelo
modulo sistema de gestdo de bases de dados (SGBD). O servico de atualizacdes
(presente nas maquinas ou estacdes de trabalho dos utilizadores), por sua vez, acede
periodicamente ao servidor para verificar a existéncia de novas atualizagGes. Este
acesso € controlado por autenticacdo integrada e protegido por SSL (Secure Socket
Layer, ver sec¢cdo 3.6). Para além da integracdo com o mddulo SGBD, esta ainda
representada na arquitetura a integracdo LDAP (Lightweight Directory Access Protocol)
com Active Directory. Esta integracao existe para que a autenticacdo de distribuidor e
administrador se faca de forma automaética sem ser necessario sobrecarregar o
servidor com essa responsabilidade (o que acabaria por se tornar redundante, uma vez
que com Active Directory, um elemento essencial da estrutura base do csSECURE, a

autenticacgéo é feita de forma bastante simples).

Abstraindo-nos agora da vista fisica de alto-nivel da arquitetura e focando-nos na vista
funcional da mesma, podemos observar em maior detalhe a forma como servico de
atualizacdes e distribuidor interagem com os componentes que compdem o servidor.
De seguida, na Figura 20, esta representado o funcionamento da plataforma numa

perspetiva de alto nivel.

-Verificagdo de novas stualizagdes

-Transferéncia de stualizagdes El ﬁj/ Cliente \E]
¥ N

-Acesso &s bases de dados

Webservice Servidor HTTP

-Acesso o sistema de ficheiros

A A

-Armazenamento no servidor E’ E

- Publicagéo de atuslizagdes

Bases de Dados Sistema de
Ficheiros

-SSL/TLS + Autenticagdo integrada

-SSL/TLS + Assinaturs digital

B B [-[-[=][=][=][>]

Distribuigao

Servidor 7y

(2
RS

Distribuidor

Figura 20 — Vista funcional da arquitetura de alto nivel (pré-produgéao)
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3.3.6

Numa breve descricdo do funcionamento do sistema tal como esta representado na
Figura 20, o distribuidor, através das consolas de distribuicdo (via Web Browser),
publica novas atualizacbes no servidor onde os dados sdo armazenados de forma
automatica no momento da submisséao, tanto na base de dados (informacéo associada
as versdes de produto) como no sistema de ficheiros do servidor (pacotes de
atualizacao). Posteriormente, os clientes contactardo o Webservice (que ligado a base
de dados fornece a informagdo necesséria ao servigo de atualiza¢des) para verificar se
existem novas atualizacdes e o servidor Web HTTP (que tem acesso ao sistema de

ficheiros onde esté@o os pacotes de atualizagéo) para transferir as mesmas.

O servico de atualizacbes foi implementado exatamente como foi especificado, sem
sofrer qualquer alteragdo. Assim sendo, a sua vista da arquitetura encontra-se ja

descrita na seccgéo 3.3.3 e ndo sera portanto aqui representada novamente.

Tecnologias

O ¢csSECURE - Software Update Service tira proveito das tecnologias utilizadas pelo
CcSSECURE, tendo como principal objetivo ndo obrigar o cliente a fazer qualquer tipo de
instalacdo adicional. O csSECURE é um produto de determinadas caracteristicas, esta

instalado no cliente, portanto sera atualizado através das tecnologias ja utilizadas.
Este projeto é entdo suportado pelas seguintes tecnologias:

= Microsoft Windows: O sistema operativo utilizado para instalar a plataforma
de atualizacdes (Windows XP, Windows Vista, Windows 7). A escolha do
sistema operativo base foi feita de acordo com os requisitos do csSECURE e
respetivas tecnologias utilizadas, fortemente ligadas a sistemas Microsoft.

= Microsoft Active Directory: O servico base que permite gerir e controlar
utilizadores e grupos de utilizadores de um dominio, assim como implementar
facilmente autenticagcdo integrada em ambientes Microsoft Windows, evitando
assim sobrecarregar os servidores com servi¢cos de autenticagdo e respetiva
estrutura de suporte de dados. Esta tecnologia é também bastante utilizada no
produto csSECURE, facilitando assim a sua integracdo no csSECURE -
Software Update Service.

= Microsoft SQL Server: Tecnologia de armazenamento de dados nos
servidores, bastante comum em sistemas de informacdo onde predominam
tecnologias Microsoft, os mesmos onde o csSECURE estd instalado. Assim
sendo e uma vez que este é o motor base do csSECURE, a sua utilizacdo ndo
representa nenhum custo adicional para o cliente que pretender instalar o
CcSSECURE - Software Update Service.
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= Visual Studio .NET (C#): Tecnologia de desenvolvimento do servigo de
atualizacdes e Webservice. Uma vez definidas todas as tecnologias de suporte
deste projeto, esta foi a escolha mais razoavel devido a compatibilidade e
vasto suporte existentes. ApOs a analise feita no estudo do estado da arte,
onde foram identificadas diversas solugBes deste sector de mercado
desenvolvidas nesta tecnologia, verificou-se uma grande tendéncia para a
escolha da mesma devido a maturidade evidenciada e facilidade de integracao.
Acresce também o facto de esta ser uma tecnologia bastante utilizada no
desenvolvimento do csSECURE, pelo que a familiaridade da mesma ajudou a
reforgar a escolha inicial.

= ASP .NET & JavaScript (Ext JS): Tecnologia de desenvolvimento das
consolas de distribuicdo e de administracdo. As consolas de administragcéo e
monitorizacdo do csSECURE foram desenvolvidas da mesma forma, pelo que
a adogcdo da mesma tecnologia de desenvolvimento facilita uma possivel
integracdo das consolas do csSECURE - Software Update Service nas
consolas ja existentes do csSECURE, evitando assim sobrecarregar o cliente
com diferentes consolas de gestao distintas.

= XML: Tecnologia eleita para a troca de mensagens entre cliente e servidor,
assim como para a definicdo dos ficheiros de configuracdo dos pacotes de
atualizacdo. Esta tecnologia foi escolhida devido a sua maturidade e
universalidade, que lhe conferem um estatuto de enorme utilidade em sistemas

desta natureza.

3.4 Implementacao e Desafios Superados
Uma vez desenhada em detalhe a arquitetura da solucdo a desenvolver, seguiu-se a
fase de implementacdo. Durante esta fase, para que a plataforma de atualizactes
apresentasse 0 comportamento transparente e automatico que era pretendido,
surgiram alguns desafios de cariz técnico bastante aliciantes, aos quais foi necessario

dar resposta.

De seguida é apresentado um pequeno resumo dos principais desafios encontrados e

de como estes foram superados.

= Permissdes de administracdo: Esta plataforma permite instalar atualizacdes
mesmo em maquinas onde o utilizador ndo possui permissdes de
administracdo. Como o csSECURE tem como clientes maioritariamente
organizacbes cuja politica de seguranca ndo permite ceder privilégios de
administragdo ao utilizador comum este € um requisito essencial. Caso
contrario, ndo seria possivel disseminar e instalar o produto de forma

automatica, sem a intervencdo de um administrador. A ideia inicial para o
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desenvolvimento da presente solucdo era a implementacdo de um simples
servico de atualizacGes automaticas, uma vez que 0s servicos podem ser
executados no contexto de seguranca do sistema com elevacéo de privilégios
e, portanto, consegue instalar atualizacdes que o normal utilizador sem
privilégios ndo consegue. Acontece que, por uma questdo de seguranga, 0S
servigcos Windows ndo devem comunicar diretamente com o utilizador [21] e ja
desde o sistema operativo Windows Vista que tal ndo é sequer permitido.
Contrariamente a um servico Windows, uma aplicacdo tem permissfes para
comunicar com o utilizador (por exemplo, para efeitos de notificacdo) e até
permite usar as credenciais do mesmo para efeitos de autenticacdo. No
entanto, uma aplicacdo é executada no contexto de seguranca do utilizador e,
portanto, apenas com os privilégios que este possui. Assim sendo, temos dois
componentes distintos, cada um com as suas vantagens e desvantagens, mas
nenhum por si s6 permite resolver o problema. Através da andlise das
conclusdes retiradas do estudo de estado da arte (ver seccdo 3.1.5), surgiu a
ideia de juntar os dois que assim, apesar de serem executados em contextos
de seguranca diferentes (o servico no contexto de seguranca do sistema e a
aplicacdo no contexto de seguranca do utilizador) comunicam entre si,
permitindo instalar atualizacdes sem problemas de permissdes (os pedidos de
elevacdo de privilégios que tipicamente surgem nas instalagbes) e interagir
com o utilizador quando necessario. A comunicacdo entre os componentes é
feita por named pipe e o conjunto dos dois compde o servico de atualizagbes
da plataforma, possibiltando assim um comportamento transparente e
automatico na instalacéo de novas atualizagdes.

Niveis de criticidade: Um ponto inovador desta plataforma que ndo existe em
nenhuma das solucdes identificadas no mercado é a utilizagdo de niveis de
criticidade, que permitem distinguir as atualizagdes no que toca a urgéncia da
sua instalagdo. Com o csSECURE - Software Update Service, qualquer
instalacdo, caso nao exista qualquer dos impedimentos anteriormente
identificados, € sempre instalada de forma automética e silenciosa. No entanto,
0 bloqueio de recursos necessarios as atualizagdes é um cenario bastante
comum no dia-a-dia da utilizacdo de qualquer workstation e, como tal,
necessita de um mecanismo de resposta, adaptado as necessidades de cada
pacote de atualizacdo. No csSECURE — Software Update Service, para reduzir
o nivel de intrusé@o do processo de instalacdo de uma atualizagao “Nao-Critica”
caso existam recursos bloqueados (situacdo que tipicamente necessita da
intervencao do utilizador), o servico de atualizagcdes aguarda silenciosamente

até que os mesmos estejam de novo disponiveis. ApOs esta espera silenciosa
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e atingido o limite de tentativas, caso ndo seja possivel iniciar a instalacéo, esta
€ entdo agendada para o arranque do sistema e o utilizador é notificado deste
facto. Este mecanismo de espera serve qualquer tipo de atualizacéo
considerada como “normal” ou “ndo urgente”, mas e se existirem atualizacées
criticas que, por exemplo, pretendem colmatar falhas de segurancga e, como tal,
necessitam de ser instaladas assim que possivel? Sera que este tipo de
atualizagcdes poderd ser tratado de igual forma no cliente caso existam
recursos bloqueados? E nesta situacdo que € revelada a verdadeira
importéancia dos niveis de criticidade. Com os dois niveis de criticidade acima
mencionados distinguem-se, respetivamente, as atualizacbes que ndo séo
urgentes e, como tal, poderdo aguardar até obter os recursos disponiveis, das
gque séo realmente urgentes e necessitam de ser instaladas o quanto antes,
sendo que nesse caso o utilizador € informado da situagdo, tendo entdo de
guardar o seu trabalho e terminar as aplicacdes que estdo a bloquear a
instalacdo. Desta forma o servigco de atualizag6es saberd como lidar com as
atualiza¢des, num misto de preocupacdo com a comodidade do utilizador e a
urgéncia de instalagdo das mesmas.

Detecdo de recursos bloqueados: Ao longo deste documento, por diversas
vezes tem sido mencionada a situacdo em que existem “recursos bloqueados
gue impedem a instalacdo das atualizacbes”. Esta detecdo é da
responsabilidade do servico de atualizacBes, sendo que 0S recursos
necessarios a instalacdo terdo de ser descobertos e verificados antes de dar
inicio a instalacdo. Como tal, foi necesséario simular a técnica utilizada no
mecanismo de dete¢do de recursos bloqueados do préprio instalador para
conseguir identificar os mesmos, antes de este ser executado. Apdés um
periodo de investigacdo onde foram estudados a estrutura e funcionamento
deste tipo de instaladores, o mecanismo por detrds da detecao de processos a
bloquear recursos e a APl (Application Programming Interface) de sistemas
Windows, foi possivel recriar este processo e assim fazer a detecdo de forma
antecipada. Um instalador MSI contém uma base de dados interna com toda a
informacéo necesséria a sua execucao [40]. Ao explorar essa mesma base de
dados programaticamente, é possivel identificar quais os recursos que seréo
necessarios a instalagdo, para posteriormente avaliar a respetiva
disponibilidade. Na Figura 21 esta representada, através da ferramenta ORCA
[52], a tabela “File” da base de dados de um instalador do csSECURE, que

contém todos os ficheiros de que a instalagéo ir4 necessitar.
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€% csSECURE_4-5-0-0_x64.msi - Orca =)

File Edit Tables Transform Tools View Help

0@ = 2

Tables ~ | File C t FileN. FileSi... Version Langu. ~
AdminExecuteSequence i OfficePlugin OfficeAddIn doexlutf.dll|mls-office.dll 2518016 4.5.00 1033 i
AdminUISequence OfficePluginxt4 OfficeAddInxG4 zw7ponlm.dlljmis-office.dll 3406848 4.5.00 1033
AdvtExecuteSequence csPdfReader csSECUREPDFReader ios6fi7a.exe|cssecure-pdf-reader.exe 1647104 4500 1033
AppSearch QutlookPlugin QutlookAddIn odjSqbbb.dll|cssecure-outlook.dll 2630656  4.5.0.0 1033
Binary QOutlookPluginxt4 QutlookAddInxG4 xbdxk_wq.dll|cssecure-outlook.dll 3544064 4.5.00 1033
CheckBox ExplorerShellExtd4 ExplorerAddInxG4 thv_pdsp.dllmls-explorer.dil 501760 4500 1033
Class AuthAgentApp AuthenticationAgent... rexsbq8p.exe|cssecure-auth-agent.exe 2269184 4500 1033
Component MisExplorer ExplorerCOM MLSEXP.EXE 1349632 4.5.00 1033
Condition MisExplorend4 ExplorerCOMxG4 MLSEXP.EXE 1876480 4.5.00 1033 £
Control £ MisMailer MailerCOM MLSMAIL.EXE 1678848 4500 1033
ControlCondition MisMailend4 MailerCOMx64 MLSMAIL.EXE 2209792 4500 1033
ControlEvent FoxitActiveX csSECUREPDFReader ~ SDK_AX.OCX 3858432  23.2008.911 1033
CustomAction csPdfReaderSignature csSECUREPDFReader e9bwefdh.mis|cssecure-pdf-reader.exemls 74052
Dialog csSECUREControl OutlookAddIn hw0_e2w7.ocx|csSecureControl.ocx 1105920 4.5.00 1033
Directory csSentToConf QutlookAddIn lliy3rjh.exe|cs-sendto-conf.exe 7680 4500 0
EventMapping csOutlookRemoveValidity OutlookAddIn jo0y81qb.exe|cssecure-outlook-helper.exe 699904 45.00 2070
Extension csOutlookRemoveValidit... OutlookAddIn yigwutpv.mis|cssecure-outlook-helper.exe.... 74076 3
Feature cssecureClientService OutlookAddIn yawrtSqv.exe|cssecure-client-service.exe 205824 4500 2070
FeatureComponents csSECUREControlhx64 QutlookAddInx64 Bonxkrrc.ocx|csSecureControl.ocx 1402880 4.5.00 1033
File csSentToConfx64s OutlookAddInx64 5sd33_q7.exe|cs-sendto-conf.exe 7680 4.5.00 0
Icon csOutlookRemoveValidit... OutlookAddInx64 jzdkl15x3.exe|cssecure-outlook-helper.exe 1011712 45.00 2070
InstallExecuteSequence csOutlookRemoveValidit... OutlookAddInG4 3oq_tjps.mls|cssecure-outlook-helper.exe... 74076
InstallUISequence cssecureClientServicextd  OutlookAddInG4 Bydivwi.exe|cssecure-client-service.exe 205824 4500 2070
LaunchCondition ExplorerlconOverlayx64 ExplorerAddInxG4 ygahnry2.dll|cssecure-icon-overlay.dll 595968 45.00 1033
ListBox ExplorerAppx64 ExplorerAddInx64 jks10wp0.exe|mls-explorer-cmdline.exe 2362880 4.5.00 1033
MIME ExplorerAppSignaturedd  ExplorerAddInG4 -rs7_syw.mls|mls-explorer-cmdline.exe.mls 74060
Media MisExplorerSignature ExplorerCOM cmd-8nhm.mis|MLSEXP.EXE.mls 73988 5
MSiF“EHaSh AAL-Coonl. Clmmatiiemdbd Cuonl. (ALY V) HaTmmai malaIA Al CCVN CVE male 72000
Drnnld ][ 1) JiL »

Tables: 41 File - 42 rows No column is selected.

Figura 21 - Tabela “File” da base de dados de um instalador csSECURE

Sabendo quais os ficheiros necessarios a

instalacao,

€ possivel verificar a

disponibilidade dos mesmos, no entanto, para isso € necessario saber a diretoria de

instalacdo do csSECURE. Para descobrir a diretoria de instalagdo do csSECURE, é

necessario consultar uma chave de registo especifica que é inserida no momento da

instalacao. Assim sendo, acedendo a base de dados do instalador (armazenado pelo

Windows para desinstalacdo e referente a atual instalagdo), mais concretamente a

tabela “Registry”, é possivel determinar essa chave de registo e assim obter o

[INSTALL_LOCATION], valor que contém diretoria de instalagdo do produto. Na Figura

22 esta representada a tabela do instalador que contém a chave de registo onde é

possivel consultar a diretoria de instalagcao do produto. Caso este mecanismo de busca

da diretoria de instalacao falhe por alguma razédo, existe um mecanismo secundario de

pesquisa recursiva no sistema de ficheiros que permite também descobrir a diretoria de

instalacéo.
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2% CsSECURE _4-5-0-0_x64.msi - Orca =B8] %

File Edit Tables Transform Tools View Help

DS s BEM $=e oE

Tables » | Registry Root  Key Name Value Con »
ControlEvent reg8CO9F8C3478FA2026... 1 Software\[Manufacturer]\[ProductName] Prog|| ‘
CustomAction reqdDIBOABIEBSADASO... 2 Software\Critical Software\MLS lPath ____________|[INSTALLLOCATION] | csSEQ
Dialog req5BB1DFEF1FC4675B... 2 SOFTWARE\Critical Software\csSECUREPDFR... ApplicationDescripti... csSECURE PDF Reader csSE(‘:‘
Directory reqDA961B17AF740D5C... 2 SOFTWARE\Critical Software\csSECUREPDFR... Applicationlcon [INSTALLLOCATION... csSE(
EventMapping reqF8339E52FE23A3CDF... 2 SOFTWARE\Critical Software\csSECUREPDFR... ApplicationName csSECUREPDFReader  csSEC
Extension req393E3B466FBBC7702... 2 SOFTWARE\Critical Software\csSECUREPDFR... [INSTALLLOCATION... csSEC
Feature reqF357EBSF674AB12E2... 2 SOFTWARE\Critical Software\csSECUREPDFR... .pdf csSECUREPDFReade... ¢sSEC
FeatureComponents reqA7E85E4D6FBLEFCT6... 2 SOFTWARE\Critical Software\csSECUREPDFR... application/pdf csSECUREPDFReade... c¢sSEC
File req37BF7E31FBAACS566... 2 SOFTWARE\Critical Software\csSECUREPDFR... "[INSTALLLOCATIO... csSEC
Icon req70D550763D9C87D51... 2 SOFTWARE\RegisteredApplications csSECUREPDFReader SOFTWARE\Critical ... csSEC
InstallExecuteSequence reqF83F7C3B67A3B4CC... 2 SOFTWARE\Microsoft\Windows\CurrentVers... [INSTALLLOCATION... csSEC
InstallUISequence reqDE7898414D2ECOEGS... 2 SOFTWARE\Microsoft\Windows\CurrentVers... Path [INSTALLLOCATION] ¢sSEC
LaunchCondition reqF8F94ACF1C9721A66... 2 SOFTWARE\Classes\Applications\cssecure-p... .pdf csSEC
ListBox regAS3ABDIBFFA44C3B... 2 SOFTWARE\Classes\Applications\cssecure-p... FriendlyAppName csSECUREPDFReader  ¢sSEC
MIME reqdF7254BBEB5D72697... 2 SOFTWARE\Classes\csSECUREPDFReader.Do... FriendlyTypeName csSECURE-PdfReader csSEC
Media req6D37487A20D8E5A36... 2 Software\Microsoft\Windows\CurrentVersio... csSECURE-Authenti... [INSTALLLOCATION... Auth
MsiFileHash = AuthAgentReq 2 Software\Microsoft\Windows\CurrentVersio... * Auth
Progld reql2080EFD84AA04C0... 0 MisExplorerServer.MIsExplorerinterface MisExplorerServer.M... Explo
Property RegExpl 0 MisExplorerServer.MIsExplorerinterface el Explo
RadioButton reqF418565044726B270... 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... MisExplorerServer.M... Explce
Reglocator ReqgExp2 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... * Explo
Registny req26D4 C447BAGEEF3BE... 0 MisExplorerServer.MIsExplorerInterface\CLSID {CADDF2C4-9F80-45... Explo
RemoveFile RegExp3 0 MisExplorerServer.MIsExplorerInterface\CLSID * Explo
SelfReq reqD437FB2F88854E6DD... 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... MisExplorerServer.M... Explc
Signature RegExpd 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... * Explo
TextStyle req75F40AEE45885B158... 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... ole32.dll Explo
UlText 3 RegExp5 0 CLSID\{CAODF2C4-9F80-45A6-B533-236F212... * Explo _
Upgrade -~nAJNEAEMGRIENCIAC, N 1 CIN\ [~ ANNEIC A NCON ASA& DEJD IIALID FRCTALLL ACATIAN  Cunln
Verh Ril]| € "' X

Tables: 41 Registry - 174 rows Value - Localizable[0], Nullable

Figura 22 - Tabela “Registry” da base de dados de um instalador csSECURE

Uma vez descoberta a diretoria de instalacdo é entdo avaliada a disponibilidade dos
ficheiros necessérios a instalacdo, para determinar a viabilidade da mesma, naquele
momento. Esta avaliagdo é feita recorrendo a tecnologia Restart Manager [43], que foi
criada com o intuito de reduzir o nimero de reinicios de sistema nas instalagbes em
ambientes Windows. Esta tecnologia permite determinar a disponibilidade dos recursos
identificados previamente como necessarios a instalagcdo, assim como detetar quais 0s
processos a consumir 0S mesmos, para que estes possam entdo ser libertos com o

conhecimento do utilizador.

» Transparéncia: Outro ponto de particular interesse nesta plataforma de
atualizacdes e que ndo se encontra na maioria das solu¢des no mercado é a
transparéncia de todo o processo de atualizacdes que apenas necessita da
intervencao do utilizador na situagdo especifica em que uma atualizacdo critica
deteta recursos a bloquear a instalacdo. A parte dessa situacdo em particular,
o utilizador nunca é interrompido para que uma instalacdo seja executada.
Todo o processo se passa de forma totalmente transparente, notificando o
utilizador no final da atualizagcdo estar concluida. Esta funcionalidade é
conseguida executando os instaladores em modo silencioso, gerindo de forma

silenciosa qualquer impedimento que surja no momento da instalacéo.

O facto de esta solucdo funcionar de forma isolada, sem necessitar de configuragfes e
ndo obrigar a qualquer tipo de integracdo no produto a instalar, é por si s6 uma grande
mais-valia, pois oferece outro tipo de liberdade de utilizacédo, contrariamente a maioria
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das solucBes presentes no mercado. Basta instalar o servico de atualizacbes na

maquina para o produto ser, a partir desse momento, automaticamente atualizado.

A plataforma foi ainda testada com outro produto que ndo o csSECURE, o 7Zip,
também este com atualizacdes fornecidas através de instaladores MSI e os resultados
foram bastante satisfatorios. Apesar de a plataforma ter sido planeada e pensada no
ambito do csSECURE, esta foi desenvolvida de forma modular e genérica para
futuramente vir a ser integrada noutros produtos. Para ja, os indicadores sdo positivos
uma vez que 0 7Zip, um produto de caracteristicas bastante distintas das do

csSECURE, foi também atualizado através desta plataforma.

3.5 Testes

Dada a metodologia de desenvolvimento agil utilizada (SCRUM), em cada sprint do
periodo de desenvolvimento do projeto estd implicita uma fase de testes que permitem
validar o grau de finalizagdo das user stories e requisitos n&do funcionais

implementados.

Assim sendo, em cada sprint foram realizados testes unitarios e testes de regresséo,
com o objetivo de confirmar se as funcionalidades pretendidas foram devidamente
implementadas e se todo o trabalho testado e validado previamente continuava

funcional, apds as novas alteracoes.

Para além dos referidos testes unitarios e de regresséao, foram também especificados
casos de teste de aceitacdo, para que a validacdo de user stories e requisitos nao

funcionais fosse feita de forma objetiva.

Os casos de teste de aceitacdo poderdo ser consultados no documento anexo de

Especificacdo de Casos de Teste de Aceitacdo [5].

3.6 Seguranca

3.6.1

Introducéo
Neste capitulo, pretende-se abordar a problemética da seguranca, analisando a forma

como esta esta diretamente relacionada com as atualizagbes automaticas de software.

Ao desenvolver o csSECURE — Software Update Service, surgiram algumas questdes
de seguranca com as quais foi necessario lidar, nomeadamente garantir que o0s
pacotes de atualizacdo sdo de origem fidedigna e que os mesmos ndo foram
corrompidos algures durante o processo de transferéncia, assim como em rela¢éo ao
acesso controlado e autorizado de clientes ao servidor, evitando assim uma porta

aberta a visitantes indesejados.
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3.6.2

Assim sendo, de seguida é apresentado um breve resumo dos principais problemas de
seguranca que afetam sistemas de atualiza¢cdes automaticas cliente-servidor como o

do presente projeto, bem como da solucéo proposta para os resolver.

Ameacgas de segurancga

Sendo este um sistema automatico, baseado na arquitetura cliente-servidor, onde os
pacotes de atualizacéo sao transferidos para os clientes a partir do servidor, estamos
perante uma situacdo de exposicdo onde os pedidos de resolucdo de DNS podem ser
comprometidos e os dados transferidos intercetados algures durante a comunicacgao.

Estamos portanto a falar dos ataques “DNS spoofing” e “man-in-the-middle”.

= DNS spoofing: Neste tipo de ataques, os pedidos de resolucdo DNS sé&o
intercetados e modificados no momento em que o cliente pretende aceder ao
servidor. Nesse momento o cliente deixar4 de estar a contactar o servidor
fidedigno e terd a sua ligagao reencaminhada para onde quer que o atacante a
tenha definido, como por exemplo um servidor algures na Web que podera
simular o servidor real, fornecendo pacotes de atualizacbes com codigo
malicioso.

= Man-in-the-middle: Este ataque, cujo nome é bastante elucidativo, resume-se
a intercecdo de informacéo por parte de um interveniente externo que se faz
passar por ambas as partes de uma comunicacdo, sendo que nenhuma delas
se apercebe que ndo esta a comunicar diretamente com a outra, podendo este
interveniente intercetar ou alterar a informacdo da maneira que entender.
Exemplificando este ataque, mais concretamente no ambito de uma troca de
informacdo entre cliente e servidor da plataforma csSECURE - Software
Update Service, um atacante poderia intercetar a comunicagdo para a
transferéncia de um pacote de atualizacdes, fazendo-se passar pelo servidor
para o cliente e fornecendo-lhe o seu préprio pacote modificado, que podera
conter cédigo malicioso para atingir determinado fim. O cliente, ndo se
apercebendo de que nao estad a comunicar diretamente com o servidor, recebe
0 pacote de atualizacbes e estard assim a instalar na sua maquina software

indesejado.

Para além destes ataques, que comprometem a integridade e autenticidade da
informacao, existem ainda outras questdes de seguranga que € necessario enderegar,

como o nao-repudio, a confidencialidade e o acesso controlado aos servidores.

Por ndo-repudio entenda-se a incapacidade de negar uma acdo ou acesso a

plataforma. Num exemplo simples, um cliente ndo poder negar que rejeitou uma
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3.6.3

atualizacdo vinda do distribuidor, um distribuidor ndo poder negar que inseriu,

modificou ou removeu uma atualizag&o da plataforma.

A confidencialidade na comunicacado é também um aspeto essencial, uma vez que nas
trocas de dados segue informacgéo sensivel, como por exemplo enderecos de acesso e

outros detalhes relacionados com o produto.

Por dltimo e ndo menos importante, o acesso controlado aos servidores, tanto as
consolas de distribuicdo e administracdo para controlar os utilizadores que gerem a
plataforma, como ao Webservice e servidor Web HTTP, para garantir que apenas 0s
clientes da plataforma podem aceder a mesma, evitando assim uma porta aberta a

qualquer intruso com fins maliciosos.

Solucéo proposta
De modo a fazer frente a todas as questBes de seguranc¢a identificadas no ambito

deste projeto, foi proposta e implementada a solu¢do que de seguida € apresentada.

= N&o-repldio: Para garantir o ndo repudio por parte de distribuidores,
administradores ou clientes no que toca aos acessos e respetivas agdes nos
servidores, foi implementado um sistema de logs que regista toda a informacéo
considerada relevante. Para efeitos de auditoria, esta informacéo consiste nos
acessos ao servidor e respetivas acdes, utilizador, tipo de utilizador, data e
hora associados. Tanto o servidor central de distribuicdo como os servidores
nos clientes tém as suas proprias bases de dados que operam de forma
independente, onde os respetivos logs sdo armazenados.

= Confidencialidade: Para manter a confidencialidade nas trocas de informacéo
em todas as comunicagfes cliente-servidor central e servico de atualizacdes-
servidor local, é utilizado o protocolo de comunicagdo HTTPS (HyperText
Transfer Protocol Secure), uma implementacdo do protocolo de comunicagdo
HTTP sobre uma camada adicional de seguran¢a SSL (Secure Sockets Layer).
Desta forma, qualquer ligacdo estabelecida entre ambos é encriptada e
autenticada através de certificados digitais.

= Integridade & Autenticidade: E vital garantir a integridade e autenticidade dos
pacotes de atualizacdo quando estes chegam aos clientes, isto €, garantir que
0s mesmos sdo de origem fidedigna e ndo foram alterados algures no
processo de transferéncia. Como tal, os pacotes de atualizacéo séo assinados
digitalmente, permitindo assim ao cliente fazer uma verificacdo de seguranca
antes da instalacdo. Caso a verificagcdo falhe, o pacote é imediatamente
descartado. Os pacotes de atualizacéo sao assinados digitalmente com chaves

RSA de 2048 bits. A escolha do tamanho das chaves foi feita apés uma
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consulta as recomendacdes do National Institute of Standards and Technology
[6], que afirma que desde o ano 2011 que as chaves de 1024 bits nao
fornecem a seguranca necessaria, sendo as chaves de 2048 bits as mais
recomendadas. Na figura seguinte esta ilustrado um exemplo do processo de
assinatura digital para melhor representar como € que a mesma assegura a

integridade e autenticidade dos pacotes de atualizagao.

ASSINATURA VERIFICACAO
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Dados assinados digitalmente recebida original

Figura 23 - Processo de assinatura digital e respetiva verificagdo

As assinaturas digitais funcionam com base em pares de chaves assimétricas e
respetivos certificados, podendo ser obtidas através de uma CA (Certificate
Authority) reconhecida. Ao assinar digitalmente uma mensagem, 0 que
basicamente se esta a fazer é a gerar um message digest (uma codificacéo da
mensagem que funciona como identificador Gnico), para posteriormente ser
encriptado com a chave privada do emissor e enviado ao recetor, em conjunto
com a propria mensagem. Se a mensagem nao sofrer nenhuma alteragdo no
processo de envio, 0 message digest manter-se-a. O recetor, por sua vez, ao
receber a mensagem gera também um message digest da mesma, desencripta
0 message digest da mensagem inicial e compara ambos os identificadores.
Caso sejam iguais, a validacdo é bem-sucedida no recetor, que assim tem a
garantia da integridade da mensagem. Da mesma forma e uma vez que a
chave publica apenas desencripta dados encriptados com a chave privada, se

a desencriptacao for bem-sucedida, a identidade do emissor da mensagem é
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confirmada. A utilizacdo de assinaturas digitais € um processo bastante seguro,

sobretudo quando as chaves de encriptacdo séo de elevada complexidade.

= Acesso controlado: Um aspeto igualmente importante prende-se com o
controlo de acessos aos servidores, que € feito através de autenticacao
integrada por LDAP (Lightweight Directory Access Protocol), mais
concretamente Active Directory quando o distribuidor, administrador ou servico

de atualizacdes acede ao respetivo servidor.

Resumindo, na figura seguinte estao representados os mecanismos de seguranca
acima referidos, integrados no funcionamento da plataforma no ambito da rede
interna do cliente.

A -Verificagdo de novas atualizagdes
B - Transferéncia de atualizagoes A Servigo de \ B
Atualizagdes
C | -Publicagiode atuslizagdes
Webservice Servidor Web
D - Integracgdo ¢/ Active Directory
{para autenticacdo)

A

m -SSL/TLS + Assinatura digital z
c @

| Distribuigio
ﬁ) -SSL/TLS + Autenticacdo integrada o
og

Distribuidor

Rede intema Active Directory

Figura 24 - Seguranca do csSECURE - Software Update Service no cliente

Na Figura 24 podemos ver, tal como foi referido, que todas as comunicacdes servico-
servidor e distribuidor-servidor séo protegidas por SSL/TLS e autenticacdo integrada.
Esta autenticagdo é validada através da integracdo do servidor com Active Directory

gue por sua vez possui a informacéao e credenciais de todos os utilizadores no dominio.

Todos os acessos e acfes no servidor sé@o registadas em log, para efeitos de néo-

repudio e auditoria.
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Para além da encriptacdo, autenticacdo e registo de acessos, estdo também
representadas a assinatura digital que acompanha o pacote de atualizacdo no
momento da sua transferéncia, para que o cliente e posteriormente o servico de

atualizacdes comprovem a integridade e autenticidade dos mesmos.

No caso da comunicag&o entre cliente e servidor, exposta ao exterior, 0S mecanismos
de seguranca baseiam-se na encriptacdo das ligacGes, na assinatura digital dos
pacotes de atualizacdo e na autenticacdo feita com base em credenciais fornecidas ao

cliente para o efeito. A representagéo deste cenario esta presente na Figura 25.

-SSL/TLS + Autenticagdo + Assinatura
Digits

Distribuidor

©) =SECURE

or 1 4
o . . 5 5?

Cliente A ClienteB

A~

/m Servidor central m\

13
5o

ClienteC Cliente D

Figura 25 - Seguranca do csSECURE - Software Update Service entre cliente e servidor
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4 Resultados

Nesta seccdo é apresentado um pequeno resumo de todo o trabalho realizado pelo
estagiario ao longo do projeto de estagio csSECURE- Software Update Service, mais

concretamente em termos de documentacao e software produzidos.

4.1 Documentacao Produzida

Durante o periodo de estagio foi produzido o seguinte conjunto de documentos:

= Metodologia de Desenvolvimento [1]: Justificacdo e descricdo de todas as
praticas e ferramentas utilizadas para colocar em pratica a metodologia de
desenvolvimento agil SCRUM.

= Sprint Backlogs [2]: Especifica as user stories realizadas em cada sprint do
periodo de desenvolvimento e apresenta os respetivos burndown charts,
velocity e achievement.

= Estudo do Estado da Arte [3]: Estudo de mercado com o objetivo de
identificar solugbes na é&rea das atualizagbes autométicas de software
presentes no mercado, as suas vantagens e desvantagens, assim como as
tecnologias e arquiteturas mais utilizadas.

» Especificacdo de Requisitos [4]: Documenta a analise de requisitos efetuada
no ambito do projeto, apresentando o Product Backlog e os requisitos nao
funcionais do csSECURE - Software Update Service.

= Especificacdo de Casos de Teste de Aceitacdo [5]: Define um conjunto de

testes para a validacdo da solucao.

4.2 Software Desenvolvido
Tal como referido previamente na secc¢do 3.3.5, a implementacdo do projeto
csSECURE - Software Update Service foi guiada e priorizada de forma a obter uma
versdo funcional do mesmo no tempo disponivel, ainda antes de terminar o periodo de

estagio.
Durante este periodo, foram desenvolvidos trés modulos de software:

= Servidor de atualizacdes: Servidor onde o distribuidor publica as novas
versBes de produto e os clientes acedem periodicamente para descarregar as
mesmas.

» Sistema de gestdo de bases de dados: Suporta toda a estrutura de dados
necessaria ao funcionamento do servidor.

» Servico de atualizagdes: Servico instalado nas maquinas dos utilizadores,

responsavel por atualizar a respetiva versdo do csSECURE.
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4.2.1 Servidor de atualizagdes
O moddulo servidor de atualizacdes foi implementado de forma a assumir o papel de
servidor central e servidor local (ambos presentes na Figura 8). Desta forma, neste
servidor foi implementada uma aplicacdo Web como consola de distribuicdo, onde o
distribuidor pode publicar novas atualizagbes e consultar as versfes instaladas nas
maquinas dos utilizadores (as figuras Figura 26, Figura 27, Figura 28, Figura 29 e
Figura 30 apresentam a consola de distribuicdo). Para responder aos pedidos dos
clientes (representados pelos servicos de atualizagdo instalados nas maquinas dos
utilizadores), foi também implementado um Webservice, ao qual os mesmos acedem
periodicamente para verificar a existéncia de novas atualizagGes. O Webservice, em
comunicacdo com o sistema de gestdo de base de dados, fornece as informacdes
necessarias aos clientes para que estes possam transferir os pacotes de atualizagdo.
Essa transferéncia € feita através de um servidor Web, que se encontra alojado no
préprio servidor do csSECURE — Software Update Service e permite 0 acesso aos

pacotes de atualizacdo armazenados no sistema de ficheiros.

Todas as componentes de seguranca associadas ao servidor foram também
implementadas, desde a encriptacdo das comunicacdes cliente-servidor, ao controlo de
acessos através de autenticacdo integrada, mecanismo de logs e assinatura digital dos

pacotes de atualizac&o.

© =sECuRE

Critical

Product Product Code Upgrade Code Dependency Version Level Active Description URL Operating System Release Date

Upload Files
| Choose File | msi.zip

Upload Cancel

Add

N

Figura 26 - Consola de distribuicdo, publicacdo de atualizagdo (upload de ficheiros)
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Critical

© =sECuRe

Home Clients

Package Configuration
Product Product Code Upgrade Code Dependency File Name i { ion Order Operating System Release Date
1 CSSECURE-4.4.1.12-x86.msi MSlinstall 0
No records
2 CSSECURE-4.4.1.12-x64.msi MSlinstall 0
3 mis-key.bin Configuration 1
Level: i | it [
Add Critical | l Submit Cancel

Figura 27 - Consola de distribui¢do, publicacdo de atualizagdo (configuragdes)

Critical

©) "SECURE

Product Product... Upgrade... Depende... Version Level Active Description URL Operatin... Release ...

Success %
Your update package was successfully submited!

ok | B

Add

Figura 28 - Consola de distribuic&o, publicag&o de atualiza¢do (submisséo)
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Cnitical

© =SECURE

Product  Product Code Upgrade Code Dependency Version Level Active Description URL Operating System Release Date
1 CSSECURE {E29B2C2B-388D-4705-A852-303BCABB0ES4} {BB4EB598-BSF8-46BD-90F2-21CE6623DF0D} 0 44112 Critical Yes csSECURE Up... hitp://192.168.2.99:80... Windows7 02-07-2012 11:24:03

Figura 29 - Consola de distribuicao, listagem de versdes de produto no servidor

Critical

© ®SECURE

Username Hostname Name Operating System Product Product Version Installation State Installation Date
1 CRMICAL\t-carrega NB-BPSXRQ1 - Microsoft Windows NT 6.1.7601 Service ... csSECURE 44112 INSTALLED 01-01-0001 00:00:00

Figura 30 - Consola de distribuicéo, listagem de versdes instaladas

4.2.2 Sistema de gestdo de bases de dados
O sistema de gestdo de bases de dados Microsoft SQL Server foi implementado de
forma a oferecer a estrutura de suporte e armazenamento que o servidor requer. Este
modulo interage com todas as bases de dados do sistema em que se encontra
inserido, cliente ou servidor. E através do sistema de gestéo de bases de dados que

qualquer componente do sistema acede a camada de dados da plataforma.

4.2.3 Servico de atualizacfes
O servico de atualizag@es, instalado nas maquinas dos utilizadores, é basicamente o
modulo central de maior importancia, uma vez que € através deste que o produto é

atualizado (foi na implementag&o do servico de atualizacbes que surgiram os desafios
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técnicos mais complexos e aliciantes). O servico de atualizacBes apresenta uma
arquitetura de dois componentes internos (um servico e uma aplicacdo, ambos
representados na Figura 15) que, em conjunto sdo responsaveis pela instalacdo da
nova versdao de produto e respetiva notificacdo ao utilizador. Este mddulo foi
implementado na sua totalidade no que diz respeito a sua natureza automatica,
transparente e ndo intrusiva. No que toca aos tipos de atualizacdo, o Unico que &
suportado funciona com base em instaladores MSI. Outros tipos de atualizagéo ficaram
previstos em Product Backlog mas nao foram implementados, devido a ndo constarem
das prioridades definidas ao longo do periodo de desenvolvimento. Nas figuras
seguintes estdo representados alguns detalhes graficos da reduzida interacdo do

servico de atualizagbes com o utilizador.

rO ¢sSECURE Updater = =] | .J\

The following processes are holding a critical update:

Microsoft Office Outlook
csSECURE Mailer Application

Please save all your work and press "Force Close’.

Thank you.

Force Close

Figura 31 - Servico de atualizagdes, atualizacdo critica com recursos bloqueados requer a
intervencédo do utilizador

© Software Update Service N\ X
csSECURE update postponed to system restart

Figura 32 - Servico de atualizagdes, notificagcdo de atualizagdo no préximo reiniciar de sistema
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© Software Update Service ™ *
csSECURE updated to version 4,5.0.0

Figura 33 - Servico de atualizagdes, notificagdo de atualizagdo concluida

No servico de atualizagdes foi também implementado um mecanismo de seguranca
gue verifica as assinaturas digitais dos pacotes de atualizagcdo. A instalacdo de uma
nova versao s6 é feita se a assinatura digital do respetivo pacote for validada com

Sucesso.

4.3 Trabalho Futuro

Nesta seccdo pretende-se identificar o que n&o foi implementado e que, portanto,
representa trabalho futuro que sera continuado no final do periodo de estagio para
conferir a maturidade necessaria ao software para este ser integrado num contexto

real, nos clientes do csSECURE.
Em tracos gerais, eis 0s proximos passos que se seguem na lista de prioridades:

= Implementar aplicacdo Web como consola de administracdo onde, do lado do
cliente, o administrador pode aprovar a atualizagcdo e gerir a distribuicdo das
versdes de produto pelos utilizadores do dominio através da integragdo com
Active Directory.

= Agendar atualiza¢des através da consola de distribui¢éo.

= |nstalar servidor central na Critical Software e instalar a plataforma nos clientes
do csSECURE, para colocar todo o sistema em funcionamento.

= Implementar suporte a outros tipos de atualizacéo.

= Implementar suporte a multiplos produtos, ndo apenas ao csSECURE.

» Integrar plataforma de atualizagBes com outros produtos da Critical Software e

respetivos clientes.

Uma vez cumpridas todas estas etapas, espera-se que o csSECURE - Software
Update Service se transforme no Software Update Service, o que permitird fazer
chegar a todos os clientes da Critical Software as novas versdes do csSECURE, entre

outros produtos.
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5 Conclusoes

O presente projeto de estagio teve como principal objetivo a criacdo de uma solucéo de
atualizacdes automaticas de software para o csSECURE. Pode dizer-se que esse
objetivo foi em grande parte atingido. O csSECURE — Software Update Service é uma
plataforma de atualizagBes autométicas no modelo cliente-servidor, onde o distribuidor
pode facilmente publicar atualiza¢cdes num servidor central, ao qual os clientes acedem
periodicamente transferindo as mesmas para o seu proprio servidor local, para que
estas cheguem a maquina do utilizador final, atualizando o ¢csSECURE de forma
automatica e transparente. Com base em niveis de criticidade, o servico de
atualizacdes reconhece automaticamente a urgéncia das atualizagbes, adaptando
assim de forma dindmica o seu comportamento no momento da instala¢do, tendo como
principal objetivo reduzir o nivel de intrusdo de todo o processo de atualizagdo do

produto.

Neste momento existe ja uma versdo de pré-producdo instalada na Critical Software
gue se encontra a ser testada por beta-testers, para dar inicio a uma nova etapa deste
projeto. Esta passara pelo amadurecimento do software e respetiva instalacdo nos
clientes do csSECURE.

Relativamente ao periodo que agora termina existem alguns aspetos a realcar. Este
estagio revelou-se como o projeto mais desafiante, motivador e aliciante de todo o meu
percurso académico. Desde o primeiro dia que me senti totalmente identificado com a

equipa e o proposito do projeto csSECURE — Software Update Service.

O contacto com especialistas da empresa e em particular com ambos os orientadores
de estagio, o Professor Doutor Edmundo Monteiro (DEI, FCTUC) e o Eng.° Bernardo
Patrdo (Critical Software S.A.) foi fundamental. O sucesso deste projeto deve-se em
grande parte a toda a passagem de conhecimento e experiéncia profissional que foi

feita pelos mesmos, de forma exemplar, ao longo de todo o periodo de estagio.

Ao nivel de competéncias adquiridas, € de realcar a evolugao na criacdo e estruturagao
de documentacdo técnica, no trabalho em equipa subsequente da integracdo num
ambiente dinamico de desenvolvimento agil, no planeamento detalhado e organizado
de todas as fases de desenvolvimento de um projeto, nos conhecimentos técnicos de
engenharia ao nivel da implementacdo de sistemas distribuidos em ambientes
Windows e respetivas tecnologias e, finalmente, nos conhecimentos técnicos na &rea

da seguranca.

Em suma, o projeto csSECURE — Software Update Service revelou-se uma experiéncia

extremamente aliciante e enriquecedora ao nivel pessoal, académico e profissional.
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ANEXOS

NOTA: devido ao estatuto de confidencialidade dos anexos, estes nao serao

submetidos na plataforma, nem impressos. No entanto, estes documentos estéo

disponiveis e poderdo ser consultados pelo jlri nos CDs entregues juntamente

com o relatério final de estagio.
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