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Resumo

Os gestores de redes lidam a cada dia com diferentes tipos de ameagas . Estes
dispéem de um conjunto de ferramentas, que lhes permitem manter a integridade e a
qualidade do servico prestado. No entanto, no contexto actual o objectivo passa por
automatizar ou simplificar muitos dos sistemas construidos.

O trabalho realizado no ambito deste estagio teve em conta essas ferramentas, em
especial as ferramentas de monitorizacio e seus complementos, para automatizagao de
reac¢Oes a parametros de rede e seus servigos.

Outro dos aspectos, foi a implementacio de um sistema que permitisse responder
automaticamente quem, quando e onde foi acedido determinado recurso. Por dltimo, a
implementacao de um sistema que detecte automaticamente a alteracao de configuracoes dos
activos de rede, permitindo valida-las com os procedimentos.

Palavras-Chave

Monitorizacdo, automatizagiao, servicos de rede, trecursos, controlo de acesso,
contabilizagao, configuracoes
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Capitulo 1
Introducio

O presente capitulo visa introduzir o tema de estiagio desenvolvido no ambito do
Mestrado em Engenharia Informatica.

1.1 Enquadramento

Numa época de grande massificacio de estruturas e servicos de rede, ¢ importante
garantir aos seus utilizadores um elevado nivel de seguranca e disponibilidade da rede.
Regidos por acordos de nivel de servigo, os Administradores de Redes estio incumbidos de
gerar novas formas de vigiar a rede, que permitam manter uma qualidade de servico elevada.
Isto s6 ¢ possivel, medindo a utilizagdo, correcta ou incorrecta, dos recursos disponibilizados
aos utilizadores.

Este Estagio pretende assim melhorar a forma como o Administrador de Redes é
chamado a actuar, libertando-o para outras tarefas. Isto s6 é possivel, automatizando
algumas dessas tarefas, mais simples, através da definicao de limites da rede.

Para que tal seja possivel, o presente trabalho foi desenvolvido nas instalagoes do
GSIIC, recorrendo a rede da Universidade de Coimbra. O GSIIC, antigo CIUC, ¢ a entidade
responsavel pela gestao de toda a infra-estrutura e servigos de rede da UC.

1.2 Objectivos do Estagio

O objectivo do estagio, visa a implementa¢ao de procedimentos automatizados para
responder a problemas na area da gestio de redes de média e grande dimensao,
designadamente, monitorizacdo de recursos, controlo de acesso de utilizadores e
inventariagao de equipamentos.

Assim, para cumprir com este objectivo, foi feito no primeiro semestre:
* estudo da infra-estrutura e servigcos de rede existentes;
* estudo comparativo entre solu¢oes de monitorizagao;

* estudo de protocolos e frameworks utilizados na area de controlo de acesso, bem
como alguns sistemas;

* instalacdo e familiarizacio com ferramentas de suporte e analise de vulnerabilidades;

1.3 Contribuig8es

Baseado no conhecimento adquirido no primeiro semestre, e para cumprir com o
objectivo proposto, construiram-se um conjunto de solugdes:

* Instalagdo e configuragio de um novo sistema de monitorizagao, com especial énfase
em complementos que automatizem ou facilitem alguns dos processos.
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* Implementacio de uma ferramenta de controlo de acesso que permita responder
'quem, quando e onde' foi acedido determinado recutso.

* Implementacio de uma ferramenta de detec¢ao de alteragio de configuragdes de
activos de rede.

1.4 Estrutura do Documento

Este documento encontra-se estruturado em 5 capitulos incluindo o presente.

No capitulo seguinte apresenta-se o estudo do estado da arte relativo aos objectivos
propostos. Sao abordados os servigos e infra-estruturas de rede da Universidade de Coimbra
(UC), sistemas de monitorizacao e inventario concorrentes, sistemas de registo e controlo de
acesso de utilizadores, assim como os protocolos usados nos mesmos e ferramentas de
suporte e analise de vulnerabilidade.

No capitulo trés é dado a conhecer o planeamento ea descricio de como o trabalho
foi desenvolvido.

No capitulo quatro sio apresentados os testes realizados as aplicagoes desenvolvidas
durante o estagio.

No capitulo cinco sao tecidas as consideragoes finais em relacdo ao estagio seguido
da bibliografia utilizada e anexos, onde se podem encontrar todos os documentos realizados
durante o estagio.
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Capitulo 2
Estado da Arte

Compreender toda a dinamica por de tras da gestio de infra-estruturas e servigos de
rede é crucial para o desenvolvimento do presente trabalho. Neste capitulo, ¢ apresentado o
estudo das varias solugdes existentes no mercado que se enquadram com os objectivos do
trabalho proposto. Desta forma, consegue-se ter uma ideia geral de como tudo funciona, o
que vai permitir identificar a melhor ferramenta ou solugao a usar.

Assim, neste capitulo haverda uma breve introdugdo as infraestruturas e servigos de
rede, passando pelos sistemas de monitorizagao, sistemas de monitorizagao dos utilizadores
(controlo de acesso) e terminando com as ferramentas de analise de vulnerabilidade como
complemento as anteriores.

2.1 Infra-Estruturas e servigos de Rede

A rede sobre a qual sera desenvolvido o trabalho ¢ a rede da UC. Esta rede, como se
pode ver pela Figura 1, ¢ de uma dimensao consideravel englobando trés pélos principais.
Cada pélo, ¢é constituido por varios edificios, departamentos, que tém equipamentos que
permitem aceder a rede e seus servicos. A rede é constituida por varios equipamentos de
rede como routers, switches, Hubs, firewalls, pontos de acesso ou servidores (que alojam
SErvicos).

Na Figura 1 pode ver-se a estrutura genérica e simplificada da rede em causa.

RCTS

Polo IlI ™

b

1
b _}-'
; ! SR L } - i

L

Figura 1: Infra-estrutura de rede genérica
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Paralelamente a infraestrutura que permite interligar toda a UC, existe uma rede de
servicos. Esta rede de servicos, exposta na Figura 2, alberga todos os servigos de rede a que
os utilizadores vao ter acesso. Estes servicos sao de varios tipos e englobam, por exemplo:
servico de gestao de acesso a directorias LDAP, DNS, DHCP, servigo de mail (com servidor
de SMTP, POP e IMAP) ou servidores web.

RCTS

Rede de servi

gEEggegge

SMTP MAIL LDAF DNS DHCP WEB

]
——

Figura 2: Infraestrutura de servigcos genérica

De seguida, serdo apresentadas um conjunto de ferramentas, de diversos tipos, que
tém como principal propésito fornecer informacoes da rede e servicos disponibilizados.

2.2 Monitorizagio

A monitoriza¢cdo de uma rede pretende saber o estado e comportamento desta ao
longo do tempo. Através da monitorizagao, o gestor consegue saber quase em estado real
como se esta a comportar a rede, tanto ao nfvel das maquinas como ao nfvel dos servicos,
podendo assim avaliar e corrigir algum imprevisto.
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2.2.1 Tipos de monitorizacio

Sio 2 os tipos de monitorizagao conhecidos que um gestor pode fazer uso para
vigiar a rede:

* Monitorizagao passiva: faz uso de programas como sniffers que permitem avaliar o
trafego gerado pelas maquinas a monitorizar. Tem portanto a vantagem de lidar com
trafego real e ndo sobrecarregar a rede com trafego extra. No entanto, ndo permite
emular erros e tem problemas ao nivel da privacidade e seguranca dos dados.

* Monitorizagao activa: tem a capacidade de injectar pacotes na rede e assim obter as
métricas de avaliagao de desempenho. E gerado trafego extra, mas nao ¢ significativo
ao ponto de, bem configurado, afectar a performance da rede. Este permite testar o
que se quer quando se quiser, emulando cenarios que facilitardio a verificagdo da
qualidade de servico prestada ou os acordos de nivel de servigo.

Para o presente trabalho, foi proposto ir mais além. Pegando nas vantagens da
monitorizagao passiva e activa, a proposta seria ser pré-activo. Conseguir actuar sobre um
problema, de forma automatica, usando as métricas de avaliacdo da rede. Assim, consegue-se
manter a rede com uma boa qualidade de servigo e retirar parte do trabalho do gestor de
rede. Com o objectivo bem tracado, a fase seguinte foi o estudo de sistemas de
monitorizacao que permitissem implementar um tipo de monitorizag¢ao pro-activa.

2.2.2 Sistemas de Monitotizagcio

Os sistemas de monitorizagdo sao uma parte importante na estrutura de
monitorizagao de uma rede. Estes conseguem dar informacgdo da rede em tempo real e
bastante pormenorizada. Esta informacao é conseguida através dos mais diversos protocolos
como por exemplo o ICMP, SNMP ou TCP.

Através da flexibilidade da configuracao de ferramentas com plugins, scripts ou
complementos (addons), consegue-se saber a carga a que determinado recurso ou servigo de
rede esta sujeito, dando uma ideia, ao administrador de redes, de como deve actuar. Outro
das grandes virtudes desta flexibilidade de configuracio, é a possibilidade de corrigir algo
que estd, ou podera vir a estar comprometido, com bastante rapidez. Esta pré-actividade,
permite, como ja foi dito acima, retirar carga aos administradores de redes, fazendo com que
os acordos de nivel de servi¢o sejam cumpridos mais facilmente.

De seguida vem uma breve descricio de duas solugdes que servem o proposito da
monitorizagao. Mais a frente, no capitulo 3, havera uma comparagao entre elas a fim de
determinar qual a melhor para desenvolver o trabalho no segundo semestre: Nagios, ja
implementado no GSIIC, ou Icinga.

2.2.2.1 Nagios

O Nagios [1] é uma ferramenta, Open Source, de monitoriza¢ao que “permite as
organizagoes identificar e resolver problemas da infraestrutura da rede antes de se tornarem
criticos para os processos de negocio”.
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A sua origem remonta a 1996. Nesse ano, Ethan Galstad criou uma aplicagio,
baseada em MS-DOS, para fazer ping aos servidores da Novell Netware. Em 1998, pegou
no trabalho ja feito e comegou a criar um sistema que corresse em ambiente Linux. Assim,
em 1999 nascia o NetSaint. Em 2002, devido a problemas com o nome NetSaint, o projecto
¢ renomeado para Nagios ("Nagios Ain't Gonna Insist On Sainthood").

A arquitectura do Nagios ¢é bastante simples (Figura 3). Ha dois componentes:
Nagios Core ¢ Nagios Web CGIs. Estes comunicam entre si através de uma cache e um
Pipe. A parte Web, Nagios Web CGlIs, é uma camada de apresentagdo que recebe os dados
de monitorizagao pela cache e envia comandos, via pipe, para um Ficheiro de comando. O
Core, actua como um Daemon controlando todo o sistema de monitorizagao. Interpreta os
ficheiros de configuracao (ficheiros de texto simples) e executa testes de monitorizacio.
Pode-se mesmo dizer que o Nagios ¢ apenas um gestor de eventos, ao qual se podem
adicionar funcionalidades. Mesmo a parte web, é considerada um extra ao sistema.

Os testes de monitorizacio, testes efectuados as maquinas e/ou servicos, sio
executados através de plugins. Estes plugins sao escalonados pelo motor do Nagios, que os
invoca de tempo a tempo, para efectuarem eles os testes as maquinas ou servigos. Os plugins
s6 téem de obedecer a um padriao de output que o Nagios interpretara para definir o estado
do sistema ou decidir as acgoes a realizar (enviar um mail aos gestores de redes, encurtar o
tempo de verificagao...). Podem ser scripts em Perl, python ou shell script, ou aplicagdes
externas, que facilmente se integram. Assim, ha a possibilidade de definir diferentes niveis de
alertas ou formas de actuagao, com o objectivo de mitigar ou acabar com um problema (a
resolugdo pro-activa) na rede. O output fornece sempre um id (0 para Ok, 1 para Warning, 2
para Critical e 3 para Unknown) assim como uma descri¢ao do estado do servigo.
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Figura 3: Arquitectura do Nagios [2]

Outro tipo de componente que estende as funcionalidades do Nagios sao os
complementos. Estes sio pequenos programas que interpretam os dados de performance
recolhidos com os plugins e os mostram de forma mais amigavel (graficos, relatorios,
tabelas...). A comunica¢ao com os complementos pode ser feita de duas formas: ou recebem
os dados de performance directamente do Core ou acedem a Base de dados. A adi¢ao destes
complementos, que estendem as capacidades do Nagios, torna a sua arquitectura mais
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complexa. A comunicagdo com a base de dados, por exemplo, é feita através do
complemento NDOUltils que é composto pelo médulo NDOMOD, que fica do lado do
Core, e por um daemon, NDO2DB, que escuta num socket, do lado da base de dados
MySQL.

O Nagios permite monitorizar diversos servicos de rede com recurso a varios
protocolos de rede conhecidos (POP3, SMTP, IMAP, ICMP, SNMP, LDAP, HTTP, DHCP,
SSH, TCP, UDP, etc). Assim, podem ser definidos servicos para monitorizar um servidor de
mail, de directorias, de DNS, ou simplesmente os recursos usados pelo servidor, por
exemplo. Permite também agregar um conjunto de servigos ou maquinas (no caso de termos
varios servidores num servi¢o) formando assim um grupo de servigo ou grupo de maquinas.
Esta monitorizacao pode ser feita remotamente, através de taneis SSH ou SSL.

A interface web, ainda que pareca desactualizada, torna-se bastante util e intuitiva.
Fornece diversas informagdes da rede (dos servicos e maquinas definidas) como por
exemplo o histérico de problemas, o estado de uma méquina / servico ou grupo, geragio de
relatérios ou visualizacao da estrutura de rede.

Existe também uma versao, Nagios XI, com suporte incluido. No entanto, esta é
paga. Trata-se de uma versao mais completa com alguns addons ja incluidos e uma interface
redesenhada.

2.2.2.2 Icinga

O Icinga [2] é um projecto criado a partir de um fork do Nagios. Portanto, sao
produtos muito parecidos que, inclusivamente, podem partilhar as configuracées, plugins e
complementos. A sua primeira versio estavel surgiu no final de 2009 e apresenta algumas
diferencas relativamente ao Nagios, tanto a nivel da arquitectura como ao nivel da interface.

A arquitectura (Figura 4) do icinga ¢ ligeiramente diferente da do Nagios. Primeiro,
esta ¢ constituida por trés componentes: API, Core e Web. O Icinga Web, é um componente
independente do Core. A comunicagdo entre ambos ¢ feita através da componente APL
Assim, o sistema Icinga, pode ter os varios componentes dispersos, funcionando como um
sistema distribuido. Em segundo, a AP faz a ponte entre entre os complementos e o Core.
Isto, permite aceder a informagdo da base de dados, ou directamente do Core, de forma
facilitada. Uma extensdo a este componente é o Icinga REST API. Este actua acima da API,
estendendo as suas funcionalidades. O Icinga REST API permite a obten¢ao de dados via
HTTP (pedidos GET ou POST), nos formatos xml ou json, admitindo a implementagao de
novas ferramentas independentes.

Por dltimo, tal como o Nagios, existe ligacao a um complemento que faz a gestio da
comunica¢ao com a base de dados: IDOUtils. Este complemento tem também um maddulo,
IDOMOD, e um daemon, IDO2DB, em tudo idénticos aos do Nagios. Para além disso, o
Icinga suporta trés motores de Base de dados: MySQL, Oracle e PostgreSQL. Por dltimo,
este complemento é requisito na instalacao do Icinga Web, para que este consiga armazenar
informacio de monitorizagao.

O Icinga, tem praticamente as mesmas funcionalidades do Nagios. No entanto difere
na forma como este interage com o gestor de redes, na arquitectura interna e em algumas
novas funcionalidades.
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Figura 4: Arquitectura do Icinga (|2])

E possivel monitorizar o sistema através de uma interface web classica ou, através de
uma nova interface web (Icinga Web). Esta nova interface, baseada em Web 2.0 e
desenvolvida sobre a framework Agavi (http://www.agavi.org/), permite ter um conjunto de
novas funcionalidades muito tuteis. Uma delas, e talvez a mais interessante, ¢ o Icinga
Reporting (baseada no IDOUtils). Através da utilizacao desta biblioteca java, é possivel criar
relatorios do sistema e seus servigcos. Esta biblioteca, trata-se de uma API SOAP que permite
a comunica¢ao do Reporting cronk (widget responsavel pela geracao de relatérios), do
Icinga web, com um Jasper Server. Os templates estio predefinidos no jasper server e
podem ser customizados, o que faz com que seja muito simples e personalizavel a sua
geragdo. Isto é muito importante, por exemplo, para os acordos de nivel de servico pois
permite, ao gestor de redes, gerar relatorios sobre a situagao da rede e seus servigos, mais
detalhada e rapidamente. Outra funcionalidade, dependente do Icinga Web, é o Icinga
mobile. Trata-se de uma aplicagao, escrita em html 5 e que permite monitorizar o sistema
através de Iphone ou de um smartphone Android.

Pela analise da Figura 5, pode-se constatar a simplicidade e usabilidade do
componente Icinga web. Este ¢ constituido por trés partes distintas:

* em cima esta a informacgdo geral da rede isto é, o nimero total de maquinas e
servicos e o estado dos mesmos;

* mais abaixo, do lado esquerdo, hda um conjunto de botdes, Cronks personalizaveis
através de ficheiros xml, que dao acesso a informac¢ao mais detalhada das maquinas e
servicos (esta informacdo é o resultado da anilise dos dados recolhidos com os
plugins), ou a uma perspectiva diferente da rede.

* A direita desta dltima, existe uma area onde se pode visualizar a informacao dos
Cronks e organizar diversas vistas por abas.


http://www.agavi.org/
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Figura 5: Painel principal do Icinga com o total de servicos e hosts em cima, a barra de Cronks a
esquerda e o dashboard principal 4 direita

2.2.3  Monitorizagcdo pro-activa com Nagios e Icinga

A monitoriza¢ao com qualquer uma destas ferramentas pode ser feita de trés formas:
activa, passiva ou pré-activa. A forma activa, é a mais comum. E iniciada pelo daemon e
executada em intervalos de tempo regulares que estio definidos nos ficheiros de
configuracdo. A forma passiva, é executada por aplicagdes exteriores que se encarregam de
fazer os testes e enviar os resultados para o daemon. Ou seja, o sistema de monitorizagao
nao sabe quando recebera a informacao. S6 sabe que tem de verificar, periodicamente, uma
queue que terd, ou nao, nova informacao. A forma pro-activa faz uso dos dados recolhidos
com as duas anteriores para actuar automaticamente sobre um problema. Ha dois tipos de
monitorizagao proé-activa: curto prazo (reac¢ao automatica a um estado do sistema) e longo
prazo (capacidade da organizacao para adaptar a sua estrutura de TIC).

Para implementar a pré-actividade de curto-prazo, estas duas ferramentas de
monitorizagao tém uma funcionalidade denominada de Event handler. Este, pode ser
activado nos ficheiros de configuracio e permite avaliar e actuar sobre um problema com
recurso aos dados de output dos plugins como o identificador numérico do estado, descri¢ao
do estado, numero de vezes que a maquina / servico foi verificado ou o tipo de estado em
que se encontra. Este dltimo pode tomar 2 valores:

* SOFT: quando uma maquina ou servico niao responde aos pedidos do sistema de
monitorizagao (poderd estar em baixo, sem conectividade, etc), mas ainda nio foi
verificado o nimero de vezes definido nas configuragdes.

* HARD: quando uma maquina ou servigo nao responde, aos pedidos do sistema de
monitorizagao, e ja foi verificado o nimero de vezes definido nas configuragdes;
quando o estado, de uma maquina ou servico, passa de um estado de erro para outro
(Critico para critico); Se a maquina e o servigo, nao responderem os dois.
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No entanto, esta funcionalidade envolve grande conhecimento da rede e servigos
alvo, nomeadamente as formas de actuacio que poderio ser tomadas. F necessario ainda a
instalagao do médulo NRPE (Nagios remote plugin executor) que permite ao sistema de
monitorizagido operar sobre uma maquina, actuando sobre os seus recursos locais (Figura 06).
Com a instalagao do NRPE, tem-se acesso a um plugin (check_nrpe) que permite comunicar
com o daemon NRPE, que precisa de ser instalado na maquina remota. Funcionando como
uma ponte, o sistema de monitorizacdo val conseguir verificar ou actuar sobre os seus
recursos, servi¢os ou a propria maquina remota a fim de corrigir ou detectar um problema.

Sistema de Maguina
Monitorizacao remota

Figura 6: Arquitectura do NRPE

2.2.4 Posicionamento do sistema de monitorizagio

O posicionamento [3], na rede, do servidor de monitorizagdo também ¢é muito
importante no desenvolvimento de um sistema de monitorizagao. O servidor, deve ser capaz
de ver todas as maquinas de rede disponiveis, a fim de conseguir retirar a informagao que
necessita. Por exemplo, todas as maquinas (sejam firewalls ou outros dispositivos que filtrem
os pacotes de rede) na rota entre o servidor de monitoriza¢ao e o host monitorizado devem
permitir o trafego dos pacotes de monitorizagio (ICMP, SNMP por exemplo).

Se, por razdes de seguranca ou outras, nao for possivel obter essa visibilidade da
rede, tera de ser implementado um sistema distribuido de monitorizagdo, com mais
servidores, em que s6 ¢ autorizada a passagem de pacotes entre servidores de monitorizagao.
Nesta configuragdao, havera um tunico servidor central (primario) que recebe dados dos
servidores remotos (secundarios).No entanto, pode nio ser possivel, sequer, passar o trafego
entre servidores de monitoriza¢do. Nesse caso, a Unica solu¢do sera ter em cada zona da
rede, um servidor de monitorizagao primario. Ambas as solugdes podem ser vistas na Figura
7.

Outros aspectos a ter em conta sao:

* Performance: relacionada com a distancia entre host e servidor e a largura de banda
utilizada. O sistema pode falhar ou ficar comprometido se o delay de recepgao de
resultados for muito grande.

* Disponibilidade: se houver uma configuracio que suporte failover, mais do que um
servidor, esta pode nao ser um problema. No entanto, se houver apenas um servidor
e este ou as ligacOes aos hosts estejam muito sobrecarregadas, toda a rede pode ficar
comprometida ou apresentar resultados falsos. Isto, pode também retirar a atengdo
do gestor de redes, de problemas realmente importantes.

* Seguranga: este coloca-se se houver servidores remotos. Principalmente, se estes
precisarem de comunicar com o central via Internet. Neste caso, os dados estardo a
atravessar uma ligacao publica a qual os pacotes podem estar vulneraveis.
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Figura 7: Monitorizacdo distribuida e nao distribuida, em cima e em baixo,
respectivamente. ([3])

2.3 Sistemas de Registo e Controlo de Acesso a
Utilizadores

Apesar de a rede ser constituida por maquinas, por de tras dessas maquinas ha
pessoas que controlam e/ou usam a rede. Para manter uma boa qualidade de servico ¢é
necessario monitorizar estes ultimos, os utilizadores, para perceber se estao a fazer bom uso
dos recursos disponibilizados. Um estudo aprofundado deste tipo de sistemas , permite
construir ferramentas que, apesar de nao funcionarem de forma totalmente automatica, vao
ajudar a aliviar a carga de trabalho do gestor de redes.

O Controlo de Acesso é composto pelos processos Autenticagdo, Autorizagiao e
Contabiliza¢do, que definem o procedimento AAA (acrénimo em inglés). Este pode ser
definido como a capacidade de permitir, negar ou limitar o acesso ao sistema e seus recursos
a um determinado utilizador. Assim, a autenticagao é responsavel por identificar o individuo
que acede ao sistema, a autorizagao responsavel por determinar aquilo que o utilizador pode
ou nao fazer e a Contabilizacao responsavel por contabilizar todos os recursos usados pelo
utilizador autenticado (para efeitos de taxacio, registo ou auditoria). F por isso um
complemento a seguran¢a da informagdao de uma institui¢do. Existem também diferentes
formas e protocolos para implementar o controlo de acesso que serdo detalhados de seguida.

11
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2.3.1 Porqué Controlo de Acesso

A rede Universitaria, em concreto a rede da Universidade de Coimbra, é composta
por um conjunto de servicos. Uns mais criticos que outros mas que precisam de estar
disponiveis 24/7. Para tal, ¢ necessario cumprir um certo patamar de qualidade de servigo
definido nos acordos de nivel de servigo. Ora esta qualidade, diz respeito a disponibilidade
de qualquer servi¢o da rede. Por exemplo: o acesso a conta de utilizador, ao seu email ou
mesmo o acesso a rede Eduroam através de um Ponto de acesso Wireless ou rede cablada.

Estes problemas podem estar relacionados com equipamento que centralize a
informagao (HUBs, switches ou servidores de rede). Podem provocar lentidao na rede e seus
servicos ou mesmo afectar a sua disponibilidade. Por outro lado, a ma utilizagdo, ou
utilizacdo abusiva dos servicos de rede, por parte dos seus utilizadores, podem também levar
a este tipo de problemas, afectando assim quem realmente precisa da rede, para os fins para
a qual foi idealizada.

No entanto, actualmente, ja nao pode haver preocupagao s6 com os utilizadores
habituais da rede ou mesmo com o acesso a ela a partir do seu interior. A quantidade de
utilizadores e o seu tipo sofrem de um forte dinamismo e sdao bastante heterogéneos. A rede,
tanto pode estar sobrecarregada no momento como, na hora seguinte, totalmente livre.
Como também podemos ter acesso aos servigos da rede via wireless, rede cablada, a partir
de casa do utilizador ou via VPN simulando o interior da rede.

Para além disso, estando integrados numa rede ainda maior, a rede Eduroam,
caracterizada pela forte mobilidade dos seus utilizadores, o Administrador de redes tera de
ter solucbes que implementem AAA para poder controlar a autenticagao, a autorizagao e a
contabilizacao de recursos de cada utilizador.

Outros problemas relacionados com o controlo de acesso de utilizadores sdo as
questoes de ordem legal. Muitas vezes, as autoridades policiais solicitam informagao sobre
determinado IP da rede. No entanto, s6 conseguem fornecer um endereco IP e o horario de
acesso a um recurso. Este endereco, é quase sempre publico o que dificulta muito a ac¢ao do
gestor de redes, caso o prevaricador esteja por de tras de um router ou ponto de acesso que
camufle as suas acgdes. Por outro lado, as técnicas de NAT aplicadas nas grandes redes,
ajudam de alguma forma a camuflar os utilizadores, o que torna dificil saber quem efectuou
determinada acgdo com aquele endereco. Assim, torna-se critico agrupar um conjunto de
informagdes de acesso. O mais importante é obter os pares MAC Address — IP Address. No
entanto, informagao como tempo de acesso, inicio e fim de comunica¢io ou o endereco
publico da rede de acesso podem simplificar a descoberta do prevaricador e assim ter acesso
a um conjunto de informagdo sobre o mesmo. Estes problemas, podem ser ultrapassados
recorrendo a um conjunto de solugdes e protocolos que serao detalhados de seguida.

2.3.2 Framework AAA

Este acronimo diz respeito, como ja foi dito em cima, a autenticagdao,autorizagao e
contabilizagdo. Dele fazem parte diversos protocolos que visam garantir a total integridade e
seguranca dos sistemas alvo. No presente trabalho, iremos debrucar-nos sobre a parte de
contabilizacao de recursos.

Existem diversas formas de implementar sistemas que garantam a contabilizagao de
recursos numa rede [4], [5]. A contabilizacio permite fazer a contagem do trifego (numa
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operadora ou institui¢ao), saber o tempo de acesso de um cliente, saber quem acedeu a um
recurso. Hoje em dia, com a massificagao e facilidade do acesso a rede, bem como os
recursos que 14 podem ser disponibilizados, torna-se importante fazer uma correcta
contabilizagdo dos recursos utilizados pelo utilizador. Os aspectos legais sio cada vez mais, e
malis criticos, e sao necessarias ferramentas que fagam o seguimento do fluxo da informagao.

2.3.2.1 Elementos arquitecturais do Sistema

Com o aparecimento de novos sistemas capazes de fazer autentica¢do, autorizagao e
contabilizagdo de recursos, surge a necessidade criar um modelo que interligue estes
componentes independentemente da tecnologia usada. Os elementos que constituem o
sistema AAA (Figura 8) estao descritos no RFC 2904 e sdo os seguintes [6—8]:

* Cliente: dispositivo (computador pessoal, smartphone, tablet, etc) que solicita o
acesso a rede;

*  Policy Enforcement Point (PEP): dispositivo de rede que permite efectuar o acesso a
rede. Tipicamente é um sistema NAS (router, access point, etc) que recebe o pedido
do cliente e o encaminha para o sistema de autenticacdo (ex.: servidor RADIUS).

* Policy Decision Point (PDP): dispositivo de rede responsavel por autenticar e
autorizar o acesso do cliente a rede. Tipicamente é um servidor RADIUS.

* DPolicy Information Point (PIP): repositério que contem a informagao de
autenticagio (LDAP, base de dados, /etc/passwd) e que é consultado pelo PDP para
que este tome as decisoes.

* Sistema de Contabilizagio (Contabilizagdo): repositorio onde ¢é guardada a
informagao de utilizagao de rede, por parte dos clientes.

| —a

PEP

oo
Cliente PDP j
_J

Contabilizacaco
Figura 8: Arquitectura de sistema AAA e seus elementos estruturantes

2.3.2.2 Autenticagio

Primeiramente, ha a fase de identificacao do utilizador. O utilizador fornece as suas
credenciais (ID ou login, no nosso caso o email), permitindo ao sistema procurar pelos seus
privilégios sobre os servicos de rede. De seguida, segue-se o processo de autenticagio
propriamente dito onde ¢é validada a identificagdo do utilizador juntamente com uma
password.
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2.3.2.3 Autorizagio

Depois da autenticagdo, vem a autorizagao de acesso aos servigos determinados na
fase de identificagdo. Portanto, a autorizagdo esta dependente da autenticagio para manter
actualizadas as Listas de controlo de acesso (ACL).

Nesta fase define-se a que ¢ que o utilizador tem acesso, quando e como. Um
utilizador autenticado, utilizando uma determinada identidade, pode pedir acesso a um
recurso ou aplicacio sob uma outra identidade (authorization identity). Também uma
aplicacio ou servico pode actuar em nome do utilizador (impersonation). Util num sistema
de cliente servidor onde temos um servidor a correr com uma conta de servidor e a aceder a
recursos sob o nome do utilizador.

2.3.2.4 Contabilizagdo (Accounting)

Por fim, e para que se tenha total controlo sobre os servicos (garantir a sua
qualidade), a2 que medir os recursos que um utilizador consome durante durante a sessiao
activa. Isto inclui o tempo de acesso ao sistema ou o volume de trafego gerado (enviado e
recebido). Quando um utilizador tenta aceder a um recurso, quer esteja autorizado ou nao, ¢
iniciada uma auditoria que fornecera o histérico de dados e quando e como acedeu aos
recursos ou como violou o sistema de autorizagao ou as politicas de autenticagao.

2.3.2.5 Quem, quando e onde?

Esta é a pergunta a que a framework AAA, em particular a contabilizagdo, permite
dar resposta. Quem acedeu a determinado recurso da rede (que utilizador? Qual era o IP?)?
Quando acedeu a esse mesmo recurso (hora, dia...)? Em que local da rede estava esse
utilizador? Isto pressupoe, por parte do Gestor de redes, um bom conhecimento de toda a
infraestrutura de rede a monitorizar, a fim de montar um bom sistema de monitorizacio.

Com a massificagao da rede, como dito anteriormente, a resposta a esta pergunta,
toma uma dimensio ainda maior em termos legais. A facilidade com que se partilha um
recurso ou quebram alguns sistemas de seguranca gera diversos problemas de ordem legal.
Por exemplo, a partilha de ficheiros (audio, video, imagem...), protegidos com direitos de
autor, nas denominadas redes P2P ou mesmo através de uma simples pagina web, acarreta
problemas de ordem legal (violagdo dos direitos de autor). O seguimento dos passos de um
utilizador permitem ao gestor de redes, responder com exactiddo nestas situagoes.

2.3.3 RADIUS

RADIUS [6], [7], [9],Remote Authentication Dial In User Service, é um protocolo de
rede que implementa AAA centralizado, sobre UDP como protocolo de transporte, nos
portos 1812 (autenticacdo e autorizacao) e 1813 (contabilizacao). Os procedimentos gerais
estdo definidos nos RFCs 2865 e 2866 (Accounting [6], [7], [10]). E usado para autenticar
utilizadores ou maquinas na rede, autorizar esses utilizadores ou maquinas a aceder a
servicos da rede e contabilizar (Accounting) o uso desses servigos.

Este protocolo, actua sobre uma arquitectura cliente-servidor, em que o cliente é
responsavel por fazer pedidos ao servidor a fim de autenticar, autorizar e contabilizar um
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utilizador.

Como se pode ver pela Figura 9, o cliente (um NAS) ¢ tipicamente um access point,
router ou modem que aceita autenticacao através de PPP, PPPoE, PPTP ou telnet. Depois
de receber a informagao do utilizador, envia um pacote Access-Request para o servidor
RADIUS que trata da autenticagao e autorizagao do acesso a servi¢os da rede. Se tudo correr
bem ou seja, se o servidor RADIUS reconhecer a chave partilhada com o cliente NAS e os
dados do utilizador, este responde com um pacote Access-Response. Caso nao haja resposta
por parte do servidor, ao fim de um intervalo de tempo predefinido, o NAS pode repetir o
envio do Access-Request ou mesmo, enviar o pedido a um servidor RADIUS secundario
(esta regra aplica-se a todos os pacotes de Request).

De seguida, o NAS envia um pacote Acct-Request (com o registo
acct_status_type=start que faz com que o servidor RADIUS preencha alguns dos campos
do registo de Accounting).

Por dltimo, quando o utilizador fechar a sessao, ¢ enviado um pacote para o NAS a
pedir a sua desconexdao. Por sua vez, o NAS, envia um Acct-Request, desta vez com
acct_status_type=stop, para o servidor RADIUS que, tem agora toda a informacao de que
necessita para concluir o registo de Accounting. Neste pacote de Request, para além dos
registos ja enviados com o acct_status_type=start, Vao:

* Acct-Session_Time: indica o tempo de ligagao do utilizador em segundos;

* Acct-Input-Octets e Acct-Output-Octets: guarda o numero de bytes, enviados e
recebidos, durante a sessao.

* Acct-Terminate-Cause: indica o fim da sessdao e o porque.

| i

lﬂuutenti:a-.';éﬂ-l-‘redidﬂ [Utilizador + palavra-passel Acesso-Pedido

-
Autenticacdo-Resposta
| - - 4

Acesso-Resposta
Contabilizacdo-Pedide (acct_status _type=sta rﬂ |

l _ Contabilizag So-Resposta |
Comunicagdo
b : e
| Pedide de desconexdo _ | Contabilizacio-Pedido Iacct_status_typ—e:stm:il_|
| - Notificacdo de fim de acesso < LContabilizac do-Resposta |

Figura 9: Autenticacio com RADIUS
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2.3.4  Implementagles

De seguida, apresentam-se algumas solugbes que pretendem dar resposta aos
problemas apresentados atras e a pergunta de quem, quando e onde. Livres ou proprietarias,
simples ou complexas, com ou sem aplicacdes, a correr, do lado do cliente. Todas elas
tentam dar resposta a pergunta anteriof.

2.3.4.1 Eduroam Accounting

O Eduroam Accounting [11] é uma solu¢ao de Contabilizacdo, implementada por
Daniel Studeny que funcionou, durante quase dois anos, na CESNET. O seu funcionamento
¢ simples pois a informagao de acesso a rede vem em bruto, através do protocolo RADIUS,
para um servidor RADIUS configurado e ¢ armazenada para mais tarde ser acedida. No
entanto, apresenta algumas desvantagens, pois nao permite responder com exactidao ao
problema do controlo de acesso.

Os pontos de acesso nao conhecem o IP da maquina que se ligou (o protocolo
802.1x faz a autenticagao antes de atribuir o IP, usando a camada de dados do modelo OSI).
Assim, s6 tendo conhecimento dos enderecos do hardware (MAC Address), o IP tera de vir
de outras fontes (ficheiros de leases DHCP). Outro problema derivado do anterior, é a
necessidade de pessoal especializado de agregar o IP aos dados de contabiliza¢ao. Portanto ¢é
necessaria uma aplicacao onde os operadores possam encontrar os proprietarios da maquina
comprometida usando apenas o tempo de acesso do incidente e o IP da maquina que
acedeu, para entregar o caso aos administradores mais capazes. Com os requisitos do sistema
bastante precisos, o sistema terd de processar a informacgao a fim de gerar os registos de

contabilizagdo, start e stop, agrupa-los e acrescentar o endereco IP que vira do servidor
DHCP.

Na Figura 10 esta desenhada a arquitectura do sistema. Sao usados dois servidores
RADIUS: um para autenticacdo (Radius Server da imagem) e outro para contabilizagiao
(Accounting Radius). O primeiro servidor de RADIUS, foi configurado para suportar a
passagem de registos de contabilizacdo. Logo, o ficheiro de configuracio do RADIUS, ira ser
alterado para suportar a passagem dos pacotes Acconting-request e, passar esses registos
para o segundo servidor. Este segundo servidor, armazena a informacao numa base de
dados com os seguintes campos, vindos do RADIUS: User-Name, Acct-Status-type,
Timestamp, Acct-Termnation-Cause, Calling-Station-id (onde vai o MAC Address do
computador remoto), NAS-IP-Address e Acct-Session-Id.

Depois desta informagao armazenada, ha que adicionar o IP. Isto ¢ feito com recurso
ao servidor de DHCP e ao notifyd Daemon. O servidor de DHCP, assim que atribui um
novo endereco, informa o servidor de DNS que, por sua vez, avisa o notifyd. Este Daemon
implementa uma pequena parte do servidor DNS, que escuta no porto 53 por mensagens
DNS NOTIFY. Apos isto, é enviada uma resposta a0 DNS que através de DNS Lookups
procura registos do RADIUS sem IP e o atribui. Havia outras formas de implementagio
(criar um patch para o servidor de DHCP, por exemplo), no entanto, o autor, por razoes de
facilidade de upgrade do sistema, escolheu a alternativa acima referida.

Para visualizacdo dos dados, existe uma interface, bastante simples, com uma tabela
que integra toda esta informagao.
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SM Accounting
Server

‘Webpage Processing
Registration Seript
DHCP
Server "notifyd"
Daemon

Figura 10: Fluxo de dados do Eduroam Accounting ([15])

2.3.4.2 Solug¢io da UC

A solucao implementada na UC (Figura 11) é em tudo idéntica. No entanto, ha dois
pontos distintos: 2 servidores de RADIUS, a escuta em portos diferentes, que nio
comunicam entre si e a agregacdao do endereco IP aos registos do RADIUS.

Quanto ao primeiro ponto, o Ponto de acesso, NAS, envia um Access-request ao
RADIUS Auth. Depois de confirmado o acesso aos servicos, o ponto de acesso envia um
Accounting-request para o RADIUS Acct. O segundo ponto, diz respeito a forma como o
servidor de RADIUS Acct é notificado pelo servidor de DHCP, a fim de completar os seus
registos com o endereco de IP. Assim que o DHCP atribui um novo endere¢o, um script é
responsavel por agregar esse endereco aos registos de accounting ja criados. Por fim, o
RADIUS Acct armazena a informagao em ficheiros de texto (logs). Mais tarde, e porque os
logs gerados pelo RADIUS sao muito complexos, sao gerados novos logs de interpretacio
mais facil.

A Interface web, rata-se de uma pagina web que pegando nos dados ja tratados, os
agrupa a fim de disponibilizar a informacao de acesso de utilizadores num curto espago de
tempo. A solugdao a implementar no segundo semestre, vai funcionar em paralelo com esta
ultima e pretende responder a pergunta de quem, quando e onde foi acedido determinado
recurso.
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Ponto de 5
Acesso Autenticacao
7
— {IEF e
R o S . Informagao Interface
Contabilizacao de acesso Web

LY ER

Script DHCP
Figura 11: Arquitectura de contabilizacio implementada na UC.

2.3.4.3 Proprietirias — Enterasys e Cisco

Como se pode ver pelo titulo, estas sao duas solugdes pagas que permitem fazer
controlo de acesso da rede. As duas funcionam de forma diferente, no entanto, o objectivo ¢é
O mesmo.

A solugao da Enterasys (Enterasys NAC [12]), a direita na Figura 12, requer a
instalacao de uma aplicacdo do lado do cliente, que enviara os dados ao servidor. Este agente
corre em background e serve sobretudo para detectar programas P2P. Quando algum ¢
detectado, o agente pode termina-lo e enviar um relatério para o servidor. De forma simples,
mas muito evasiva, consegue-se controlar os utilizadores da rede. No entanto, apesar de ser
bastante pré-activa, esta solugio é pouco funcional pois parte do principio que o trafego
P2P sera o principal afectante da performance da rede.

A solucdo da Cisco [13], a esquerda na Figura 12,¢é em tudo diferente da anterior.
Esta, suporta dois protocolos - RADIUS e TACACS+ (protocolo que permite AAA tal
como o RADIUS). Os NAS da Cisco, tem como sistema operativo o Cisco 10S que téem
suporte nativo para contabilizagao via RADIUS e TACACS+, permitindo aceder a grupos
de servidores pré-configurados. Isto ¢, permitem distribuir a carga do sistema de
contabilizagdo pelos diversos servidores de um grupo. Quando é usado o RADIUS, usando
o campo Framed-IP-Address especificado no protocolo, o NAS envia ao servidor, no
pacote access-request, o IP do computador remoto.

A Cisco faz ainda distingdao entre 6 tipos de contabilizagdo. Estes tipos, armazenam
informagao diferente, que representam diferentes tipos de acesso:

* Network accounting: informac¢ao de sessées PPP (Point-to-Point Protocol), SLIP
(Serial Line Internet Protocol) ou ARAP (AppleTalk Remote Access Protocol);

* Connection accounting: informac¢ao sobre conexodes de saida feitas, a partir do
servidor de acesso a rede, por telnet, LAT (Local-area transport), PAD (packet
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assembler/disassembler) e rlogin.

* EXEC accounting: informagao sobre sessoes EXEC (acesso via linha de comando
ao router);

* System accounting: informacdo sobre todos os eventos de sistema (reinicializa¢oes,
accounting on ou off, etc);

* Command accounting: informagiao de sessdes EXEC para niveis de privilégios
especificos;

* Resource accounting: geragao de registos de start e stop para utilizadores que passem
na autenticagdo e geraciao do registo stop, apenas, para utilizadores que falham a
autenticacao.

A1 RADIUS Enterasys NAC
|

: A2 RADLIS

E SRrvar

s T TACACS:

; saVer }
Remote T2 ' ncacs: | . ) |
PC ‘6" .
S0PV J

1 NS v
| ﬁ,

Winrkstation R

Figura 12: A esquerda a configuracio de rede AAA da Cisco ([17]); 4 direita a da Enterasys NAC
(116])

2.4 Ferramentas de analise de vulnerabilidade

Neste sub-capitulo, apresentam-se trés ferramentas simples que permitem saber
rapidamente o estado da rede (servigos ou equipamentos) [14]. Estas permitem ao gestor de
redes, planear a rede ou simplesmente audita-la, procurando por falhas de seguranca.
Fornecem também uma boa ajuda na hora de planificar o sistema de monitorizacio pois
permitem definir, sem erros, o mapa da rede.

Apesar de o fim e a forma de actuagao (através de port scans) de ambas, ser a
mesma, estas apresentam resultados diferentes, fazendo com que estes se complementem.
Todas elas actuam com recurso a um ou varios port scanners. Isto ¢, testam um host ou
servidor a procura de portos abertos, tcp ou udp, conforme as defini¢bes da pesquisa, com o
intuito de dar a conhecer aos gestores de redes o que pode estar a comprometer a rede. Com
essa informacdo, os gestores de redes conseguem definir novas politicas de seguranca que
visem blindar a rede a acessos mal intencionados (ou por atacantes ou por coddigo
automatizado).
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2.4.1 Nmap

O Nmap [15] surge em 1997, pelas maos de Gordon Lyon e apresenta-se, como uma
ferramenta de auditoria de rede que permite descobrir os equipamentos e servicos de rede
disponibilizados. Actuando como um Port scanner, apresenta o estado dos portos e servigos
de rede de forma rapida e precisa.

OO® Zenmap

tiago@nomade: ~

Scan  Tools Profile Help
Target: | localhost = | Profile: |Intensescan v | |scan

Command: | nmap-T4-A-v-PE-P522,25, 80 -PA21,23,80,3389 localhost

Hosts Services Nmap Output | Ports

nmap T4 -A-v-PE P Details
05 | Host

4 | localhost (127.0.0.1)
Starting
NS oad

Completed
Initiatin

(127.0.0.1

Ho: P (
Not_shown: 99

closed ports
PORT STATE SERVICE VERSION
631/tcp open ipp

S Some Capabilities: Long Passwords, Connect with DB, Compres

Figura 13: Zenmap a esquerda e comando Nmap através do terminal a direita

Para além disso, pode construir um pequeno mapa da rede auditada e fornecer um
conjunto importante de informagdes acerca dos diferentes hosts: se esta ligado, total de
portos abertos e fechados, endereco, hostnames, sistema operativo usado, versoes de
protocolos e servicos usados entre outros.

A principal vantagem do Nmap ¢ a capacidade de criagao de scripts complexos, na
linguagem de programacao Lua, que visam melhorar e intensificar a procura de
vulnerabilidades.

E possivel usd-lo através da linha de comando ou de um interface grafica (zenmap -

nmap.org/zenmap/) para configurar as pesquisas a rede alvo e visualizar os
resultados. No entanto, tratando-se, o nmap, de um programada do tipo TUI, o zenmap s6
disponibiliza algumas pesquisas predefinidas. As pesquisas mais complexas terdo de ser
sempre feitas pelo utilizador. A grande vantagem do zenmap ¢é a visualizagdo mais
organizada e detalhada das pesquisas, como se pode ver na Figura 13.

2.4.2 Nessus

O Nessus [16], produto da Tenable Network Security, surge um ano mais tarde, em
1998, pelas mao de Renaud Deraison e apresenta-se, como uma ferramenta proprietaria
(para instituigdes; gratuito para uso pessoal) de auditoria de rede, que permite descobrir
equipamentos de rede, analisar as suas vulnerabilidades ao nivel dos portos, hierarquiza-las
(baixo, médio ou alto) e dar a conhecer possiveis causas / solucdes.
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Reset Filters

Active Filters

Figura 14: Relatério do Nessus

As pesquisas sdo feitas com recurso a varios plugins que sio responsaveis por testar
as vulnerabilidades, nos hosts, ao nivel do sistema operativo ou servigos prestados (diversos
servicos de rede, web servers e bases de dados por exemplo). Em Janeiro de 2012 estavam
disponiveis mais de 46000 plugins.

Funciona sobre uma arquitectura cliente-servidor, em que o cliente, apresenta uma
interface para configuragdo de pesquisas, apresentagao de resultados e geragao de relatérios.
O servidor, ¢é responsavel por fazer a pesquisa com as regras definidas e enviar os resultados
ao cliente.

2.4.3 OpenVAS

O OpenVAS [17], produto da Greenbone Networks, inicialmente conhecido como
GnessUs, surge como um fork do Nessus, em 2008, para que este pudesse continuar a ser
disponibilizado, de forma gratuita, as institui¢oes. E, portanto, muito parecido ao anteriof,
nas funcionalidades disponibilizadas.

No entanto, por utilizar uma plataforma ja obsoleta do Nessus (iniciou o
desenvolvimento com a versao 2.2 do Nessus) tem algumas limita¢Ges. Ao nivel dos NVTs,
os plugins, este conta com pouco mais de 24000 (Janeiro de 2012). Isto pode-se traduzir em
pesquisas mais simples e menos completas.

Trata-se também de uma plataforma menos optimizada, sendo necessiria mais
capacidade de processamento e memoria para a executar.
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Figura 15: Interface grifico OpenVAS com um exemplo de relatorio do lado esquerdo.
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Capitulo 3
Trabalho Realizado

Neste capitulo, é apresentado o plano de trabalho pormenorizado e o trabalho
realizado ao longo do presente estagio.

3.1 Plano de Trabalho

O plano de trabalho do primeiro semestre envolveu um estudo aprofundado das
tecnologias e técnicas usadas nesta area. Ao longo de cada tarefa, foram identificadas as
limitagdes ou problemas e potencial do que ia sendo analisado.

2011
LA | \ | | | \ | | | \ | | | \ |
week 35 Week 36 week 37 Week 38 week 39 Week 40 week 41 Week 42 Week 43 Week 44 Week 45 Week 46 Week 47 Week 45 Week 49 ‘week 50
Name 230811 05/011 1209011 130511 260311 031011 10011 170001 242001  S1101 071311 140111 2131 251311 051211 121211
@ Tarefal [ 1
@ Tarefa 2 | E——
@ Tarefa 3  —
@ Tarefa 4 [ ]
® Tarefa 5 ——

Figura 16: Diagrama de Gantt relativo ao primeiro semestre

Legenda:

Tareta 1: Estudo de sistema de monitorizacao e inventatrio

Tarefa 2: Levantamento da infra-estrutura e servicos da rede alvo

Tarefa 3: Leituras sobre DHCP, DNS, RADIUS

Tarefa 4: Estudo de sistemas de registo e controlo de acesso de utilizadores

Tarefa 5: Instalacio e familiarizagdlo com ferramentas de suporte e analise de
vulnerabilidades.

Para o segundo semestre, ira ser desenvolvido um trabalho com base nos
conhecimentos adquiridos no primeiro semestre. Assim, o planeamento serd o seguinte:

2012
project |

Week 7 ‘Week 8 ‘Week 3 ‘Week 10 ‘Week 1 ‘Week 12 ‘Week 13 ‘Week 14 ‘Week 15 ‘Week 16 ‘Week 17 ‘Week 18 ‘Week 13 ‘Week 20 ‘Week al ‘Week 22 ‘Week 23 ‘Week 24 ‘Week 25 ‘Week 26
Name 102127 20021z 27012 05012 120312 19012 260312 0AD41Z 00412 160412 20412 300412 0012 140512 20512 29005712 040612 110612 180612 250612

© Tarefal | —

© Tarefa 2 [ 1

@ Tarefa 3 [ ]

© Tarefa 4 [ 1

© Tarefa 5 | E—

Figura 17: Diagrama de Gantt relativo ao primeiro semestre

Legenda:
Tarefa 1:Instalacdo do Sistema de monitoriza¢do Icinga e complementos necessarios

Tarefa 2: Desenvolvimento da estrutura de monitorizagao e scripts que implementem a pro-
actividade.

Tarefa 3: Desenvolvimento do complemento ao sistema de controlo e acessos
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Tarefa 4: Desenvolvimento do complemento ao sistema de detecgio de alteragio de
configuracoes

Tareta 5: Teste e avaliacio.

3.2 Comparagido das Ferramentas Icinga e Nagios

Como foi possivel ver no capitulo anterior, estas duas plataformas, apesar de
partilharem muitos pormenores, ja se comegam a distinguir uma da outra. A arquitectura do
sistema ¢ muito semelhante (Figura 18). H4 um Daemon central que coordena toda a
monitorizacao. Acede aos ficheiros de configuracao, a fim de lancar os plugins que irao fazer
a verificagao e por fim, guarda a informac¢ao de monitorizagao para ser acedida mais tarde.

Ficheiros de Ficheiros de
configuragao Log

S EINE
J

|_]|

Plugins

Daemon
Figura 18: arquitectura genérica do sistema de monitorizagio

ll

Outro ponto em que os dois sistemas se tocam ¢ ao nfvel da seguranca. Como se
tratam de operacOes criticas para uma organizacao, ha a necessidade de autorizar um
determinado nimero de pessoas a aceder e actuar sobre o sistema. No entanto, sao muitos
os pontos que distanciam as duas solugdes. Os requisitos que ajudaram a comparar e
distinguir as duas solugdes podem ser vistos de seguida:

* Plataforma extensivel
* Livre (baixo custo)
* Actualizada (e em constante actualizac¢ao)

* Evoluida tecnologicamente (permitira a constru¢ao e integracio com ferramentas
mais poderosas)

¢ Alta usabilidade

Sendo assim, ao nivel de custos, se se optar pelo Nagios Core, nao ha custos (assim
como no Icinga, inclusive o Icinga Web). Se se quiser uma plataforma mais actualizada
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(Nagios XI) e com suporte associado, ja havera custos anuais. Ao nivel da extensibilidade, o
Icinga, com a sua arquitectura distribuida, oferece melhor suporte ao crescimento ou
alteragdes frequentes na rede. Quanto a actualizagdo tecnoldgica, o Icinga também ¢
superior:

* Suporta mais motores de base de dados (MySQL, Oracle e PostgreSQL), dando a
liberdade ao gestor de redes de escolher o que mais lhe convém;

* API - Comunicacio entre Core/Base de dados e Web/Addons ¢ simplificada, assim
como o desenvolvimento de addons);

* API REST permite simplificar o desenvolvimento de extensdes e exportagio de

dados;

* Icinga Web - interface Web mais fluida, dinamica, configuravel e funcional que a
classica (presente no Nagios);

* Icinga Reporting — geragao e agendamento de relatérios da rede e servigos, muito
uteis para configurar melhorias da rede e servicos;

* Icinga Mobile — permite aceder ao Icinga através de um smartphone Iphone ou
Android;

* Suporte para IPv6 (podera ser necessario num futuro muito proximo).

Por ultimo, em termos de actualizacdo, o Icinga sendo um projecto totalmente livre e
de codigo aberto, tem uma grande comunidade de programadores que o permite estar
sempre actualizado e apresentar novas solugdes. Sendo assim, o trabalho no segundo
semestre sera desenvolvido com o Icinga.

3.3 Anilise de Vulnerabilidade

Foi feita uma andlise de vulnerabilidade, a dois hosts, para testar as capacidades das
ferramentas e avaliar a exposi¢do dos hosts ao exterior. Os hosts avaliados foram o
www.uc.pt (193.137.200.147) e o ftp.uc.pt (193.136.200.34). Estas ferramentas servem como
complemento aos sistemas de monitorizagao, pois permitem ter outra ideia de problemas
que haja num determinado host e ajudam a planear melhor a estrutura de monitorizagao e a
proteger os hosts e servigos. A instalacao das trés ferramentas esta no Anexo C — Instalagdo
do Nmap, Nessus e OpenVAS .

3.3.1 Nmap

Foi usado o zenmap, e realizado o scan com um comando ja predefinido (intense
scan): nmap -T4 -A -v -PE -PS22,25,80 -PA21,23,80,3389 www.uc.pt ftp.uc.pt.

O Scan nio revelou problemas de maior ao nivel dos portos mas, através deste, fica-
se a saber o tipo de sistema operativo (Linux em ambos) e a versio do kernel, bem como o
estado dos hosts (up ou down). Os portos encontrados abertos, sao os normais para o tipo
de servico que ambos disponibilizam: porto 21 no caso do servidor ftp e postos 80 e 443 no
caso do servidor www. Fica-se também com uma ideia da topologia de rede e da rota da
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maquina local até cada uma destes servidores, o que ajuda na defini¢dio do mapa de rede nas
ferramentas de monitorizacao.

localhost

E www. L C.pt

Figura 19: Topologia de rede detectada pelo nmap

3.3.2 Nessus

O Nessus, fez um relatério mais pormenorizado (contem 89 paginas). No entanto
também nao encontrou problemas de maior. Trata-se de um relatério extremamente extenso
onde se podem observar as vulnerabilidades encontradas, organizadas por tipos e portos
abertos (0s mesmos que o nmap ja tinha mostrado). Por exemplo, uma das de nivel médio
tem a ver com a assinatura do certificado SSL, por este ndo ser assinado por uma autoridade
conhecida. Com esta informagao podemos, por exemplo, procurar ou programar um plugin
para a ferramenta de monitorizagio que informe quando um certificado esta prestes a
expirar. Este permite ver também algumas informacdes da rede (através de um traceroute)
ou mesmo sobre o sistema operativo.

Exemplo do traceroute:
Plugin Output
For your information, here is the traceroute from 193.137.215.111 to 193.137.200.147 :
193.137.215.111
193.137.215.1
193.137.215.yyy
193.137.200.147

Exemplo da identificagdo do sistema operativo:
Plugin Output
Remote operating system : Linux Kernel 2.6
Confidence Level : 65
Method : SinFP
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The remote host is running Linux Kernel 2.6

Consegue-se também saber informagao (e-mails e links) através do parsing do HREF
dos ficheiros html do servidor www, ou as directorias acessiveis através de um browser
(vulnerabilidades baixas). No entanto, o que distingue o Nessus do Nmap, ¢ mesmo a
quantidade de informacao que o relatério alberga, que pode ajudar o gestor de redes a
encontrar solugao para determinados problemas. Exemplo da solug¢do para o certificado
SSL:

Solution
Purchase or generate a proper certificate for this service.

De resto, foram detectadas, em ambos os servidores, um total de 52 falhas (médias e
baixas).

3.3.3 OpenVAS

Por utimo, a analise com o OpenVAS. Esta foi a que mais surpreendeu pois detectou
duas falhas graves, no porto 80 do servidor www. A primeira falha foi encontrada pelo NVT
http TRACE XSS attack. A mesma, tinha sido também reportada pelo Nessus (pugin HTTP
TRACE / TRACK Methods Allowed). No entanto, este identificou-a como de nivel médio.
No entato, a solu¢do em ambos os casos, ¢ a seguinte:

Solution :

Add the following lines for each virtual host in your configuration file :
RewriteEngine on
RewriteCond % {REQUEST_METHOD} ~(TRACE | TRACK)
RewriteRule * - [F]

A segunda, pode afectar a disponibilidade do servigo. Foi encontrada pelo NVT
Apache httpd Web Server Range Header Denial of Service Vulnerability.

De resto, a informacdo detectada é muito idéntica mas, porque nao tem tantos
plugins como o Nessus, a analise nao foi tdo completa como este, detectando apenas 20
falhas (altas e baixas).

3.4 Instalagdo e configuragio da Ferramenta Icinga

Durante a primeira parte do estagio, procedeu-se a instalacio do Icinga e varios
complementos, a fim de comparar esta ferramenta com a ferramenta instalada e configurada
no GSIIC (Nagios). Para além de servir de comparagio, serviu também para aprender como
funcionam os sistemas de monitoriza¢io, como se podera implementar a monitorizagao pro-
activa e ver e perceber a organizacio de rede Universitaria. Foram instalados diversos
complementos e testados alguns plugins (Anexo B - Comandos Testados na monitorizagao ).

No segundo semestre, todas essas instalagoes e procedimentos foram validados, a
fim de se poder montar toda a estrutura de monitorizagao simples e pré-activa. Comegou-se
pelo sistema base, o Daemon e a interface classica. Aquando desta instalacao, foi necessario
tomar a primeira decisdo. Era necessaria a instalagdo com o médulo IDOUTILS, essencial
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para a comunica¢ao com as bases de dados, pois é requisito de alguns dos complementos
que foram instalados de seguida. Instalou-se também o Nagios Plugins, o mesmo
complemento usado no Nagios, para gestao dos plugins.

Os complementos instalados, tém como objectivo facilitar o acesso e visionamento
dos dados de monitorizagao, em forma de relatorio, graficos ou tabelas. Assim, os
complementos instalados foram os seguintes:

* Icinga Web

Como ja se disse anteriormente, este componente trata-se de uma interface web mais
dindmica e intuitiva que permitird acrescentar um conjunto de complementos
especificos que irdo ampliar as funcionalidades.

* Icinga Reports

Permite gerar relatorios sobre estado das maquinas, servigos ou grupos de maquinas
ou servigos, através da definicao de um intervalo de tempo. Permite poupar tempo
na analise de dados e torna-a mais intuitiva.
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Figura 20: Painel do componente Icinga Reports
*  PNP4Nagios

Gera um conjunto de graficos relativos as maquinas e servigos. A interpretagao dos
resultados de verificagdes é mais simples que com base nos relatérios, mas ambos se
complementam.
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Figura 21: Painel do componente PNP4Nagios
Business Process

Permite construir um diagrama de rede baseado nos processos de negbcio da
instituicao. Pegando nos acordos de nivel de servico, isto ¢ bastante util pois permite
definir um processo (servico de mail por exemplo) com o numero de maquinas, ou
a maquina, indispensavel ao seu bom funcionamento através da ligacao entre elas.
Tem também um plugin que permite monitorizar estes processos o que ¢ muito util
para posterior geracao de relatérios com base nos processos de negocio.
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Figura 22: Painel do componente Business Process
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* NRPE

Complemento que para além de permitir implementar a monitorizagao pro-activa,
permite verificar servigos locais em maquinas remotas como os niveis de disco,
memoria ou um daemon sem acesso ao exterior, através do plugin check_nrpe.

3.4.1 Opg¢ébes de monitorizagio

Para que se torne simples e intuitivo a adigdo de novas maquinas e servigos, ou a
interpretagao e execu¢dao de procedimentos seja mais facil e rapida, foram tomadas um
conjunto de op¢oes sobre a monitorizagao. As op¢des tém a ver com o tipo de ficheiros de
configuracao criados, quais as variaveis que valera a pena predefinir ou mesmo como serdo
usados alguns dos complementos ja apresentados. Todas estas opgoes foram tomadas em
conjunto, em reunides. Assim como todas as opgoes especificas de cada maquina ou servigo.
A especificagao destas opg¢oes pode ser vista no Anexo A — Documentagio do Sistema de
Monitorizacao Icinga: Op¢oes de Monitorizagao.

Também foram definidos um conjunto de procedimentos para instalagio de
componentes, configuragio do NRPE para fazer uso dos event handlers ou adi¢iao de novas
maquinas e servicos. Estes seguem em Anexo A — Documentagdo do Sistema de
Monitorizacao Icinga: Procedimento Criados.

3.4.2 Validagio de procedimentos

Para que nao haja um gestor inteiramente dedicado ao sistema de monitorizagao, é
importante que haja um conjunto de procedimentos que permitam a um conjunto de
gestores que, sempre que seja instalada uma nova maquina ou servigo, estes possam
adiciona-los ao Icinga. A valida¢do dos procedimentos é assim um meio para aliviar a carga
de trabalho dos gestores de redes. A medida que o sistema de monitorizagao foi sendo
montado, os procedimentos iam sendo feitos. Estes tém um conjunto de campos que
facilitam a sua leitura e tentou-se que fossem tao simples como copiar e colar comandos
num terminal unix.

Os procedimentos iniciam com uma linha que indica do que se trata o procedimento
(por exemplo: Instalagao do Icinga). De seguida, uma linha com o tempo estimado para a
operagao, seguido dos requisitos para a instalagdo e documentac¢do adicional. Por fim, o
procedimento propriamente dito, terminando com um pequeno teste (se necessario):

### INSTALACAO DO ICINGA

# TEMPO ESTIMADO: 45 MIN

# REQUISITOS

SISTEMA OPERATIVO FEDORA
#
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# DOCUMENTACAO
http://docs.icinga.org/1.6/en/quickstart-idoutils.html
http://docs.icinga.org/1.6/en/icinga-web-scratch.html
http://docs.icinga.org/1.6/en/reporting 1.6.html

http://jaspetforge.org/espdocs/download.php?
filename=/opt/jasper/www/espdocs/Documents/112/v4.5%20Documentation/ JasperRe
ports-Server-CP-Install-Guide.pdf&ctype=application/pdf

http://docs.pnp4nagios.org/pnp-0.6/install

# INICIO

ssh XXX .XXX.XXX.XXX

# TESTE

ping yyy.yyy-yyy-yyy

Apbs o procedimento estar concluido, é necessaria a sua validagao. Isto ¢, saber se
seguindo essas instrugdes, qualquer pessoa o consegue executar. Esta é a parte mais
importante pois, depois de validado sabe-se que para realizar aquela tarefa ninguém estara
dependente da pessoa que a projectou. A validagao implica que alguém pegue no
procedimento e o execute até o terminar. O ideal é que este processo seja feito por mais de
uma pessoa e que no fim, o parecer seja positivo. Caso nio consigam executar O
procedimento na totalidade, este é refeito e o processo volta ao inicio (Figura 23).

!

GRE}Constru;éo de procedimenth(

A 4

Gxecugéo do procedimenth

h

G{elatériu de execur;écD

Sim

O

Figura 23: Fluxo de validaciao de procedimento

31



Monitotizagiao pro-activa de recursos em redes de média e grande dimensao

3.4.3  Moanitorizacido Simples

A monitorizagao simples, implica a constru¢ao de toda a estrutura. Desde a

instalagao até a configuracao da ferramenta. Esta englobou 3 tipos de sistemas a monitorizar
(Figura 24):

* monitorizagao a activos de rede através de agentes SNMP;
* monitoriza¢ao de aplicagoes de rede;

* monitorizacdao de Bases de dados.

—»  Agente SNMP

Figura 24: Sistemas a monitorizar

3.4.3.1 Plugins usados

Aquando da instalagaio do Nagios Plugins, sio instalados os mais comuns, usados
pela maioria dos gestores. No entanto, ha sempre a possibilidade de instalar, ou programar,
novos plugins ou mesmo desenvolver um a medida. Para se saber que plugins serdo
necessarios, é preciso saber o que fazem os que vém por defeito. Para além disso, um bom
conhecimento dos servigos prestados aos utilizadores finais também ajuda a perceber que
tipo de plugin é necessario.

Ao nivel da monitorizagdo com agentes SNMP, ha routers, switches ou pontos de
acesso. A monitorizagao através de SNMP permite saber o estado de um activo de rede e
seus servigos locais, usando o protocolo SNMP. Os plugins usados formam:

* check_snmp_int.pl (http://nagios.manubulon.com/snmp int.html): verificacio de

do trafego gerado numa das interfaces de ligagao.

* check_snmp_load.pl (http://nagios.manubulon.com/snmp load.html): verificagao
da carga de cpu.
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Os plugins usados na monitorizagao de aplicagdes de rede foram diversos e

permitem verificar todo os tipo de servigos enderecados a um sistema de redes. Os plugins a
seguir expostos permitem verificar as maquinas e servicos de mail, directorias ou web:

check_ldap: verificar a resposta do servidor de Idap numa maquina

check_ldap_syncrepl_status.pl (https://ltb-project.org/svn/nagios-

plugins/trunk/check ldap syncrepl status.pl): verifica se as réplicas do servidor
ldap estao sincronizadas com o servidor ldap principal.

check_http: usado na verificagao de servidores web ou paginas web especificas.
check_ping: usado para verificar a conectividade a uma maquina.

check_ssh: verifica se é possivel ligar 2 maquina remota por ssh. Indispensavel no
caso haver algum tipo de problema que s6 se resolva estando “dentro” da maquina.

check_mailq: usado para verificar o tamanho da fila de email. Como se trata de um
servico local, este tem de ser usado com recurso ao NRPE.

check_spamd.pl (http://exchange.nagios.org/directory/Plugins/Email-and-

Groupwate/SpamAssasin/check spamd/details): usado na vetificacio do daemon
do spamassassin (aplicag¢io para filtragem de spam num servidor de mail).

check_tcp: usado na verificagao sockets de servigos (por exemplo o socket de um
antivirus usado no servidor de mail).

check_pop: usado para verificar o servigo pop com ou sem ssl.
check_imap: usado para verificar o servico imap com ou sem ssl.

check_smtp: usado para verificar o servi¢o smtp com ou sem ssl

Na verificacdo de bases de dados, foram monitorizados 2 tipos de motores: mysql e

postgres. No entanto, nao basta verificar s6 os parametros relativos a base de dados em si. E
necessario monitorizar a percentagem de disco usada, ou o nfvel de swap. Assim, os
principais plugins usados foram os seguintes:

check_mysql_health

(http://exchange.nagios.org/directory/MySQL./check mysql health/details): usado
na verificagdao de bases de dados mysql. Tem diversos modos que permitem verificar
tempo de conexao a base de dados, fragmenta¢ao de tabelas entre outros que
permitem mitigar problemas na inser¢ao de dados.

check_postgres.pl (http://bucardo.org/wiki/Check postgres): usado na verificagio
de bases de dados postgres. Este, assim como o anterior, também tem diversos
modos que permitem verificar a conexao a base de dados, tamanhode tabelas entre
outros.

check_swap: usado na verificagdo da utilizacio de memoria swap. A utilizagao
abusiva de swap, pode indicar problema na base de dados.

check_disk: usado na verificacao da percentagem de disco ocupada.
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3.4.4  Moanitorizagdo pro-activa de curto prazo

Pegando no sistema de monitoriza¢ao ja configurado, partiu-se para uma nova fase.
A monitoriza¢ao pro-activa de curto prazo que se trata da reac¢do automatica a um estado
do sistema. Os plugins instalados fornecem um conjunto de informagdes bastante tuteis e
precisas que podem ser usadas para reagir automaticamente a um estado do sistema. Esta
fase revelou-se mais complexa e morosa que a anterior pois ¢ necessario grande
conhecimento de um servico e uma fase de testes alargada. Ainda assim, os exemplos
criados sdo de qualidade.

Antes de tentar activar este tipo de automatismos, ¢ necessario avaliar muito bem o
problema. Perceber porque ¢ que o servigo falha ¢ uma ajuda na resolu¢ao do problema. Por
exemplo, uma das maquinas a que foi aplicado este tipo de monitorizag¢ao foi um servidor
web. Este podia falhar porque o servidor de tomcat nao consegue aceder a base de dados,
porque o servidor tomcat se encontra em baixo, a maquina estd desligada ou simplesmente
esta a decorrer um processo de backup. Todos estes parametros foram tidos em
considera¢dao na constru¢ao do event handler que tratara os erros. No caso, sempre que o
servidor tomcat ndo estava disponivel e nio estava em Backup, reiniciava. Assim, os
principais requisitos deste event handler foram os seguintes:

* Reiniciar servicos ao fim de 3 tentativas de verificagio quando em estado
UNKNOWN ou CRITICAL;

* Reiniciar imediatamente se o tipo de estado for HARD;

* Nio executar qualquer tarefa se o tomcat devolver 503 (significa que esta em
processo de backup).

Outro exemplo foi a criagdo de um plugin que verificava se um script, responsavel
pelo armazenamento de resgistos de uma aplicagdo numa base de dados, estava a correr ou
nao. Neste nao foi usado o eventhandler. O reinicio era feito automaticamente assim que se
detectava que o script estava em baixo. Isto porque este script era essencial para que a
aplica¢ao nao deixasse de dar resposta aos pedidos Assim, os requisitos para a construgao
deste plugin sao:

* capacidade de prever a falha de um script especifico;
* reiniciar o script caso necessario;

* enviar o estado para o Icinga notificar o administrador se nao for possivel reinicia-lo
apos 2 tentativas.

Em ambos os casos, tentou-se que os scripts/plugins fossem o mais genéricos
possivel. Como a rede tem muitos servigos idénticos a diferenciacdo entre servigos, passa
pelos parametros fornecidos. Assim, para além de permitir melhor organizacao dos ficheiros
de configuragio, a utilizagdo torna-se mais simples. Ambos os exemplos estdo detalhados no
Anexo A — Documentagiao do Sistema de Monitorizagao Icinga: Especificacao de requisitos
e testes aos Event handlers.
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3.4.4.1 Processo de configuragio

O processo de configura¢ao da monitoriza¢ao pré-activa envolveu sempre diversas
fases. A primeira era a adicdo das maquinas e servicos a monitorizar ao sistema de
monitoriza¢ao Icinga. A segunda, e depois de avaliar os dados gerados seria a construcao do
event handler e o ajuste dos limites dos servigos, para que niao fossem gerados falsos
negativos. Para esta segunda fase, era necessario testar o event handler. Como tal, este s6 era
activado numa maquina de testes. Numa terceira fase, e depois da analise dos resultados
obtidos (através dos relatérios ou graficos do PNP4Nagios) é que se avangava para a
configuracao do event handler no sistema de produgao.

Ao longo destes processos, tentou-se validar com os gestores os procedimentos
necessarios a configuragio dos event handlers. Nomeadamente o procedimento de
instalacio do componente NRPE na maquina remota. Para que isto fosse possivel era
realizada uma reuniao onde, para além de se discutir detalhes das maquinas a monitorizar
como 0s servicos e os seus limites, eram validados os procedimentos. Assim, consegue-se
distribuir as tarefas pelos gestores, simplificando adi¢do de novas maquinas.

3.4.4.2 Fluxo da monitorizagido pré-activa

Quando ¢ feita através de event handlers, os plugins vao estar coordenados com
estes ultimos. Internamente o Icinga sé invoca o Event handler quando hd mudanca de
estado ou quando o servico permanece num estado diferente de OK, até se atingir o nimero
maximo de verificagdes. A partir daf, comeca a contagem para saber o numero da
verificagao. Quando se chega ao nimero maximo de verificagOes e se satisfazem as outras
condigdes, ¢ enviada uma acgio através do check_nrpe.

No caso da verificagdo e resolu¢do do problema se fazer com o plugin, é usado
apenas o comando check_nrpe, sendo que o event handler nem sequer é invocado.

Sistema de Maquina
Monitorizagao remota

S5L

Figura 25: Fluxo da moitorizagcio pro-activa

3.4.5  Monitorizagdo pro-activa de longo prazo

A monitorizagdo proé-activa de longo prazo (capacity planning) é capacidade da
organiza¢do para evolugiao da infraestrutura de TIC em fun¢do do consumo de recursos
(CPU, memodria, etc) num dado intervalo de tempo. Esta permite que o gestor avalie a rede e
os dados gerados na monitoriza¢ao a fim de a fazer evoluir antes da mesma se ressentir.

Nio foi feito nada de concreto com este tipo de pré-actividade. Este é enderecado
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ao gestor de rede e a forma como vai reagir a um conjunto de problemas comuns. No
entanto, a analise dos relatérios e o comportamento dos event handlers dao uma ideia de
como se deve orientar a rede. A andlise de todo tipo de documentagao gerada pelo sistema
de Monitorizagdo permite ao gestor de redes detectar padrdes, inconsisténcias, nos
problemas encontrados. Através disto, torna-se facil encontrar uma solugao que fago evoluir
a rede. Este tipo de monitorizagao fara parte do trabalho futuro.

3.5 Sistema de controlo de acessos

O sistema de controlo de acesso surge no estagio desenvolvido na perspectiva de
aliviar a carga do gestor de redes na verificacio de queixas de ordem legal. O sistema de
controlo de acessos ja se encontra construido, com os dados parcialmente tratados e
armazenados em ficheiros, o que facilita um pouco o nosso trabalho.

A tarefa que a aplicacdo desenvolvida é chamada a executar ja era feita. No entanto,
era necessario pessoal especializado para a fazer. Esta envolvia a analise dos ficheiros em
pessoa, 0 que a tornava muito complexa e demorada. A aplicacio desenvolvida, pretende
analisar os ficheiros e responder automaticamente a questao de quem, quando e onde foi
acedido determinado recurso da rede. A documentacio relativa ao sistema esta disponivel no
Anexo D — Documentacao do Sistema de Controlo de Acesso.

3.5.1 Requisitos

Esta aplicagao tem como principal objectivo encontrar automaticamente um registo
de acesso através da inser¢ao de dois parametros: o endereco IP e a data de acesso ao
recurso. O sua usabilidade pretende ser tio simples como inserir um conjunto de dados,
accionar a procura e esperar um resultado. Para que tal fosse possivel, a analise de requisitos
permitiu desenhar uma aplica¢ao que consentisse o uso por qualquer tipo de pessoa ou seja,
por pessoas sem conhecimento na area de redes. Os requisitos eram:

* Definicao da data de acesso (incluindo as horas)
*  Definicio do Timezone
*  Definicao do IP usado no acesso

* Apresentagdo da informagao de acesso

3.5.2  Tecnologias usadas

Para o desenvolvimento desta aplicagdo, foram usadas as tecnologias representadas
na Tabela 1.
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Nome Descrigido

Python Linguagem de programacao usada no desenvolvimento do middleware
PHP Linguagem de programacao usada no desenvolvimento da interface web
HTML Linguagem de programagao usada no desenvolvimento da interface web

Tabela 1: Tecnologias usadas na aplica¢do

A escolha destas tecnologias derivou do conhecimento existente no GSSIC, onde a
maioria das aplicagdes desenvolvidas tém por base estas trés tecnologias. Assim, garante-se
facilidade de suporte a aplicagao e possivel integragdo com a interface web do sistema antigo
(também ele desenvolvido em PHP).

3.5.3  Arquitectura

A arquitectura ¢ uma fase muito importante no desenvolvimento da aplicagdo uma
vez que mostra todos os médulos envolvidos. A op¢ao pela divisio por médulos prende-se
com o facto de ser mais facil integrar novos modulos, adicionar funcionalidades ou dar
manuten¢ao no sistema. Como se pode ver na Figura 26, a aplicacdo ¢ constituida por trés
modulos, que estio especificados na documentagdao em anexo:

¢ Interface web
¢ Middleware

* Repositorio de informagao

Interface Web

Figura 26: Modelo de trés camadas usado no sistema.
Na Figura 27 pode-se ver a interface web desenhada. Através desta, pode-se definir
um conjunto de parimetros - data de acesso, timezone e endereco IP - que serdo usados na
pesquisa a fim de determinar os dados do utilizador ligado naquele momento.
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Figura 27: Aspecto final da interface web

O Middleware é o responsavel por determinar que utilizador da rede se encontra
dentro dos parametros definidos de data de acesso e endereco IP. Através da analise dos
ficheiros que constituem o repositorio de informacio, o middleware consegue determinar
um utilizador dnico. Devolvendo data de inicio e fim de sessio, enderego IP usado, a que
ponto de acesso esteve ligado e o endere¢o MAC do equipamento, como se pode ver na
Figura 28.

Data hora actual (LOCAL) Sat Jun 30 15:41:25 2012
ST RS TN ERCERS R B] Sun Aug 12 11:42:07 2012
Hora da ocorrencia (LOCAL)JRRERRIN

20120812-11:41:19

wwweee(@ student.uc.pt

Ligado com o IF 1112223333

Ligado comovac [EWERE

Ligacao Terminada em 20120812-11:45:19

Figura 28: Output gerado e ji traduzido para html,
em forma de tabela

3.6 Sistema de detecgio de alteragio de
configuragdes

O sistema de detecgdo de alteracdo de configuragdes surge no estigio desenvolvido
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na perspectiva de, mais uma vez, aliviar a carga do gestor de redes. A aplicagdo desenvolvida
sera apenas mais um componente adicionado ao sistema ja existente que apenas diferenciava
duas configuragdes do mesmo activo de rede para datas distintas.

A tarefa que a aplicagdo desempenha era feita esporadicamente por um gestor, caso
surgisse a desconfianga de que um ponto de acesso nao estava configurado como devia. Isto
retirava tempo ao gestor de rede e podia manter a rede permeavel a ataques caso nao fosse
detectado a tempo. A documentagao relativa ao sistema estd disponivel no Anexo E —
Documentagao do Sistema de Detecgao de Alteracao de Configuragoes.

3.6.1 Requisitos

A aplicacao desenvolvida tem a capacidade de detectar inconsisténcias relativamente
ao procedimento de qualquer ponto de acesso da rede (validagao de configuragao). Assim,
ao invés de o gestor ter de analisar minuciosamente todas as configura¢Oes, a sua tarefa passa
apenas a ser a de verificar o output gerado pela aplicagao. Este dira em que estado se
encontra o activo e ajudara na decisao a tomar.

Para isso, foram construidos trés componentes para a mesma aplicagao:

* Duas interfaces web — uma que integra a nova aplicagdo com a antiga e outra que
apenas valida uma configuragao.

* Validagao de configuragoes - Aplicacio que ira detectar as inconsisténcias com os
procedimentos de todos os pontos de acesso (aproximadamente 400), a fim de as
validar.

Os requisitos estao entao divididos pelos trés componentes e, no caso das interfaces
web sio:

* Escolha do dia e més a verificar

* Tacilidade de navegacio entre dias

* Definicao de endereco IP

* Salientar visualmente as inconsisténcias com os procedimentos

* No caso da interface que integra o sistema antigo, esta deve salientar também as
diferencgas entre as configuragdes de dias diferentes

No caso do validador de configurages, os requisitos sao mais simples:
* verificar as inconsisténcias com os procedimentos de todos os backups

* Enviar email ao gestor de redes com um relatério da analise

3.6.2 Tecnologias usadas

Para o desenvolvimento desta aplicagdao, foram usadas as tecnologias representadas
na Tabela 2.
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Nome Descrigao

Python Linguagem de programacao usada no desenvolvimento do middleware e
do analisador de backups

PHP Linguagem de programacao usada no desenvolvimento da interface web

HTML Linguagem de programacao usada no desenvolvimento da interface web

Tabela 2: Tecnologias usadas na aplicagdo

A escolha destas tecnologias derivou do conhecimento existente no GSSIC, onde a
maioria das aplicagdes desenvolvidas tém por base estas trés tecnologias. Assim, garante-se
facilidade de suporte a aplicagao e possivel integracao com a interface web do sistema antigo
(também ele desenvolvido em PHP).

3.6.3  Arquitectura

Como se pode ver na Figura 29, a aplicagdo ¢ constituida por trés médulos:
*  Moddulo de apresentacao (constituido por 2 tipos de componentes)
* Middleware

* Repositorio de informagao

Interface Web Anallsador de Backups

Figura 29: Modelo de trés camadas usado no sistema.

Na Figura 30 pode-se ver uma das interfaces web que é responsavel pela analise de
uma configura¢do a fim de a validar. Pode-se escolher o més e dia, tal como o endereco IP

do ponto de acesso.
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Limpar

Preencha os campos marcados com *

To: Envia mail

Figura 30: Interface web do sistema da analise da
configuracio

A outra interface, visfvel na Figura 31, procura agregar o sistema antigo, que
diferenciava duas configuragoes do mesmo ponto de acesso, a0 novo sistema, que fara a
validagao da configuragao mais recente.

Limpar

Preencha os campos marcados com *

0 Envia mail

-

Figura 31: Interface web do sistema que diferencia
duas configuracées e analisa a mais recente

Por dltimo, o analisador de backups que sera executado todos os dias, depois de
feitos os respectivos backups. Este sera accionado pelo sistema operativo e analisara todos
os backups a fim de detectar quais as configura¢oes de pontos de acesso nao estao de acordo
com os procedimentos. No entanto, este ainda nao se encontra automatizado. O objectivo ¢é
que o Sistema de monitorizacao controle esta parte, como sera explicado no capitulo 5.2 -
Trabalho a Realizar.
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Capitulo 4
Testes realizados

Os testes seguintes tiveram como objectivo validar os sistemas desenvolvidos
relativamente ao desempenho e funcionalidade dos mesmos. Os mesmos podem ser vistos
em detalhe na secgdao de testes dos Anexos D e E. Apenas serdo tratados os testes do
Sistema de controlo de acesso e sistema de detecc¢ao de alteragao de configuragoes.

4.1 Testes Funcionais

Os testes funcionais, serviram para verificar se os sistemas tinham o comportamento
inicialmente previsto.

4.1.1 Sistema de controlo de acessos

Os testes funcionais ao sistema de controlo de acessos foram realizados na linha de
comando. No entanto, para validar também o comportamento da interface web, estes podem
la ser executados bastando para tal, preencher os campos com os parametros usados. Para
que fosse mais facil realizar os testes e nenhuma informagao confidencial fosse tornada
publica neste relatorio, foram construidos 2 ficheiros que simulavam os dados recolhidos do
servidor RADIUS — um com os dados de conexio e desconexio e outro com os enderecos
MAC usados nas ligagdes. No entanto, também foram realizados testes com os dados reais,
0s quais nao sao aqui divulgados.

O comando usado pode ser visto de seguida com os parametros dia, més e ano, hora,
minuto e segundo, timezone e endereco IP:
python procura_ip.py '11 08 2012 23:41:15' GMT+1 111.222.333.4

4.1.2 Sistema de detec¢io de alteragcio de
configuragébes

Os testes funcionais aos componentes do sistema de detecgdo de alteracio de
configuracoes foram executados na nas interfaces web ou linha de comando, dependendo do
componente. Os testes, foram realizados com ficheiros reais e a especificagio dos mesmos
encontra-se no anexo da documentagao do sistema de detecgao e alteragdao de configuragoes.

Estes serviram para testar os requisitos do sistema. Isto ¢, se eram detectadas ou nao
alteragoes entre ficheiros ou relativamente ao procedimento e se esses dados de saida eram
usados para realcar as linhas modificadas nos ficheiros.

4.2 Testes de desempenho

Os testes de desempenho serviram para verificar a performance dos sistemas
desenvolvidos recorrendo a 2 métricas: memoria usada e tempo de processamento. A
memoria usada foi medida recorrendo ao ficheiro de estado do processo no sistema
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operativo. O tempo de processamento através do médulo Time do Python.

4.2.1 Sistema de controlo de acessos

Os testes de desempenho ao sistema de controlo de acessos também foram
realizados na linha de comando. No total foram executados oito comandos que pretendiam
medir o desempenho da aplicacio a medida que a pesquisa avangava no més. Isto é, pegou-
se no ficheiro de Abril (tamanho de aproximadamente 380 Megabytes) e correu-se um
comando para os dias 1, 2, 10, 11, 20, 21, 29, 30. Foram realizadas trés medi¢des por cada
dia. O grafico seguinte (Figura 32) apresenta a média destas medi¢des e pode-se ver que,
exceptuando, o dia 20, a medida que se avanga no meés, o tempo de processamento aumenta.
Este comportamento é explicado pelo facto de ndo se saber quando ¢ iniciada a liga¢ao logo,
¢ necessario varrer todo o ficheiro.

Tempo de processamento

60000

50000
7 40000
= 30000
o
g 20000
(0]
= 10000 I

0 — | |
1 2 10 11 20 21 29 30

Dias
Figura 32: grifico do tempo de processamento
O comportamento relativamente ao consumo de memoria (Figura 33) também ¢ o

esperado. Ao longo da nossa pesquisa sdo guardadas as linhas de desconexao para precaver o
facto de estas poderem aparecer antes das conexdes. A memoria usada, corresponde a estas.

Consumo de Memoéria

2
% 140,00
& 120,00
D
£ 100,00
s 80,00
5 60,00
§ 40,00
= 20,00
0,00
1 2 10 11 20 21 29 30
Dias

Figura 33: grifico do consumo de memotia
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4.2.2 Sistema de detecgido de alteragcio de
configuragébes

Os testes de desempenho no sistema de deteccao de alteragao de configuragoes,
foram feitos aos trés componentes e, directamente na interface web, quando aplicavel. Para
estes testes, foram usados os ficheiros reais.

O grafico da Figura 34 apresenta o consumo de memoria para:
1. componente que verifica todas as configuracoes ao final do dia;
2. componente que valida uma configuragao;

3. componente que agrega o sistema antigo e o validador de
configuragao.

Consumo de memoria

. 10,00

[0}

~°;" 8,00

Qo

L!.;, 6,00 .
2 4,00

©

S 2,00

I

g 0,00

1 2 3
Componentes

Figura 34: Grafico do consumo de memotia

Quanto ao tempo de execugao, nao ¢é significativo. No caso dos componentes com
interface web, o tempo de processamento anda a volta dos 100-140 milisegundos. No caso
da aplicagao que verifica todas configuragoes, o tempo ¢é de 14112 milisegundos
(aproximadamente 14 segundos).
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Capitulo 5
Conclusio

5.1 Balango do Trabalho Realizado

A area da monitorizagdo ¢é critica para o sucesso das redes de comunicaciao. A
medi¢ao do estado da rede, permite que esta esteja sempre operacional e que se cumpram
determinadas quotas de nfvel de servico. Assim, é essencial ter um bom sistema, de
monitorizagao e controlo de acesso, robusto e que permita rapida e concisamente retirar
todos os parametros que possam influenciar a performance da rede e seus servicos. Como
também ¢é importante implementar algumas solugdoes que ajam automaticamente ou
simplifiquem as tarefas dos administradores de rede.

Através das analises as varias ferramentas disponiveis, percebe-se que cada
organizacao constrdi o seu sistema a medida das suas necessidades. Todas estas ferramentas
fornecem esta flexibilidade. As ferramentas de monitorizagao analisadas (Nagios e Icinga),
tem um nivel de flexibilidade bastante elevado, permitindo construir solu¢des extremamente
poderosas e ajustaveis ao tipo/tamanho da rede. No entanto, e para que o sistema de
monitorizagao consiga acompanhar o desenvolvimento tecnolégico (e com baixos custos), a
ferramenta Icinga é sem duvida a que leva maior vantagem. Esta traz ja um conjunto de
solugoes (API) que facilitam, por exemplo, a programac¢do de novos complementos. As
ferramentas de andlise de vulnerabilidade permitem ao gestor de rede entrar rapidamente
dentro da rede a fim de a auditar e perceber melhor os problemas existentes. Outra das
vantagens, ¢ a possibilidade de se ter uma visao de fora ou dentro da rede. A informagio
disponibilizada por estas ferramentas pode inclusivamente aliviar a carga dos gestores de
redes, na medida em que gera relatérios, pormenorizados, do estado das maquinas.

A implementagao da pré-actividade através das ferramentas de monitorizagao é um
processo complicado e moroso. No entanto quando bem feito, permite poupar muito tempo
e dores de cabeca ao gestores da rede. Actuando quase na sombra do Sistema de
Monitorizacdo, o gestor praticamente so se apercebe do seu funcionamento pela andlise de
relatorios.

Ao nivel do controlo de acesso, foram analisadas solugdes que permitem fazer AAA
e o que cada uma das componentes significava. Para responder aos problemas encontrados,
foi criado um sistema que com a sua simplicidade permite ser usado por qualquer pessoa,
pois analisa automaticamente um log confuso que s6 ¢ entendido por quem tem
conhecimentos na area.

A analise de configuracdes de activos de rede também se revelou produtiva. O
sistema criado permite validar as configuracées dos pontos de acesso da rede, dando uma
visdo simples e rapida do estado dos mesmos. Assim, consegue-se libertar o gestor para
outras tarefas e manter a rede segura.

O trabalho realizado durante o primeiro semestre, permitiu 0 contacto com as mais
diversas tecnologias desta area. Mas mais que isso, permitiu estar dentro de uma organizagao
que lida diariamente com varios problemas e que tenta sempre encontrar novas ¢ melhores
solugbes para os mesmos.
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5.2 Trabalho a Realizar

Apesar de ter sido desenvolvido um conjunto interessante de aplicagdes, nao houve
tempo para desenvolver mais profundamente algumas delas. Assim, como trabalho futuro ha
que continuar a desenvolver a plataforma de monitorizacio. Com os exemplos e
procedimentos feitos, esta tarefa fica mais simples para qualquer gestor do GSSIC.

A monitorizagdo proé-activa de longo prazo (capacity planning) toma agora mais
importancia pois, o sistema de monitorizagao montado, permite ao gestor de redes perceber
0 que se passa na rede e com recurso aos diversos complementos, saber em que direcgio
esta ira prosseguir. Assim, tem a possibilidade de actuar sobre esta fazendo-a evoluir.

Aproveitando uma das funcionalidades do sistema de monitorizacdo - sistema
distribuido - ird ser construido um sistema de monitorizac¢io distribuido em que uma das
instancias (Figura 35) estara dedicada aos pontos de acesso. Foi por causa deste aspecto que
o sistema de detecgao de alteragao de configurag¢des nao ficou completo. Juntando estes dois
componentes, ¢ possivel construir um sistema autonomo que verifique os backups e
notifique um conjunto de gestores.

Flugin de validacao
de configuracoes

Activos de rede

il

Figura 35: Arquitectura do sistema de verificacao dos backups de configuracao

Para além de se conseguir programar o sistema para verificar os backups num
determinado periodo de tempo, consegue-se também eliminar alguma entropia na hora de
ver o mapa da rede e, programar as notificagoes aos gestores de rede responsaveis por cada
ponto de acesso.

No fundo, o trabalho a realizar girara sempre a volta da construciao de sistemas que
automatizem alguns processos enderegados ao gestor de redes.
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1. Opgdes em ficheiros de configuragio

Para que se torne simples e intuitivo a adi¢ao de novas maquinas e servigos, foram tomadas um

conjunto de opgoes sobre a monitorizacao. Uma delas, tem a ver com a organizac¢ao dos ficheiro de
configuracdo. O Icinga permite que se criem varios ficheiros, e se defina esses mesmos ficheiros como
partes de uma configuragao. O Daemon interpretara os mesmos de acordo com o tipo de objecto la
especificado. Na Figura 1 estio todos os ficheiros usados na configura¢ao do sistema:

Commands.cfg: defini¢do de comandos usados na monitorizagao. Os plugins sio invocados
através destes comandos para simplificar.

Contacts.cfg: neste ficheiro estdo todos os contactos e grupos de contacto definidos para
notificagao. Estes foram coleccionados no inicio da configuracao do sistema. Os grupos
definidos tém por base o tipo de aplicagdao ou cargo a que cada gestor esta atribuido.

Timeperiods.cfg: ficheiro onde sdo definidos periodos de tempo fixos para notificagdo dos
gestores ou verificagdo de maquinas e servigos.

Templates.cfg: configuracoes base para definicio de novo contacto, verificagio de uma maquina
ou servico.

Switches.cfg: definicao dos activos de rede como routers , switches e pontos de acesso.
Hosts.cfg: defini¢ao de servidores dos mais diversos servigos (mail, ldap, web, base de dados...).
Host-groups.cfg: definicao de grupos de maquinas que pertengam ao mesmo sistema ou servigo

de rede.
Services.cfg: defini¢do de servicos associados a uma maquina.
Service-groups.cfg: definicdo de grupos de servigo que pertengam ao mesmo tipo de servigo.

templateg.{fg1

Commands . cfh

Eeruic:-:-ﬁ.cfgh
host-groups. cfgﬁ\
T Eeruice—groupﬁ.cfa

hosts. cfg \
/ — \ timeperiods .cfh

switches -(fh Eontacts.cfgllll

Figura 1: Ficheiros usados na configuracio da monitorizagcao

No entanto, dentro destes ficheiros ha um conjunto de op¢oes que tém de ser tomadas para

uniformizar as configuragdes. As seguintes opgoes foram fixadas no ficheiro de templates:

As notificagdes estao activas por defeito (notifications_enabled 1), tanto para maquinas como
para servigcos. Estas s6 funcionam se for definido um contacto na defini¢do da maquina ou de
um servico.

Os event handlers também estao activos por defeito (event_handler_enabled 1), uma vez que
também so6 funcionam se for definido o comando para executar o mesmo.

O numero maximo de verificagdes para uma maquina é de 10 vezes. Para um servico ¢ de 4.
Este valor ¢ muito importante para os event handlers porque ¢ com ele que se decidira quando
actuar sobre o servico. Também ¢é por este valor que as notificagdes se guiam. S6 depois de



verificar o numero maximo de vezes é que o gestor sera notificado. Assim, pode-se programar a
acgdo sobre o servigo a terceira tentativa de verificagao falhada, funcionando a quarta e tltima
tentativa como verificagao. Caso nao tenha sido sucedido, o gestor ¢ realmente notificado.

* Também se tentou uniformizar o intervalo de verificacbes e reverificacdes. No caso da
verificagao das maquinas, com um simples ping, era efectuado de 5 em 5 minutos. No caso do
servico, de 10 em 10 minutos. Se no caso das maquinas nao ha problemas ou diferengas, no
caso dos servigos estes tém de se ajustar de acordo com a complexidade e criticidade do servigo
de rede. No entanto tem de haver sempre o cuidado de nao sobrecarregar a rede ou o servigo
com pedidos desnecessarios.

2. Opgdes pelo complemento Business Process

Com vista a facilitar a percepcao visual do estado da rede, pensou-se por representar
visualmente apenas os activos de rede. Ou seja, no Statusmap (mapa da rede) do Icinga iriam aparecer
s6 os routers, firewalls e switches. As restantes maquinas, que alojam os diferentes servicos, s iriam ser
monitorizadas. Pensou-se esta op¢ao primeiramente porque o que interessa é saber se o percurso até
determinado servigo esta ou nao obstruido. Isto ¢, saber se a estrutura foi afectada. Em segundo para
facilitar a primeira avaliagdo do problema, de forma a ataca-lo mais rapidamente. No entanto, tal nao é
possivel, pois nao existe nenhuma op¢ao que desabilite a visualizagio de determindo host ou
hostgroup, nos ficheiros de configuragao. Existe, para o Icinga na sua interface classica, uma opgao que
permite mostrar determinados grupos, mas para o Icinga Web nao ¢ ainda possivel.

Sendo assim, para avaliar o estado de um servi¢o de rede, recorre-se a outra funcionalidade do
Icinga: Business Process. Através desta, consegue-se montar a estrutura de um servico como por
exemplo adicionar os hosts e servicos que o compdem. Ou seja, com este componente montar-se-a a
estrutura dos servigcos de rede para mais facil avaliagio do seu estado pois este permite definir relagdes
entre processos e servicos da rede. Assim, sera mais facil identificar que maquina estara a comprometer
0 servico.

Esta foi uma solu¢do adoptado no ambito de um problema detectado ao longo da construcio
da estrutura de monitorizagao. No caso, era necessirio monitorizar os servi¢os de rede por duas vias:
rede de acesso e rede de gestao. Numa rede com esta dimensao, ¢ necessario separar 0s acessos ao
servico, das actividades de gestio do servico (backup, configuracdes...) a fim de ndo comprometer a
qualidade de nenhum deles. Aqui, a monitorizagio assume um papel fulcral. Com a defini¢io de
Business Processes, consegue-se separar estas duas realidade e apresentar o estado delas
independentemente.

3. Representagido de duas interfaces na mesma méaquina

O Icinga permite definir novas variaveis que poderdo ser usadas nos comandos. Assim, para
diferenciar a rede de acesso a servicos por parte dos utilizadores, da rede de gestio desses mesmos
servicos, criou-se uma variavel que ira conter o endereco IP. O nome da variavel ¢ '_gaddress' e pode
ser definido um comando como se v¢é a seguir:

# 'check_ping gestao' command definition
define command{
command_name check_ping gestao

command_line $USER1$/check_ping -H $§_ HOSTGADDRESS$ -w $ARG1$ -c $ARG2$ -p 5
}
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Aqui serdo apresentados alguns dos procedimentos criados no &mbito do estagio

1. Instalacio e configuracio do Icinga e componentes
# INSTALACAO DO ICINGA #

# TEMPO ESTIMADO: 45 MIN
# REQUISITOS

LINUX MINIMO

#

# DOCUMENTACAO

http://docs.icinga.org/1.6/en/quickstart-idoutils.html
http://docs.icinga.org/1.6/en/icinga-web-scratch.html
http://docs.icinga.org/1.6/en/reporting_1.6.html

http://jasperforge.org/espdocs/download.php?
filename=/opt/jasper/www/espdocs/Documents/112/v4.5%20Documentation/JasperReports-Server-
CP-Install-Guide.pdf&ctype=application/pdf

http://docs.pnp4nagios.org/pnp-0.6/install

# PREPARACAO
ssh XXX.XXX.XXX.XXX

yum install httpd gcc glibc glibc-common gd gd-devel

yum install libjpeg libjpeg-devel libpng libpng-devel

yum install net-snmp net-snmp-devel net-snmp-utils

yum install mysql mysql-server libdbi libdbi-devel libdbi-drivers libdbi-dbd-mysql

yum install php php-cli php-pear php-xmlrpc php-xsl php-pdo php-soap php-gd php-ldap php-
mysql hp-soap php-pdo php-pgsql

yum install rrdtool-perl rrdtool

useradd -m icinga

groupadd icinga

groupadd icinga-cmd

usermod -a -G icinga-cmd icinga
usermod -a -G icinga-cmd apache

cd /usr/local/src/

# ICINGA

wget http://downloads.sourceforge.net/project/icinga/icinga/1.6.1/icinga-1.6.1 .tar.gz?r=http%3 A
%2F%?2Fsourceforge.net%2Fprojects%2Ficinga%2F &ts=1331569276&use mirror=garr

# NAGIOS PLUGINS

wget http://downloads.sourceforge.net/project/nagiosplug/nagiosplug/1.4.15/nagios-plugins-
1.4.15. tar.gz?r=http%3 A%2F%2Fsourceforge.net%2Fprojects%2Fnagiosplug%2Ffiles
%2Fnagiosplug%?2F1.4.15%2F &ts=1331294039&use mirror=kent

# ICINGA WEB

wget http://downloads.sourceforge.net/project/icinga/icinga-web/1.6.1/icinga-web-1.6.1 .tar.gz?
r=&ts=1331569383&use_mirror=ignum

# ICINGA REPORTING

wget http://downloads.sourceforge.net/project/icinga/icinga-reporting/1.6.0/icinga-reports-
1.6.0.tar.gz?7r=&ts=1331569388&use_mirror=garr

# JASPERSERVER

wget http://downloads.sourceforge.net/project/jasperserver/JasperServer/JasperServer



%204.5.0/jasperreports-server-cp-4.5.0-linux-x64-installer.run?r=http%3 A%2F%2Fjasperforge.org
%?2Fuploads%2Fpublish%2Fjasperserverwebsite%2FISJA%2520Website%2Fjs_download.html
%3Fgroup 1d%3D112&ts=1331569474&use_mirror=switch

# PNP4Nagios

wget http://downloads.sourceforge.net/project/pnp4nagios/PNP-0.6/pnp4nagios-0.6.16.tar.gz?r=http
%3A%2F%2Fsourceforge.net%2Fprojects%2Fpnp4nagios%2Ffiles%2FPNP-

0.6%2F &ts=1331569564&use_mirror=switch

# DESCOMPACTAR

tar xvzf icinga-1.6.1.tar.gz

tar xvzf nagios-plugins-1.4.15.tar.gz
tar xvzf icinga-web-1.6.1.tar.gz

tar xvzf icinga-reports-1.6.0.tar.gz
tar xvzf pnp4nagios-0.6.16.tar.gz

# INSTALACAO ICINGA

cd icinga-1.6.1

Jconfigure --with-command-group=icinga-cmd --enable-idoutils --enable-ssl --with-icinga-
user=icinga --with-icinga-group=icinga --with-web-user=apache --with-web-group=apache
make all

make install

make install-init

make install-config

make install-commandmode

make install-idoutils

# CONFIGURACAO ICINGA

cd /ust/local/icinga/etc/

mv idomod.cfg-sample idomod.cfg
mv ido2db.cfg-sample ido2db.cfg

# ALTERAR IDOMOD.CFG
nano idomod.cfg
#

use_ssl=1
output_type=tcpsocket
output=127.0.0.1

#

# ALTERAR IDO2DB.CFG
nano ido2db.cfg

#

use_ssl=1
socket type=tcp

#

cd module/
mv idoutils.cfg-sample idoutils.cfg



# PREPARAR MYSQL

service mysqld start

mysql -u root -p

#DENTRO DA BD

CREATE DATABASE icinga;

GRANT USAGE ON *.* TO 'icinga'@'localhost’
IDENTIFIED BY 'icinga'
WITH MAX QUERIES PER HOUR 0
MAX CONNECTIONS PER HOUR 0
MAX UPDATES PER HOUR 0;

GRANT SELECT , INSERT , UPDATE , DELETE
ON icinga.* TO 'icinga'@'localhost';

FLUSH PRIVILEGES ;

quit

# POPULAR BD
cd /usr/local/src/icinga-1.6.1/module/idoutils/db/mysql
mysql -u root -p icinga < mysql.sql

nano /usr/local/icinga/etc/ido2db.cfg
#

db_servertype=mysql
db_port=3306
db_user=icinga
db_pass=icinga

#

# INTERFACE WEB CLASSICA
cd /usr/local/src/icingal.6.1/
make cgis

make install-cgis

make install-html

make install-webconf

# CRIACAO DO UTILIZADOR
htpasswd -c /usr/local/icinga/etc/htpasswd.users icingaadmin
service httpd restart

# PLUGINS

cd /ust/local/src/nagios-plugins-1.4.15

Jconfigure --prefix=/ust/local/icinga --with-cgiurl=/icinga/cgi-bin --with-htmurl=/icinga --with-
nagios-user=icinga --with-nagios-group=icinga

make

make install

# SELINUX
setenforce 0

nano /etc/selinux/config
#



SELINUX= permissive
#

# INICIAR O ICINGA

service ido2db start

/usr/local/icinga/bin/icinga -v /ust/local/icinga/etc/icinga.cfg
service icinga start

chkconfig --add icinga chkconfig icinga on
chkconfig --add ido2db chkconfig ido2db on

# SE HOUVER PROBLEMAS A ACEDER A INTERFACE WEB!!
iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT
iptables-save

# INSTALACAO ICINGA WEB

cd /ust/local/src/icinga-web-1.6.1

Jconfigure --prefix=/ust/local/icinga-web --with-web-user=apache --with-web-group=apache
--with-web-path=/icinga-web --with-web-apache-path=/etc/httpd/conf.d
make install

make install-apache-config

make install-done

# TESTAR DEPENDENCIAS PHP (TODOS OS REQUIRED)

make testdeps

nano /etc/php.ini

#

magic_quotes_gpc = off
safe mode = off
date.timezone=Europe/Lisbon

#

# BD ICINGA WEB
mysql -u root -p
CREATE DATABASE icinga_web;
GRANT USAGE ON *.* TO 'icinga_web'@'localhost' IDENTIFIED BY 'icinga web' WITH
MAX QUERIES PER HOUR 0 MAX CONNECTIONS PER HOUR 0
MAX UPDATES PER HOUR 0;
GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP, ALTER, INDEX ON
icinga_web.* TO 'icinga web'@'localhost’;
quit
# POPULAR BD
make db-initialize

# LIMPAR A CACHE E REINICIAR HTTPD
/usr/local/icinga-web/bin/clearcache.sh
service httpd restart

# ICINGA REPORTS
cd /usr/local/src/



chmod +x jasperreports-server-cp-4.5.0-linux-x64-installer.run

# INSTALACAO COM APACHE E POSTGRESQL BUNDLED. TEMPLATES E IREPORT
Jjasperreports-server-cp-4.5.0-linux-x64-installer.run

cd /opt/jasperreports-server-cp-4.5.0/

Jctlscript.sh start

cd /ust/local/src/icinga-reports-1.6.0

Jconfigure --with-jasper-server=/opt/jasperreports-server-cp-4.5.0 --with-icinga-user=icinga --with-
icinga-group=icinga

make install-mysql-connector

/opt/jasperreports-server-cp-4.5.0/ctlscript.sh restart

make install

/opt/jasperreports-server-cp-4.5.0/ctlscript.sh restart

# INSTALACAO PNP4ANAGIOS

cd /usr/local/src/pnp4nagios-0.6.16

.Jconfigure --with-nagios-user=icinga --with-nagios-group=icinga
make all

make install install-webconf install-config install-init

# CONFIGURACAO PNP4NAGIOS
cd /ust/local/pnp4nagios/etc/
cp rra.cfg-sample rra.cfg

nano npcd.cfg
# ALTERAR AS SEGUINTES LINHAS

log type = file

log level = -1

load_threshold = 10.0

user = icinga

group = icinga

log_file = /usr/local/pnp4nagios/var/npcd.log
perfdata_spool dir = /ust/local/pnp4nagios/var/spool/
perfdata file = /usr/local/pnp4nagios/var/perfdata.dump

#

su icinga

cd ../var/

touch npcd-log
touch perfdata.dump
touch perfdata.log
exit

nano process_perfdata.cfg
# ALTERAR A SEGUINTE LINHA

LOG_FILE = /usr/local/pnp4nagios/var/perfdata.log
#

nano config.php
# ALTERAR A SEGUINTE LINHA



$conf['nagios base'] = "/icinga/cgi-bin";
#

nano /usr/local/icinga/etc/icinga.cfg
# ALTERAR AS SEGUINTES LINHAS

process_performance data=1

host perfdata_file=/usr/local/pnp4nagios/var/host-perfdata
service perfdata_file=/usr/local/pnp4nagios/var/service-perfdata

service perfdata file template=DATATYPE::SERVICEPERFDATAMUTIMET::
STIMET$\tHOSTNAME::$HOSTNAMESUSERVICEDESC::
$SERVICEDESCSUSERVICEPERFDATA::
$SERVICEPERFDATASUSERVICECHECKCOMMAND::
$SERVICECHECKCOMMANDSUtHOSTSTATE::$HOSTSTATES\tHOSTSTATETYPE::
SHOSTSTATETYPESUSERVICESTATE::$SERVICESTATES\UtSERVICESTATETYPE::
$SERVICESTATETYPE$

host perfdata_file template=DATATYPE::HOSTPERFDATAUTIMET::$TIMET$\tHOSTNAME::
SHOSTNAMES\tHOSTPERFDATA::$HOSTPERFDATA$\tHOSTCHECKCOMMAND::
$HOSTCHECKCOMMANDS\tHOSTSTATE::SHOSTSTATES\tHOSTSTATETYPE::
SHOSTSTATETYPES

service perfdata file mode=a
host perfdata file mode=a

service perfdata file processing interval=30
host perfdata_file processing_interval=30

service perfdata file processing command=process-service-perfdata-file
host perfdata file processing command=process-host-perfdata-file

#

nano /ust/local/icinga/etc/objects/commands.cfg
# ADICIONAR AS SEGUINTES LINHAS

# pnp command definition
define command{

command name process-service-perfdata-file

command line /bin/mv /ust/local/pnp4nagios/var/service-perfdata
/ust/local/pnp4nagios/var/spool/service-perfdata. S TIMETS$

}

define command {

command name process-host-perfdata-file

command line /bin/mv /ust/local/pnp4nagios/var/host-perfdata
/ust/local/pnp4nagios/var/spool/host-perfdata. S TIMET$

}



#

# COPIAR OS TEMPLATES

cp /ust/local/src/icinga-web-1.6.1/contrib/PNP_Integration/templateExtensions/*.xml
/usr/local/icinga-web/app/modules/Cronks/data/xml/extensions
/usr/local/icinga-web/bin/clearcache.sh

# RETIRAR AUTENTICACAO PARA ACEDER AO PNP
nano /etc/httpd/conf.d/pnp4nagios.conf
# COMENTAM-SE AS SEGUINTES LINHAS

#AuthName
#AuthType
#AuthUserFile
#Require valid-user

#

service npcd start
chkconfig --add npcd chkconfig npcd on
service httpd restart

# PASSADOS ALGUNS SEGUNDOS JA HAVERA INFORMACAO
Is -1tr /usr/local/pnp4nagios/var/perfdata/localhost

# ACEDE-SE A PAGINA WEB E CLICA-SE NUM DOS ICONES. DEVERA APARECER UM
RESUMO DA INSTALACAO
rm /ust/local/pnp4nagios/share/install.php

# INSTALACAO E CONFIGURACAO DO NAGIOS BP #

# TEMPO ESTIMADO: 5 MIN
# REQUISITOS

LINUX MINIMO

ICINGA

#

# INICIO

ssh XXX.XXX.XXX.XXX

yum install perl-JSON-XS perl-CGI-Simple perl-CGI

cd /usr/local/src/

wget http://bp-addon.monitoringexchange.org/download/nagios-business-process-addon-0.9.6.tar.gz
tar xvfz nagios-business-process-addon-0.9.6.tar.gz

cd nagios-business-process-addon-0.9.6

.Jconfigure --with-nagiosbp-user=icinga --with-nagiosbp-group=icinga --with-
nagetc=/usr/local/icinga/etc --with-naghtmurl=/icinga --with-nagcgiurl=/icinga/cgi-bin --with-
apache-authname="Icinga Access"

make install



cd /usr/local/nagiosbp/
chown apache etc/

cd etc/

cp ndo.cfg-sample ndo.cfg

cp nagios-bp.conf-sample nagios-bp.conf
vi ndo.cfg

#...

ndo=db

ndodb_database=icinga
ndodb_username=<username>

ndodb password=<password>
ndodb_prefix=icinga

service httpd restart

cd /usr/src/icinga-web-1.6.1/contrib/businessprocess-icinga-cronk/
Jinstall.sh

cd /ust/local/icinga-web/app/modules/BPAddon/config

vi bp.xml

#

<ae:parameter name="configTarget">/usr/local/nagiosbp/etc</ae:parameter>
<ae:parameter name="bin">/usr/local/nagiosbp/bin</ae:parameter>

#

# DEFINICAO DE UM HOST FICTICIO E COMANDO
cd /ust/local/icinga/etc/objects
vi hosts.cfg

#

define host{
use linux-server
host name  business_processes
alias Business Processes
address 1.0.0.0
contact_groups admins
check command check dummy!0
register 1
h

#

vi commands.cfg
#

define command{

command name check bp status

command line /usr/local/nagiosbp/libexec/check bp status.pl -b SARG1S -f
$ARG2S



#

# VERIFICACAO E REINICIO
/usr/local/icinga-web/bin/clearcache.sh
/ust/local/icinga/bin/icinga -v /ust/local/icinga/etc/icinga.cfg
service icinga restart



2. Instalagdo e Configuracio do comanado NRPE
# INSTALACAO DO NRPE NO ICINGA #

# TEMPO ESTIMADO: 2 MIN
# REQUISITOS

LINUX MINIMO

ICINGA

#

# INICIO

ssh XXX.XXX.XXX.XXX

yum install gcc

cd /usr/local/src

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nrpe-2.13.tar.gz

tar xv{z nrpe-2.13.tar.gz

# INSTALACAO DO NRPE

cd nrpe-2.13

Jconfigure --libexecdir=/ust/local/icinga/libexec/ --with-nrpe-user=icinga --with-nrpe-group=icinga
--with-nagios-user=icinga --with-nagios-group=icinga

make all

make install-plugin

# TESTAR

/usr/local/icinga/libexec/check nrpe -H <ip_de um_cliente>
# RESULTADO ESPERADO

NRPE v2.13

#

/ust/local/icinga/libexec/check nrpe -H <ip_de um_cliente> -c check users
# RESULTADO ESPERADO

USERS OK - ...

#

# INSTALACAO DO NRPE NUM CLIENTE #

# TEMPO ESTIMADO: 5 MIN
# REQUISITOS

LINUX MINIMO

#

# INICIO
ssh <ip_do_cliente>
yum install gcc xinetd

cd /usr/local/src

wget http://downloads.sourceforge.net/project/nagiosplug/nagiosplug/1.4.15/nagios-plugins-
1.4.15.tar.gz?r=http%3 A%2F%2Fsourceforge.net%2Fprojects%2Fnagiosplug%2Ffiles
%2Fnagiosplug%2F1.4.15%2F &ts=1331294039&use_mirror=kent



wget http://prdownloads.sourceforge.net/sourceforge/nagios/nrpe-2.13.tar.gz

tar xvfz nagios-plugins-1.4.15.tar.gz
tar xv{z nrpe-2.13.tar.gz
useradd nagios

chown 777 /etc/sudoers

vi /etc/sudoers

# ADICIONAR O UTILIZADOR NAGIOS PARA CORRER COMANDOS EM MODO SUPER
UTILIZADOR

# SEM PASSWORD, NA DIRECTORIA EVENTHANDLERS. UTIL PARA EVENT HANDLERS
User Alias NAGIOS = nagios,nagcmd

Cmnd_Alias NAGIOSCOMMANDS = /usr/local/nagios/libexec/eventhandlers/,
/usr/local/nagios/libexec/

Defaults:NAGIOS !requiretty

NAGIOS ALL=(ALL) NOPASSWD: NAGIOSCOMMANDS

#

chown 440 /etc/sudoers

# INSTALACAO DO NAGIOS PLUGINS
cd nagios-plugins-1.4.15

.Jconfigure

make

make install

# INSTALACAO DO NRPE
cd ../nrpe-2.13

.Jconfigure

make all

make install-plugin

make install-daemon

make install-daemon-config
make install-xinetd

# CONFIGURACAO NRPE

vi /etc/xinetd.d/nrpe

# ADICIONAR O IP DA MAQUINA ICINGA A LINHA
only from =127.0.0.1 XXX.XXX.XXX.XXX

#

echo "nrpe 5666/tcp # nrpe" >> /etc/services

getenforce

# SE DER DIFERENTE DE DISABLED

setenforce 0

vi /etc/selinux/config

# ALTERAR A LINHA PARA QUE FIQUE PERMANENTE
SELINUX=disabled

#

service xinetd restart
netstat -at | grep nrpe
# RESULTADO ESPERADO



tcp 0 0 *:nrpe **  LISTEN
#

# TESTAR

/ust/local/nagios/libexec/check nrpe -H 127.0.0.1
# RESULTADO ESPERADO

NRPE v2.13

#

### CONFIGURACAO DE COMANDO NRPE - CLIENTE

# TEMPO ESTIMADO: 10 MIN
# REQUISITOS

LINUX MINIMO

"Instalacao do NRPE - CLIENTE"
#

ssh <ip_cliente> -1 <login>

cd /ust/local/nagios/libexec/

# INSTALACAO DE NOVO PLUGIN
# |IFACULTATIVO!

wget <url_plugin>

# DAR PERMISSOES
chmod 755 <plugin>
chown nagios <plugin>

# CONFIGURACAO DO PLUGIN: CONSULTAR HELP PARA VER OS PARAMETROS
NECESSARIOS
/<plugin> --help

# ADICIONAR COMANDO AO NRPE

# COPIAR UM JA EXISTENTE E ALTERAR

# PODESER PRECISO PERMISSAO DE SUPER UTILIZADOR: ADICIONAR 'SUDO'
vi ../etc/nrpe.cfg

command[<check plugin>]=/usr/local/nagios/libexec/eventhandlers/<plugin>

#

service xinetd restart

# TESTAR
Jcheck nrpe -H 127.0.0.1 -t 200 -¢ <check plugin>



3. Configuraciao de Event handler
### CONFIGURACAO DO EVENT HANDLER COM SCRIPT - ICINGA

# TEMPO ESTIMADO: 10 MIN
# REQUISITOS

LINUX MINIMO

ICINGA

"Instalacao do NRPE - icinga"
"Instalacao do NRPE - cliente"

#

# NA MAQUINA ICINGA

ssh XXX.XXX.XXX.XXX

cd /ust/local/icinga/libexec/eventhandlers/

# EXEMPLO: SUBSTITUIR 'EVENT HANDLER' POR OUTRO NOME
# A CODIFICACAO DO EVENT HANDLER REQUER CONHECIMENTO AVANCADO
touch event_handler.sh

vi event_handler.sh

chmod 755 event_handler.sh

chown icinga event handler.sh

# O EVENT HANDLER SERA EXECUTADO USADO O NRPE

# EXEMPLO

/usr/local/icinga/libexec/check nrpe -H $4 -t 200 -c restart $5

#

# TESTAR

../check nrpe -H <ip_do_cliente> -t 200 -c restart <script definido no_cliente>

# OU CORRER O EVENT HANDLER DIRECTAMENTE PASSANDO-LHE AS VARIAVEIS
NECESSARIAS

Jevent_handler.sh OK SOFT 1 <ip_cliente> <sufixo_script definido no cliente>

# ADICIONAR SERVICO
cd ..
vi ../etc/objects/commands.cfg
# ADICIONAR O COMANDO PARA O EVENT HANDLER
define command {
command name  restart-script
command line /usr/local/icinga/libexec/eventhandlers/event handler.sh $SSERVICESTATE$
$SERVICESTATETYPES $SERVICEATTEMPTS$ SHOSTADDRESSS $SARG1$
'$SERVICEOUTPUTS'

;
i

vi ../etc/objects/services.cfg
# ADICIONAR O EVENT HANDLER AO SERVICO E O NUMERO DE REPETICOES
define service{

max_check attempts 4
event_handler restart-script!<sufixo_script definido no_cliente>

}



/ust/local/icinga/bin/icinga -v /ust/local/icinga/etc/icinga.cfg
service icinga start

### CONFIGURACAO DO EVENT HANDLER COM SCRIPT

# TEMPO ESTIMADO: 10 MIN
# REQUISITOS

LINUX MINIMO

"Instalacao do NRPE - CLIENTE"
#

ssh <ip_cliente>

# CRIAR O SCRIPT

su nagios

vi /usr/local/nagios/libexec/eventhandlers/restart <script>.sh

# EXEMPLO: SUBSTITUIR POR AQUILO QUE REALMENTE E QUER !!!
service httpd restart

#

chmod 777 <script>.sh

vi /ust/local/nagios/etc/nrpe.cfg

# ADICIONAR COMANDO AO NRPE

# POR UMA QUESTAO DE UNIFORMIZACAO, TODOS OS COMANDOS COMECAM POR
"RESTART "

command[restart_script]=sudo /usr/local/nagios/libexec/eventhandlers/restart <script>.sh

#

service xinetd restart

# EM MAQUINAS DE PRODUCAO NAO FAZER O SEGUINTE!
# TESTAR COM HTTPD PARA O EXEMPLO

service httpd stop

# VERIFICAR QUE ESTA PARADO

service httpd status

Jcheck nrpe -H 127.0.0.1 -t 200 -c restart_script

# VERIFICAR QUE REINICIOU
service httpd status



4. Configuraciao de novas maquinas e servicos
### CONFIGURACAO DE NOVAS MAQUINAS E SERVICOS - ICINGA

# TEMPO ESTIMADO: 15 MIN
# REQUISITOS

LINUX MINIMO
INCTALACAO DO ICINGA

# INICIO

ssh xxx.xxx.xxx.xxx -1 <login>
cd /ust/local/icinga/libexec/

# INSTALACAO DE NOVO PLUGIN E CONFIGURACAO DE COMANDO
# IFACULTATIVO!
wget <url plugin>

# DAR PERMISSOES
chmod 755 <plugin>
chown icinga <plugin>

# CONFIGURACAO DO PLUGIN: CONSULTAR HELP PARA VER OS PARAMETROS
NECESSARIOS
J<plugin> --help

# COMANDO

vi ../etc/objects/commands.cfg
# COPIAR UM COMANDO EXISTENTE E ALTERAR. EX:

define command {

command name check ftp

command_line $USER1$/check ftp -H SHOSTADDRESSS$ $ARGI1S -w 20 -¢c 40
}

define command{

command name check novo plugin

command _line $USER1$/<plugin> -H SHOSTADDRESSS$ $ARG1$ -w 20 -c 40

}

# CONFIGURACAO DE HOST/SWITCH E GRUPOS
# COPIAR UMA CONFIGURACAO JA EXISTENTE E ALTERAR
vi ../etc/libexec/hosts.cfg

#

define host{

use linux-server # Para usar do template

host name  <nomes das maquinas separados por virgulas>
address <ip>

contact _groups <grupos de contacto separados por virgula>

hostgroups  <grupo de maquinas>

;
i

# SE JA EXISTIR O GRUPO, BASTA ADICIONAR A MAQUINA AO ATRIBUTO 'MEMBERS'



vi ../etc/libexec/groups.cfg

#

define hostgroup {

hostgroup name <grupo de maquinas>

alias <Grupo de maquinas do xpto>

members <nomes_das maquinas separados por virgulas>

;
i

# CONFIGURACAO DE SERVICOS E GRUPOS

# COPIAR UMA CONFIGURACAO JA EXISTENTE E ALTERAR
# ATRIBUTO HOST_NAME PODE SER HOSTGROUP

vi ../etc/libexec/services.cfg

#

define SERVICE({

use generic-service

host name <nomes_das_maquinas separados por virgulas>
service description <ip>

check command check novo plugin

contact_groups <grupos de contacto separados por virgula>
process_perf data 1

;
i

# SE JA EXISTIR O GRUPO, BASTA ADICIONAR A MAQUINA E SERVICO AO ATRIBUTO
'"MEMBERS'

vi ../etc/libexec/service groups.cfg

#

define servicegroup{

hostgroup name <grupo de maquinas>

alias <Grupo de maquinas do xpto>

members <<nome da maquina, nome do servico> separados por virgulas>

;
i

# VERIFICAR SE TEM ERROS E REINICIAR SERVICO
/ust/local/icinga/bin/icinga -v /ust/local/icinga/etc/icinga.cfg

service icinga restart

# ACEDER AO ICINGA E VERIFICAR (SERVICOS PODEM ESTAR PENDENTES)
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1 Avaliagdo e afinagio dos parimetros de verificagio:

O tratamento de servigos através de event handlers, obedeceu sempre a 2 fases: defini¢ao de
servicos, avaliacao e ajuste dos parametros e uma segunda que era a programacao do event handler em
si consoante as informagoes recolhidas na primeira fase.

Esta primeira fase permite-nos entdo chegar aos requisitos do event handler — a forma como
este ira reagir perante um estado do servigo. Para tal, foram definidos uma série de procedimentos a
executar tanto nas maquinas a monitorizar como na maquina do Icinga.

Primeiro, tem de haver um conjunto de reunides onde sao debatidas as maquinas e os servigos a
monitorizar, contactos dos gestores para notificagoes, validagao, numa maquina (cliente), de uma série
de procedimentos necessarios as verificagdes e aos event handlers — Instalagao do NRPE, configura¢ao
do acesso a servicos (bases de dados), eventual configuracio de plugins do lado do cliente e
configuracao dos scripts necessarios aos event handlers — e apresentagio do plano de monitorizagao
(plugins a usar, tempos de verificagao e acessos a maquina).

Depois das reunides havera sempre uma fase de testes onde sao afinados os tempos de
verificagao dos servigos. Esta parte ¢ importantissima para os event handlers pois permite acompanhar
o comportamento de determinado servico e as mensagens de erro geradas. Um tempo de verificagdo
mal definido e poderemos cair no erro de, por exemplo, estar a sobrecarregar o servico com sucessivos
reinicios. Assim como a nao avaliagio de uma mensagem de erro e poderemos estar a interromper o
servico a meio de uma operagao critica (um backup por exemplo).

Os exemplos seguintes, foram todos desenvolvidos em Python.

2 Resolugio de problemas num servidor web

Este ¢ um dos exemplos onde foram testados os event handlers. Trata-se de um servidor web
com 3 instancias de apache e uma base de dados postgres.

2.1 Requisitos:

Este script sera usado para recuperar servicos que nao estejam dentro dos padrées de QoS
definidos. Isto é, quando um servigo se encontra em baixo ou demora algum tempo a responder, o
estado desse mesmo servico, segundo o Icinga, passa de OK para Warning, Unknown ou Critical.
Como queremos fazer algo genérico, este Eventhandler recebera 6 parametros de entrada:

* estado do servico (OK, WARNING, UNKNOWN e CRITICAL);

* tipo de estado (SOFT ou HARD);

* contador incremental de tentativas de verificacio,

* o endereco IP da maquina que aloja o servigo;

* o nome do servico (sera o sufixo do comando nrpe a executar na maquina);

* o output do servigo.

Estes permitirdo, em alguns casos, definir tratamentos especificos de alguns servicos.Nos
estados OK e WARNING o eventhandler nao actuara deixando o servico correr normalmente.

O estado UNKNOWN ¢ usado para tratar os servigos postgresql. O plugin que verifica o
servico postgres identifica um estado critico como UNKNOWN (daf o uso desta flag). O estado
CRITICAL ¢ usado para tratar os restantes servicos. Ambos sé actuam se ha terceira tentativa de
verificagdo, o servico ainda permanecer neste estado, fazendo uma verificagiao a seguir para comprovar
o reinicio do servigo. Para além disto ha outro problema, com servicos de tomcat. Os servicos de
tomcat, fazem backup da informacio a uma determinada hora. Para que o consigam fazer sem
interrupgoes, os gestores de redes definem um nivel de servico que ndo permita o acesso aos
utilizadores, gerando um cédigo de erro html 503. Ou seja, no caso de ser um servigo tomcat neste
estado critico, é também verificado o codigo de erro devolvido pelo plugin de verificagao. Caso seja
diferente de 503 (500, Connection timeout...) este é reiniciado.



Requisito Prioridade
Nao fazer nada nos estados OK e WARNING

Reiniciar servicos ao fim de 3 tentativas de verificagago (SOFT) em estados
UNKNOWN e CRITICAL

Reiniciar servicos se estiver no tipo de estado HARD em UNKNOWN e CRITICAL
Tratar estados UNKNOWN e CRITICAL de igual forma

Nao fazer nada se o servigo for Tomcat e der erro 503 (Backup)

2.2 Testes:

Os testes foram realizados, variando os parametros de entrada do scritpt.
./restart-service-handler.sh <estado> <tipo> <contador> <ip> <servico> <output>

1.

Comando: ./restart-service-handler.sh OK SOFT 3 127.0.0.1 http 'http OK'
Critério: Nio faz nada

Saida: passou

2.

Comando: ./restart-service-handler.sh WARNING SOFT 3 127.0.0.1 http 'http OK
Critério: Nio faz nada

Saida: passou

3.

Comando: ./restart-service-handler.sh OK HARD 4 127.0.0.1 http 'http OK'
Critério: Nao faz nada

Saida: passou

4,

Comando: ./restart-service-handler.sh WARNING HARD 4 127.0.0.1 http 'http OK'
Critério: Nao faz nada

Safda: passou

5.

Comando: ./restart-service-handler.sh UNKNOWN SOFT 1 127.0.0.1 http 'http OK'
Critério: Nio faz nada

Saida: passou

6.

Comando: ./restart-service-handler.sh UNKNOWN SOFT 2 127.0.0.1 http 'http OK'
Critério: Nio faz nada

Saida: passou

7.

Comando: ./restart-service-handler.sh UNKNOWN SOFT 3 127.0.0.1 http 'http OK'
Critério: Reinicia o servico

Saida: passou



8.

Comando: ./restart-service-handler.sh CRITICAL SOFT 1 127.0.0.1 http 'http OK!
Critério: Nio faz nada

Saida: passou

9.

Comando: ./restart-service-handler.sh CRITICAL SOFT 2 127.0.0.1 http 'http OK'
Critério: Nio faz nada

Saida: passou

10.

Comando: ./restart-service-handler.sh CRITICAL SOFT 3 127.0.0.1 http 'http OK'
Critério: Reinicia o servico

Saida: passou

11.

Comando: ./restart-service-handler.sh CRITICAL SOFT 3 127.0.0.1 tomcat 'CRITICAL: error 503
found'

Critério: Tomcat estd em backup! Nao faz nada.

Saida: passou

12.

Comando: ./restart-service-handler.sh CRITICAL SOFT 3 127.0.0.1 tomcat 'CRITICAL: error 500
found'

Critério: Reinicia o servico

Saida: passou

13.

Comando: ./restart-service-handler.sh CRITICAL HARD 4 127.0.0.1 tomcat 'CRITICAL: error 503
found'

Critério: Tomcat estd em backup! Nao faz nada.

Saida: passou

14.

Comando: ./restart-service-handler.sh CRITICAL HARD 4 127.0.0.1 tomcat 'CRITICAL: error 500
found'

Critério: Reinicia o servico

Saida: passou



3 Resolugiao de problemas num servidor de bases de dados

Este exemplo é um pouco diferente do anterior, pois actua directamente a partir do plugin,
sobre um script responsavel pelo armazenamento dos registos de uma aplicacio numa base de dados.

3.1 Requisitos:

O plugin desenvolvido, teve por base um script que estava a ser usado. No entanto, para que
devolvesse o estado para o icinga, foi necessario altera-lo. Assim, consoante o estado do servigo
recebido pelo icinga, este podia notificar o gestor.

Este plugin funcionara de forma directa. Fazendo uma chamada ao sistema operativo, verifica se
o script a monitorizar esta a correr. Caso contrario reinicia-o logo. Do lado do Icinga as notificagdes
foram programadas caso a primeira reverificagao devolvesse um estado diferente de OK.

O plugin recebra 2 parametros:

* caminho para o compilador usado na execugao do script;
* caminho para o script.

Assim, conseguiu-se que o plugin fosse genérico — aplicavel a mais scripts a correr nessa
maquina — para além de se ter a certeza que o script verificado ¢ realmente aquele e que a sua
reinicializagao ¢ feita com o compilador adequado.

Requisito Prioridade

Reiniciar o script quando nao for encontrado no sistema

S6 notificar o gestor quando nao conseguir reiniciar, devolvendo estado CRITICAL

Passar o caminho para o compilador pois este pode ser especifico

Script genérico

3.2 Testes:
scutu
Os testes serdo realizados, com o script real e com um script de testes.
Python check_script.py -c <compilador> -s <script a verificar>

1.

Comando: python check_script.py -c python -s test_script.py
Critério: script estava em baixo

Saida: reiniciado

2.

Comando: python check_script.py -c python -s test_script.py

Critério: script estava em baixo na segunda tentativa (linha para o reiniciar comentada no plugin)
Safda: gestor notificado

2.

Comando: python check_script.py -c python -s test_script.py
Critério: script estava a correr

Safda: devolucio de estado OK para o Icinga
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Aqui vao ser descritos alguns comandos testados para monitorizar um host. Inicialmente havera
a alteracao do ficheiro commands.cfg, para a criagdo de novos comandos. Depois, surge a criagao de
hosts e servigos, respectivamente hosts.cfg e services.cfg. Assim como se podem criar grupos de
servicos ou grupos de hosts.

Por fim, ha a adicao destes ficheiros de configuragdo ao ficheiro de configuracio principal do
Icinga (Icinga.cfg).

Na directoria ~/icinga/libexec/, sio instalados os plugins base. F para esta directoria que irdo
os plugins que forem criados ou instalados a parte.

No sentido de criar mecanismos automaticos que informem o Daemon do estado dos hosts e
servicos, sao criados no ficheiro commands.cfg alguns comandos base. Estes comandos tém por base o
uso dos plugins e a definicao de quotas de alerta. Se se aceder a pasta ~/icinga/libexec, pode-se saber o
conjunto de flags que cada comando suporta para configuracio. Por exemplo: ./check_ldap -h.
Inclusivamente, se podem testar os comandos com as respectivas flags para se poder avaliar o resultado.
Todos os comandos tém a flag -w e -c. Estas definem os niveis warning e critical do servigo.

O primeiro comando de exemplo ira chamar-se check_ldap, tal como o plugin. Este ird verificar
o servidor ldap e sao definidos as flags de warning e critical. Quando a resposta for igual ou superior a
3 segundos sera gerado um warning, quando for igual ou superior a 5 sera gerado um aviso critical. A
flag -H define o Host a ser monitorizado. Aquele ao qual sta atribuido o comando:

define command {

command_name check_ldap
command_line $USER1$/check_Idap -b de=ci,dc=uc,dc=pt -w 3 -¢ 5 -H $HOSTADDRESS$

Um segundo comando de exemplo, serd para a notificacdo por email. Este, por exemplo ja vem
predefinido no ficheiro. Serve para definir o corpo da mensagem de notificagio, que sera enviado aos
admistradores agregados ao host:

define command{

command_name notify-host-by-email

command_line /ust/bin/printf "%b" "***F* Nagios *****\n\nNotification Type:
SNOTIFICATIONTYPE$\nHost: sHOSTNAMES$\nState: §HOSTSTATE$\nAddress:
$HOSTADDRESS$\nInfo: $HOSTOUTPUT$\n\nDate/Time: SLONGDATETIME$\n" |
/bin/mail -s "* NOTIFICATIONTYPES$ Host Alert: SHOSTNAMES is $HOSTSTATES$ **"
$CONTACTEMAIL$

}

Em terceiro, a definicao do comando check_icmp. Este é muito parecido ao check_ping (o ping
¢ feito sobre o protocolo icmp), mas mais poderoso pois permite definir o tamanho dos pacotes a
enviar. Neste caso, é definido como nivel warning 2 segundos ou 80% de perda de pacotes e, como
nfvel critical 3 segundos ou 100% de perdas de pacotes. Serao enviados 5 pacotes de 4096 bytes.

define command{

command_name check-host-alive

command_line $USER1$/check_icmp -H $HOSTADDRESS$ -w 2000.0,80% -c 3000.0,100%
-n 5 -b 4096

}

O quarto exemplo, serve para verificar o nimero de processos activos no host. Neste exemplo,
os parametros de warning e critical, serao definidos como argumentos que virdo da definicao dos
servigos e serdo activados caso algum processo consuma um valor superior de CPU:

define command{



command_name check_local_procs

command_line $USER1$/ check_procs -w $ARG1$ -c $ARG2$ --metric=CPU
}

O quinto exemplo, serve para verificar servicos locais em maquinas remotas ou realizar acgoes
sobre os mesmos a partir do Icinga. Para isso, é necessario ter o daemon NRPE a correr e os comandos
que serdo usados, configurados no ficheiro de configuragio do NRPE na maquina remota. Dio lado do
Icinga ¢ executado apenas o plugin do NRPE com o comando:

define command{

command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESSS$ -¢ $ARG1$

}

O comando para verificar as bases de dados mysql também foi configurado. Como
argumento,receberd o tipo de acgao a realizar sobre a base de dados:

define command{
command_name check_mysql_health
command_line $USER1$/check_mysql_health --hostname $HOSTADDRESS$ $ARG1$

}

Para verificagdo da base de dados postgres foi configurado um comando com o respectivo
plugin. Este recebera por argumento o tipo de acgao a realizar sobre a base de dados:

define command{
command_name check_pgsql
command_line $USER1$/check_postgres.pl -H SHOSTADDRESS$ $ARG1$

}

A configuragaio do event handler também evolve a criagio do comando responsavel pela
execuc¢ao do script. Este ¢ um dos exemplos testados em que o event handler recebera o estado do
servigo, o tipo de estado, o numero de tentativas, o endereco IP da maquina, o nome do servi¢o e o
output do mesmo:

define command {

command_name  service-handler

command_line  /ust/local/icinga/libexec/eventhandlers/service-handler.sh $SSERVICESTATES$
$SERVICESTATETYPES$ $SERVICEATTEMPT$ $HOSTADDRESS$ $AR
G1% '$SERVICEOUTPUTY'

}

O ficheiro seguinte, serd o ficheiro de hosts. Poderdo ser varios, onde poderemos agrupar os
hosts de diversos tipos, para melhor organizacao. Podera fazer uso de configuragdes predefinidas que
constem do ficheiro templates.ctg:

define host{
use linux-server
host_name localhost
address 127.0.0.1
contact_groups admins
hostgroups ldap-servers

}



De seguida, o ficheiro de configuragio de servigos. Estes também podem usar configuracoes
predefinidas no ficheiro de templates. O comando a ser executado, pode ser atribuido a um host ou,
por questoes de simplicidade, a um hostgroup. Um exemplo com o comando check_Idap:

define service{

use generic-service
hostgroup_name ldap-servers
service_description ~ LDAP-Response
check_command check_ldap

}

E outro com o check_icmp:

define service{

use generic-service ;
host_name localhost
service_description PING
check_command check_icmp
normal check_interval 5
retry_check_interval 1
process_perf_data 0
retain_nonstatus_information 0
contact_groups admins

}

Por fim, a definicdo de hostgroups e servicegroups ajuda a organizar e a atribuir servigos.
Permite agrupar os hosts ou servicos que tenham as mesmas fungdes ou que em conjunto
implementem um servi¢o. Isto simplifica o visionamento da informacdo na interface web. Um
hostgroup:

define hostgroup {
hostgroup_name ldap-servers
alias Servidores LDAP
members localhost

}

Um service group:

define servicegroup{

servicegroup_name Idap
alias Servico ldap
members localhost
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Instalagio do Nmap em Ubuntu:
Na linha de comando executar os dois comandos:
> sudo apt-get install nmap

> sudo apt-get install zenmap

Para executar pelo zenmap, basta escrever sudo zenmap na linha de comando. Em super
utilizador, pois assim, retira mais informagao dos scans.

Instalagio do Nessus em Ubuntu:

Ir até http://www.nessus.org/products/nessus/select-your-operating-system. Seleccionar o
pacote debian pretendido (x32 ou x64) e fazer download.

Na linha de comando fazer: sudo dpkg -i nessus.deb.

Sera também necessario adicionar um utilizador para aceder ao servico do Nessus e autoriza-lo
como admin:

> /opt/nessus/sbin/nessus-adduser

Falta criar uma conta no site para poder ter acesso aos plugins. Depois, com a chave basta
executar o comando:

> /opt/nessus/bin/nessus-fetch --register XXXX-XXXX-XXXX-XXXX-XXXX

Por dltimo, executa-se o servico:

> sudo service nessusd start

Para aceder, basta abrir um browser e ir a: https://ip _maquina:8834

Instalagio do OpenVAS em Ubuntu:
Configuracao do repositério para instalacdo via apt-get:

> sudo apt-get -y install python-software-properties

> sudo add-apt-repository "deb

http://download.opensuse.org/repositories/secutity:/ OpenVAS: /STABLE: /v4/xUbuntu_10.04/ ./"
> sudo apt-key adv --keyserver hkp://keys.gnupg.net --recv-keys BED1E87979EAFD54

> sudo apt-get update

Instalagao do OpenVAS e respectivas dependencias:

> sudo apt-get -y install greenbone-security-assistant gsd openvas-cli openvas-manager openvas-
scanner openvas-administrator sqlite3 xsltproc

Por fim, inicia-se o servidot:

> test -e /var/lib/openvas/CA/cacert.pem || sudo openvas-mkeert -q
> sudo openvas-nvt-sync
> test -e /var/lib/openvas/users/om || sudo openvas-mkcert-client -n om -i


http://www.nessus.org/products/nessus/select-your-operating-system
https://ip_maquina:8834/

sudo /etc/init.d/openvas-scanner start

sudo /etc/init.d/openvas-manager start

sudo /etc/init.d/openvas-administrator restart

sudo /etc/init.d/greenbone-security-assistant restart

> test -e /var/lib/openvas/users/admin | | sudo openvasad -c add_user -n admin -r Admin

> sudo /etc/init.d/openvas-manager stop
> sudo /etc/init.d/openvas-scanner stop
> sudo openvassd

> sudo openvasmd --migrate

> sudo openvasmd --rebuild

> sudo killall openvassd

> sleep 15

>

>

>

>

A primeira vez que executar a ultima linha, sera pedido que se insira uma password. Para aceder
ao servico do openvas, basta digitar gsd numa linha de comando.
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1 Descri¢do do sistema actual

O sistema actual ja se encontra bastante completo. E composto por duas partes distintas: um
core que trata da agregacao e tratamento da informagao recolhida do servidor RADIUS e DHCP e uma
interface web que disponibiliza essa informagao de forma mais legivel.

O core recebe e trata os pacotes contabilizacdo, agregando o endereco IP a cada um deles,
juntamente com outro tipo de informacio: tempo/consumo total da ligacao, tempo/consumo total do
presente més, IP, email do utilizador, AP onde se ligou e a data de ligacao.

A interface web mostra uma parte desta informacdo de forma organizada. Podemos ver todos
os utilizadores que ja estiveram ligados, a que tipo de rede (eduroam, guest), utilizadores que estao
online, os utilizadores que estio em mobilidade ligados nos APs da UC e estatisticas sobre a utiliza¢ao
da rede por Pdlos, Faculdades ou APs.

2 Novo sistema a implementar

O novo sistema, que sera apenas um complemento ao ja existente, deverd permitir pesquisar a
quem pertenceu determinado IP em determinado perfodo, com base em parametros bem definidos.
Este tera duas partes distintas que trabalhardo em conjunto para alcangar o objectivo.

A primeira parte, ¢ uma interface web onde um utilizador podera colocar um conjunto de dados
que serdo necessarios a pesquisa. Data e hora de acesso, timezone e IP serdao os campos necessarios e
obrigatérios para que a pesquisa se efectue. Todos estes dados serdo obtidos de queixas efectuadas por
entidades superiores e enderecadas ao GSIIC.

A segunda parte sera um middleware que fara o tratamento dos dados de Accounting em bruto,
pesquisando com os dados fornecidos através da interface web.

Como o sistema é para ser usado por pessoas com conhecimento informatico médio e fraco
conhecimento ao nivel de redes de comunicagao, a interface web terd de ser o mais intuitiva possivel -
tanto na inser¢ao dos dados como na apresentagao dos resultados.

3 Requisitos do novo sistema

ID |Descrigio Prioridade

reql |Definicdo da data de acesso (dia, més e ano assim como hora, minuto e
segundo)

req2 | Defini¢ao do IP

req3 | Definicao da Timezone

req4 | Todos os campos anteriores sao obrigatorios

req6 | Apresentacao da informacao da sessao (utilizador, Mac Address e inicio e fim
de sessio)

Table 1: Requisitos do sistema a implementar

4 Anilise dos logs

Para que seja possivel desenvolver este sistema, foi feita uma andlise dos logs do sistema
RADIUS que seriam usados:

* linhas que iniciam por '+' s3o conexdes e as que iniciam com '-' sio desconexoes;
* Podem existir conexoes sem IP logo, estes serdo descartados;

¢  Podem existir conexdes sem desconexoes associadas;

* Podem existir desconexdes sem conexoes associadas;

* A conexao pode vir depois da respectiva desconexao;



* No campo U]J...] esta o nome do utilizador;

¢ No campo @)]...] estd o endereco ip e 0 nome do ponto de acesso;

* No campo SSID]...] esta o nome da rede a que o utilizador se ligou;

* No campo IPJ...] esta o IP atribuido ao utilizador;

*  No campo C]...] estd o consumo, em Bytes, da sessdo;

* No campo TJ...] esta o tempo de ligagdo em segundos;

*  No campo CT]J...] esta o consumo total, em Bytes, desde o inicio do més;

* No campo TT]J...] esta o Tempo total de ligagao, em segundos, desde o iniciodo més.

+.1x: 120811-22:40:19 U[jjikkk@student.uc.pt] @[ap5478.uc.pt | 10.50.30.40] SSID[eduroam] IP[111.222.333.4]
- 1x: 120812-00:40:19 Uljjikkk@student.uc.pt] @[ap5478.uc.pt| 10.50.30.40] C[1458889] T[7200] TT[3588] CT[7785466]

O quinto caso (a conexdo pode vir depois da respectiva desconexdo) ira conferir um grau de
complexidade mais elevado ao nosso algoritmo. A medida que o ficheiro ¢ lido, irdo ser guardadas as
desconexoes para, no fim, caso a desconexao seja desconhecida, podermos verificar qual dos 3 tipos de
fecho de ligagao nos ¢ apresentado:

e conhecido
¢ desconhecido

*  njo0 existe

Com base nos pressupostos anteriores, chegou-se a um conjunto de casos tipicos que se
poderao encontrar:

1) :
Tempo ll : 'I f >
1 ON 2 ON 2 OFF
Qcorrencia
2) ] I | |
Tempo—} | 1 i >
1 ON 2 ON 20FF 10N 1 OFF
Ocorrencia
3)
Tempo f i >
1 ON : 1 OFF
Ocorrencia
4)
Tempo ; { { || >
1 ON 1 OFF 2 ON 2 OFF
Ocorrencia

Figura 1: Casos especiais

1) A ligagao ¢ atribuida a 1 com conexao conhecida e desconexao desconhecida
2) A ligacdo ¢ atribuida a 2 com conexao e desconexao conhecidos

3) Aligacio ¢ atribuida a 1 com conexdo e desconexao conhecidos

4) Naio existe ligagao neste perfodo



5 Casos de Uso

O dtnico actor do sistema ¢ identificado como “Utilizador web”. E ele o responsavel por
interagir com a aplicagao a fim de esta lhe devolver um resultado. O caso de uso da Figura 2 descreve o
tipo de interac¢des que o actor pode exercer sobre o sistema.

Seleccionar dia, més e ano

Inserir endereco IP

Utilizado
WEB

Seleccionar fuso horario

Seleccionar hora, minuto e segundo

Accionar procura

Figura 2: caso de uso do sistema, com o unico actor
do mesmo e as possiveis interacgoes.

O fluxo do sistema (Figura 3) é bastante simples. Depois de o Utilizador web inserir todos os
dados, acciona a procura. A aplicagdo web trata os dados de entrada e constréi o comando responsavel
por invocar a aplicagao de procura. Depois fica a espera do resultado para, por fim, o apresentar.

Web |

Recebe dados

Aplicacao de Procur+

Trata os dados para invocar
aplicagao de procura

Procura nos logs do RADIUS

y

J\
N
(ecms;tadc da procura

Mostra os dados de saida da

aplicagao d—:—:ilmy

®
Figura 3: Fluxo do sistema desde a aquisi¢do dos dados até a sua
apresentagdo.

-
=




6 Arquitectura do sistema
6.1 Objectivos

O objectivo deste sistema, ¢ a simplicidade de processos. E necessaria uma aplicacio que
funcione localmente, usando o minimo de recursos possivel mesmo sabendo que os ficheiros de
informacao disponiveis sao extremamente grandes e complexos.

6.2 Arquitectura Geral
A aplicagdo é composta por 2 componentes (Figura 4):
* interface web — desenvolvida em html e php que comunicara com o middleware através
de chamadas ao sistema operativo.
* Aplicagao de procura — desenvolvida em python que recebera 3 parametros essenciais a
procura (Data e hora, fuso horario e endereco IP) e sera a responsavel pelo tratamento
dos dados contidos nos ficheiros de informacao de acesso.

Ponto de R S
Acesso Autenticagao

RADIUS

_ Informacao
Contabilizacao

de acesso

N,

Script
DHCP

Figura 4: Arquitectura geral do sistema. A vermelho, os
componentes a implementar.

6.3 Visdo Geral
A soluc¢ao encontrada para a implementa¢ao do sistema é composta por trés camadas (Figura 5):

Interface Web

Figura 5: Modelo de trés camadas usado no sistema.

A camada de Interface web é a responsavel pela interaccao com o utilizador. A camada
Middleware, trata a informagao do repositério de informagao consoante os dados disponibilizados pela
interface web. Por dltimo, o repositério de informacao, sio os ficheiros de texto que agregam toda a
informacao de contabilizacao.
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O presente documento pretende ser uma descri¢do pormenorizada da instalacio e configuragio
do sistema.

Requisitos minimos do sistema:
- Sistema operativo fedora

- php 5.1.6

- python 2.4

- servidor RADIUS a correr

Tempo: 15 minutos
Instalagdo:

A instalacdo do presente sistema é bastante simples, bastando copiar 2 ficheiros para pastas
distintas. O procedimento segue a seguir:

ssh <ip da maquina do servico Radius>

# Ir até a pasta dos logs do Radius

cd /(pasta ou caminho)

# Copiar o ficheiro procura_ip.py

wget http://endereco.do.alojamento.do.programa

# Alterar o caminho para o ficheiro, no ficheiro

Vi procura_ip.py

# procurar por FILE

/FILE

# alterar a variavel para o caminho pretendido e guardar
# testar: devera devolver o help

python procura_ip.py

# Ir até a pasta do servidor web

cd /var/www/html

# criar uma pasta e entrar nela

mkdir <nome_da_pasta>

cd <nome_da_pasta>

# copiar os ficheiros necessarios

wget http://endereco.do.alojamento.do.index.php
wget http://endereco.do.alojamento.do.calendarphp

# Alterar o caminho para o ficheiro python, no ficheiro

vi index.php

# procurar por process

/process

# alterar a variavel para o caminho do ficheiro python e guardar
# para testar, aceder ao enderego e seguir o manual de utilizador
<ip da maquina do servico Radius>/<nome_da_pasta>
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1. Passos para utilizacdo do sistema de contabilizacio

Os passos para a correcta utilizagdo da aplicacdo sio os que se seguem. Todos os campos sio de
preenchimento obrigatério e devem ser preenchidos na ordem a seguir exposta (Figura 1):

* Caso o més e ano visivel no calendario nao sejam os pretendidos, seleccionar o ano e meés e
clicar em “Mostra” (1). Desta forma ¢é gerado um novo calendario.

* De seguida, selecciona-se um dia (2) e a data completa aparecera no campo 3.

* No campo 4 insere-se o IP (campo bloqueado a 15 caracteres)

* No 5, o fuso horario para que a aplica¢ao calcule a hora da ocorréncia no fuso horario
Portugues.

* No campo 0, selecciona-se a hora, minuto e segundos da ocorréncia

*  Por ultimo, selecciona-se a opgao “Procurar”(7)

O resultado da pesquisa aparece passados 5 a 60 segundos, em forma de tabela como se pode

ver na figura.
O botao limpar (7) reinicia todas as variaveis, para que seja configurada uma nova pesquisa.

2012 June v il Mostra 1

1011|1213 |14 | 15[ 16
1718|1920 | 21|22 |23

2425|2627 |28 2930

IP: [0.0.0.0 # 4

Fuso Horarfo: GMTO ¥ * 5
Ohoras ¥ |* Ominutos ¥ |* | 0segundos ¥ * 6

Limpar | Procurar 7
[ ETER TR E N B T VI Sat Jun 30 15:41:25 2012

SOTE W PRI R SRR (et g B] Sun Aug 12 11:42:07 2012
Hora da ocorrencia (LOCAL)RRR®RV

Data - hora de inicio 20120812-11:41:19
Utilizador (e-mail) wwweeel@student.uc.pt
Ligado ao AP ap3648.uc.pt|10.20.50.50

Ligado com o IP 1112223333
PR

Ligacao Terminada em 20120812-11:45:19

Figura 1: Pagina inicial da aplicacdo (os
numeros a vermelho fazem parte da legenda
para explicagdo da utilizagdo)
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1 Introdugio

Este documento tem como objectivo definir um conjunto de testes de modo a verificar se a
aplicacao apresenta o comportamento inicialmente previsto.

2 'Testes
2.1 Funcionais

Os testes funcionais foram realizados directamente na linha de comando, executando a
aplicagao de procura directamente com os 3 parametros de entrada (data, timezone e IP):

python procura_ip.py 'dd mm aaa HH:MM:SS' TZ xXX.XXX.XXX.XXX

Os mesmos, podem ser efectuados na interface web, bastando preencher os campos especificos
com os parametros dos comandos usados. Para que nao fossem divulgados os dados reais de
contabilizacdo, foram construidos dois ficheiros de teste, idénticos aos ficheiros reais. Esses ficheiro
tem o seguinte conteudo:

* Ficheiro com os dados de acesso
+.1x: 120811-22:40:19 UJjjjkkk@student.uc.pt] @[ap5478.uc.pt|10.50.30.40] SSID[eduroam] IP[111.222.333.4]
-.1x: 120812-00:40:19 UJjjjkkk@student.uc.pt] @[ap5478.uc.pt|10.50.30.40] C[1458889] T[7200] TT[3588] CT[7785460]
+.1x: 120812-08:39:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam]
+.1x: 120812-08:39:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] IP[111.222.333.444]
+.1x: 120812-08:40:19 Ulaaaccc@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] IP[111.222.333.555]
-1x: 120812-09:02:18 Ulaaaccc@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] C[8583] T[1319] TT[4589] CT[456879]
-1x: 120812-09:10:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] C[9584] T[1800] TT[55448] CT[4578987]
+.1x: 120812-11:40:19 U[fffggg@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] IP[111.222.333.2]
+.1x: 120812-11:41:19 U[wwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam)]
-1x: 120812-11:45:19 Ulwwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] C[1800] T[240] TT[54785] CT[455878]
+.1x: 120812-11:41:19 Ulwwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] IP[111.222.333.3]
+.1x: 120812-15:40:19 U[fffgge@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam]| IP[111.222.333.2]
-1x: 120812-15:45:19 Ulfffgge@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] C[4523] T[300] TT[54658] CT[458795]
+.1x: 120812-16:39:19 U[jjjkkk@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] IP[111.222.333.4]
-1x: 120812-16:40:19 U[jjjkkk@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] C[145] T[60] TT[5487] CT[889974]
+.1x: 120812-15:40:19 U[fffggg@student.uc.pt] @[ap5252.uc.pt|10.20.10.50] SSID[eduroam] IP[111.222.333.55]
-1x: 120812-15:45:19 Ulfffggg@student.uc.pt] @[ap5252.uc.pt|10.20.10.50] C[4523] T[300] TT[54658] CT[458795]
+.1x: 120812-16:39:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] IP[111.222.333.444]
-.1x: 120812-16:40:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] C[123] T[60] TT[55508] CT[4579010]
+.1x: 120812-20:39:19 Ulaaabbb@student.uc.pt] @[ap7894.uc.pt|70.20.30.40] SSID[eduroam] IP[111.222.333.444]
~1x: 120813-01:39:19 Ulaaabbb@student.uc.pt] @[ap7894.uc.pt| 70.20.30.40] C[5987441] T[18000] TT[548742] CT[546589744]
+.1x: 120813-11:40:19 U[xptoxp@student.uc.pt] @[ap7849.uc.pt|10.60.50.50] SSID[eduroam] IP[111.222.123.56]

*  Ficheiro com o MAC Address
+.1x: 120811-22:40:19 U[jjjkkk@student.uc.pt] @[ap5478.uc.pt|10.50.30.40] SSID[eduroam] M[ad45fg78hj96]
-.1x: 120812-00:40:19 U[jjjkkk@student.uc.pt] @[ap5478.uc.pt|10.50.30.40] M[ad45fg78hj96]
+.1x: 120812-08:39:19 U[aaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] M[1040d5£8¢9j8]
+.1x: 120812-08:39:19 U[aaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] M[1040d5£8¢9i8]
+.1x: 120812-08:40:19 Ulaaaccc@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[edutroam] M[17d£58t9tdac]
-1x: 120812-09:02:18 Ulaaaccc@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] M[17d£5819tdae]
-.1x: 120812-09:10:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] M[1040d5£8¢9;8]
+.1x: 120812-11:40:19 U[fffgge@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] M[2090er45e4t5]
+.1x: 120812-11:41:19 U[wwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] M[12sd3rty578]
-1x: 120812-11:45:19 Ulwwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] M[12sd3rty578]
+.1x: 120812-11:41:19 U[wwweee@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] M[12sd3tty578]
+.1x: 120812-15:40:19 U[fffgeg@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] SSID[eduroam] M[2090er45¢e4t5]
-1x: 120812-15:45:19 Ulfffggg@student.uc.pt] @[ap5648.uc.pt|10.20.50.50] M[2090er45e4t5]
+.1x: 120812-16:39:19 UJjjjkkk@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] M[ad45£g78hj96]
-.1x: 120812-16:40:19 Uljjjkkk@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] M[ad45fg78hj96]
+.1x: 120812-15:40:19 U[fffgge@student.uc.pt] @[ap5252.uc.pt|10.20.10.50] SSID[eduroam]| M[2090er45e4t5]
-1x: 120812-15:45:19 Ulfffgge@student.uc.pt] @[ap5252.uc.pt|10.20.10.50] M[2090er45¢e4t5]
+.1x: 120812-16:39:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] SSID[eduroam] M[1040d5f8¢9i8]



-1x: 120812-16:40:19 Ulaaabbb@student.uc.pt] @[ap1234.uc.pt|10.20.30.40] M[1040d5£829;8]
+.1x: 120812-20:39:19 U[aaabbb@student.uc.pt] @[ap7894.uc.pt|70.20.30.40] SSID[eduroam] M[1040d5£8¢9;8]
-.1x: 120813-01:39:19 Ulaaabbb@student.uc.pt] @[ap7894.uc.pt|70.20.30.40] M[1040d5£829;8]
+.1x: 120813-11:40:19 U[xptoxp@student.uc.pt] @[ap7849.uc.pt|10.60.50.50] SSID [eduroam] M[df30f4{f6g478]

No entanto, foram também feitos testes com os ficheiros reais a fim de validar o funcionamento

de todo o sistema.

Cédigo Teste

teste01

Condigido a testar

Inicio e fim de liga¢ao em dias diferentes

Comando

python procura_ip.py '11 08 2012 23:41:15' GMT+1 111.222.333.4

Saida

Cédigo Teste

Hora da ocorrencia (GMT+1) : Sat Aug 11 23:41:15 2012
Hora da ocorrencia (LOCAL) : 23:41:15

IP da ocorrencia (a procurar) : 111.222.333.4

Data - hora de inicio: 20120811-22:40:19

Utilizador (e-mail) :  jjjkkk@student.uc.pt

Ligado ao AP : ap5478.uc.pt| 10.50.30.40

Ligado com o IP : 111.222.333.4

Ligado com o MAC: ad45fg78h;j96

Ligacao Terminada em: 20120812-00:40:19

teste02

Condigio a testar

Sem registo encontrado

Comando

python procura_ip.py '12 08 2012 02:41:15' GMT+1 111.222.333.4

Saida

Hora da ocorrencia (GMT+1) : Sun Aug 12 02:41:15 2012
Hora da ocorrencia (LOCAL) : 02:41:15

IP da ocorrencia (a procurar) : 111.222.333.4

Nao foi encontrado qualquer registo!

Cédigo Teste

teste03

Condigio a testar

Com conexao-desconexio de outro utilizador pelo meio

Comando python procura_ip.py '12 08 2012 08:40:15' GMT-+1 111.222.333.444
Saida Hora da ocorrencia (GMT+1) : Sun Aug 12 08:40:15 2012
Hora da ocorrencia (LOCAL) : 08:40:15

IP da ocorrencia (a procurar) : 111.222.333.444
Data - hora de inicio: 20120812-08:39:19
Utilizador (e-mail) :  aaabbb@student.uc.pt
Ligado ao AP : ap1234.uc.pt| 10.20.30.40
Ligado com o IP : 111.222.333.444

Ligado com o MAC: 1040d5£8g9j8

Ligacao Terminada em: 20120812-09:10:19

Cédigo Teste

teste04

Condigio a testar

Encontra um utilizador em condi¢ao normal

Comando

python procura_ip.py '12 08 2012 08:50:15' GMT+1 111.222.333.555

Saida

Hora da ocorrencia (GMT+1) : Sun Aug 12 08:50:15 2012




Hora da ocorrencia (LOCAL) :

08:50:15

IP da ocorrencia (a procurar) : 111.222.333.555

Data - hora de inicio:

Utilizador (e-mail) :
Ligado ao AP :
Ligado com o IP :
Ligado com o MAC:

Ligacao Terminada em:

20120812-08:40:19
aaaccc(@student.uc.pt
ap1234.uc.pt| 10.20.30.40
111.222.333.555
17d£5819tdae
20120812-09:02:18

Cédigo Teste

teste05

Condigio a testar

Sem desconexao

Comando

python procura_ip.py '12 08 2012 11:50:15' GMT+1 111.222.333.2

Saida

Hora da ocorrencia (GMT+1) :
Hora da ocorrencia (LOCAL) :

Sun Aug 12 11:50:15 2012
11:50:15

IP da ocorrencia (a procurar) : 111.222.333.2

Data - hora de inicio:

Utilizador (e-mail) :
Ligado ao AP :
Ligado com o IP :
Ligado com o MAC:

Ligacao Terminada em:

20120812-11:40:19
fffggo(@student.uc.pt
ap5648.uc.pt| 10.20.50.50
111.222.333.2
2090er45e4t5
desconhecido

Cédigo Teste

teste06

Condigio a testar

Desconexao antes da conexio respectiva

Comando

python procura_ip.py '12 08 2012 11:44:15' GMT+1 111.222.333.3

Saida

Hora da ocorrencia (GMT+1) :
Hora da ocorrencia (LOCAL) :

Sun Aug 12 11:44:15 2012
11:44:15

IP da ocorrencia (a procurar) : 111.222.333.3

Data - hora de inicio:

Utilizador (e-mail) :
Ligado ao AP :
Ligado com o IP :
Ligado com o MAC:

Ligacao Terminada em:

20120812-11:41:19

wwweee@student.uc.pt

ap5648.uc.pt|10.20.50.50
111.222.333.3
12sd3rty57)8
20120812-11:45:19

Cédigo Teste

teste07

Condigio a testar

Inicio e fim de ligagdo em dias diferentes

Comando

python procura_ip.py '13 08 2012 00:44:15' GMT+1 111.222.333.444

Saida

Hora da ocorrencia (GMT+1) :
Hora da ocorrencia (LOCAL) :

Mon Aug 13 00:44:15 2012
00:44:15

IP da ocorrencia (a procurar) :111.222.333.444

Data - hora de inicio:

Utilizador (e-mail) :
Ligado ao AP :
Ligado com o IP :
Ligado com o MAC:

Ligacao Terminada em:

20120812-20:39:19
aaabbb@student.uc.pt
ap7894.uc.pt | 70.20.30.40
111.222.333.444
1040d58¢9;8
20120813-01:39:19




Cédigo Teste

teste08

Condigido a testar

Sem desconexao (ou registo); fim do ficheiro

Comando

python procura_ip.py '13 08 2012 12:44:15' GMT+1 111.222.123.56

Saida

Hora da ocorrencia (GMT+1) : Mon Aug 13 12:44:15 2012
Hora da ocorrencia (LOCAL) : 12:44:15

IP da ocorrencia (a procurar) : 111.222.123.56

Data - hora de inicio: 20120813-11:40:19

Utilizador (e-mail) :  xptoxp@student.uc.pt

Ligado ao AP : ap7849.uc.pt| 10.60.50.50

Ligado com o IP : 111.222.123.56

Ligado com o MAC: df30t4£6g478

Ligacao Terminada em: desconhecido

Cédigo Teste

teste(09

Condigio a testar

Conversao para o timezone da ocorrencia indica o dia antetior

Comando

python procura_ip.py '12 08 2012 01:30:15' GMT+2 111.222.333.4

Saida

Hora da ocorrencia (GMT+2) : Sun Aug 12 01:30:15 2012
Hora da ocorrencia (LOCAL) : 00:30:15

IP da ocorrencia (a procurar) :111.222.333.4

Data - hora de inicio: 20120811-22:40:19

Utilizador (e-mail) :  jjjkkk@student.uc.pt

Ligado ao AP : ap5478.uc.pt| 10.50.30.40
Ligado com o IP : 111.222.333.4
Ligado com o MAC: ad45fg78hj96

Ligacao Terminada em: 20120812-00:40:19

Cédigo Teste

teste10

Condigio a testar

Conversao para o timezone da ocorrencia indica o dia postetior

Comando

python procura_ip.py '12 08 2012 20:30:15' GMT-4 111.222.333.444

Saida

Hora da ocorrencia (GMT-4) :Sun Aug 12 19:30:15 2012
Hora da ocorrencia (LOCAL) : 00:30:15

IP da ocorrencia (a procurar) : 111.222.333.444

Data - hora de inicio: 20120812-20:39:19

Utilizador (e-mail) :  aaabbb@student.uc.pt

Ligado ao AP : ap7894.uc.pt|70.20.30.40

Ligado com o IP : 111.222.333.444

Ligado com o MAC: 1040d5£8g9;8

Ligacao Terminada em: 20120813-01:39:19




2.2 Desempenho

Nos testes de desempenho, foram avaliados os tempos de execu¢iao e o consumo de memoria.
Em ambos os casos, foi variado o dia a pesquisar. Neste tipo de testes, foi usado um ficheiro real, pois
para além de ndo ser necessario divulgar os dados de acesso, os ficheiros reais sao maiores e mais
complexos.
Estes foram executados na linha de comando e os comandos foram os seguintes:
python procura_ip.py '1 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '2 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '10 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '11 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py 20 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '21 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '29 04 2012 19:30:15' GMT+1 193.136.206.44
python procura_ip.py '30 04 2012 19:30:15' GMT+1 193.136.206.44

Os resultados obtidos podem ser vistos de seguida em forma de tabela:

Dia Memoéria Memoéria Tempo (ms_) . )

(Bytes)  (Megabytes) 1 2 3média desvio padrao

1 8949760 8,54 757 749 747 751 5

2 13799424 13,16 2507 2520 2536 2521 15

10 33710080 32,15 11766 11388 11325 11493 239

11 43077632 41,08 15069 15093 15065 15076 15

20 102158336 97,43 43581 41802 42033 42472 967

21 106659840 101,72 39067 39330 39408 39268 179

29 128860160 122,89 51468 51150 50855 51158 307

30 128856064 122,89 53547 53749 53482 53593 139
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1 Descrigdo do sistema actual

Para que seja possivel manter a rede segura e verificar que todos os procedimentos de
configuracao de activos de rede estao a ser cumpridos, ¢ necessario reconhecer as configuragoes diarias
como validas.

Os procedimentos existentes, definem um conjunto de directrizes as quais os gestores de rede
nao podem fugir. Isto ¢, é-lhes dada a liberdade de configurar o equipamento como quiserem — com
mais de um SSID no caso dos pontos de acesso por exemplo — seguindo um padrao.

O sistema actual analisa os backups diarios das configuracées de todos os activos de rede. O seu
funcionamento é muito simples, pois faz apenas o 'diff,com algumas modifica¢oes, entre a versiao de
“hoje” e a versao de “ontem”, enviando um email ao gestor de rede com as respectivas diferengas.

2 Novo sistema a implementar

O novo sistema a implementar, que sera um complemento ao ja existente, deverd permitir
verificar se as configuracSes estao de acordo com os procedimentos definidos. Isto ¢, recebendo uma
configuracio, o sistema fara uma analise a fim de determinar se o ultimo backup da configuragao esta
de acordo com as directrizes presentes no procedimento. Este sistema, tera duas partes distintas que
trabalhardo em conjunto para alcangar o objectivo.

A primeira parte, sera uma camada de apresentacao que tera dois tipos de interface web e um
sistema automatico de analise de backups de configuragoes. Através da interface web, sera possivel
definir as datas e o endereco IP dos activos de rede a verificar. Numa verifica-se as diferencas entre dois
activos e as inconsisténcias com o procedimento no mais recente (validaciao da configuragao). Na outra,
pode-se s6 verificar as inconsisténcias com o procedimento (validacio da configuracio). O sistema
automatico, validara todas as configuracoes, durante a noite, depois de ser feito um backup das mesmas.

A segunda parte sera um middleware que fara a analise a uma configuragio, interpretando-a a
procura de inconsisténcias. No entanto, esta segunda parte vai permitir configurar um conjunto de
aplicagoes mais diversificadas. A analise de todos os backups de configuragdes durante a noite (com
envio de email ao administrador com um link directo para a pagina web), a integra¢do com o sistema
antigo (pagina web com diferencas entre configuragdes de dois dias e validagao de procedimento para a
configuracdo mais recente) ou mesmo com o sistema de monitorizagao sao dois dos exemplos. Ou seja,
este middleware, devolverd um conjunto de dados facilmente interpretaveis que permitirao integrar as
mais variadas aplicagdes.

3 Requisitos do novo sistema
De seguida, sio apresentados os requisitos dos trés componentes a implementar. Os requisitos

4 a 6 da Tabela 1 e os requisitos 5 ao 7 da Tabela 2 sdo relativos as diferencas para o procedimento de
configuracao de activos de rede.

1D Requisito Prioridade
reql Escolha do dia e més a verificar
req2 Facilidade de alteracao de dias, para verificagao de outras datas

req3 Definicao do IP

req4 Salientar visualmente linhas em falta
req5 Salientar visualmente linhas nao alteradas que deviam ser alteradas
req6 Salientar visualmente linhas alteradas

Tabela 1: Requisitos do sistema de validagdo de uma configuragdo



1D Requisito Prioridade

reql Escolha dos dias e meses a comparar

req2 Facilidade de alteracdo de dias, para verificagao de outras datas

req3 Definicao do IP

req4 Salientar visualmente as diferencas entre ficheiros

req5 Salientar visualmente linhas em falta

req6 Salientar visualmente linhas nao alteradas que deviam ser alteradas
req7 Salientar visualmente linhas alteradas

Tabela 2: Requisitos do sistema de valida¢do de uma configuragdo e diferenga entre configuragoes

ID Requisito Prioridade
reql Verificar inconsisténcias com os procedimentos de todos os backups
req?2 Enviar email ao gestor de rede

Tabela 1: Requisitos do sistema de validagdo de todas as configuragoes

4 Anilise dos logs

O log gerado pelo sistema antigo, é de interpretacao bastante facil. Caso nao haja diferencas
entre as configuracoes dos dias adjacentes, o comando 'diff devolve uma linha vazia. Caso sejam
detectadas diferencas, sio apresentadas em conjunto de linhas (se forem linhas seguidas) e/ou a linha
diferente (se for apenas uma linha).

O caracter '<', a seguir ao IP, corresponde a configuracio de 'hoje' e o "' a antiga configuragio
—'ontem'.

diff $hoje Jontem

>ip< linha_1_hoje
>ip< linha_2 hoje
>ip< linha_3_hoje
>ip> linha_1_ontem
>ip> linha_2_ontem
>ip> linha_3_ontem

Como foi aproveitada uma ferramenta em python que transforma os dados de saida do
comando diff em html, tentou-se que o novo sistema gerasse logs idénticos. Assim, para que depois de
construida a aplicacdo de validagdo de configuracoes fosse facil de a integrar com o sistema antigo e ao
mesmo tempo ficasse legivel como aplicacio auténoma, o log gerado tera o formato de uma lista
(tratamento que a aplicacio em Python da ao log do diff antes de o converter em html). Esta sera
formada por tuplos em que a chave é o numero da linha e o objecto sera a linha em falta no
procedimento ou vazio, caso a linha exista mas tenha pequenas altera¢oes.

{(id1'linha em falta"),(id2,' "), (id3' )}



5 Casos de uso

Os actores do sistema sao identificado como “Utilizador web” e Sistema Operativo. Sao eles os
responsaveis por interagir com a aplicacao a fim de esta lhe devolver um resultado. O caso de uso da
Figura 1 descreve o tipo de interacgdes que o actor pode exercer sobre o sistema. Neste caso, sobre o
sistema que salienta as diferencas entre configuracoes e as inconsisténcias com o procedimento.

Adicionar IP do activo de rede

Escolher dias a comparar

Utilizador
WEB
Accionar DIff / Validagao

Enviar email

Figura 1: Caso de uso do sistema de validagdo uma configuragao e
diferenga entre configuragoes

O fluxo (Figura 2) deste mesmo sistema, ¢ bastante simples. Depois de o utilizador inserir todos
os dados e accionar a validagdo, o sistema faz o diff entre as duas configuragoes e identifica a
configuracao mais recente, para poder valida-la com o procedimento.

Web |

Recebe dados

Aplica o comando Diff com as Trata os dados para invocar

- . o
duas conﬁgurag‘_’—e”ecey‘ aplicacao de validagao e DIff %‘awnﬁguracac
v

Devolve $ > Mcstra o ficheiro com as — Devolve resultado da validagao
Qngasialqaj/

\

@®

Figura 2: fluxo do sistema de validag¢do uma configuragdo e diferenga entre configuragoes

Aplicacao DifTf de configurag()els

Aplicacao de validacao de configurag()els




O caso de uso do sistema de verificagio dos procedimentos pode ser visto na Figura 3. Como
se percebe, neste caso s6 é dado um IP e um dia do ano. E também possivel accionar a validagiao ou
enviar um email.

Adicionar IP do activo de rede

Escolher dia do backup

Utilizador

WiER Accionar validagao

Enviar email

Figura 3: Caso de uso do sistema de valida¢do uma
configuragdo

O fluxo, que pode ser visto na Figura 4, ¢ idéntico ao anterior. O utilizador preenche o dados e
activa a validacdo. A aplicacio valida a configuragiao e devolve o resultado para que a pagina web o
possa salientar.

Web |

Recebe dados

Trata os dados para invocar
aplicacao de validagao

Aplicacae de validacao de configurag()ei:

Valida configuragao

\

Mostra o ficheiro com as

diferengasiym.

Figura 4: Fluxo do sistema de validagdo uma configuragdo

Dewvolve resultado da validagao




Por ultimo, o analisador de backups que sera executado todos os dias, depois de feitos os

respectivos backups. O actor sera o sistema operativo e o caso de uso é o da Figura 5.

Validacao de todos os Activos
do dltimo backup

Sistema Enviar email
QOperativo
Figura 5: Caso de uso do sistema de validagdo dos backups de
configuragoes

Na Figura 6 pode-se ver o fluxo do sistema. A aplicagao comega por determinar qual a data dos
backups a verificar e depois verifica todos os backups. Por dltimo, agrega os resultados e envia um mail

com o relatério ao gestor.

Aplicacao de validacao|de acti\rols
y

Calcula a data dos backups a validar

Aplicacao de validacao de configuragt‘)els

Invoca a aplicacdo para cada activo ,wl;ﬁguragéo

Agrega todos os resultados .

e envia email

|

Devolve resultado da validagao

O

Figura 6. Fluxo do sistema de validagdo dos backups de configuragoes



1 Arquitectura do sistema
1.1 Objectivos

O objectivo deste sistema, ¢ a simplicidade de processos. O conjunto de aplicagdes irdo
funcionar localmente, acedendo aos backups das configuragoes.

1.2 Arquitectura Geral

A aplicagdo é composta por 2 médulos que se encontram a vermelho na Figura 7:

* Camada de apresentagao — duas paginas web, desenvolvidas em html e php que
comunicardo com o middleware através de chamadas ao sistema operativo.
Para integracao destas com a aplicagdo de validagido de configuragoes, sera usada uma
ferramenta ja existente — diff2html (http:/diff2html.tuxfamily.org/ consultado a: 03-05-
2012). Esta trata-se de um programa escrito em Python que transforma os dados de
saida do comando diff numa pagina html. Um terceiro componente, sera um analisador
de backups que sera responsavel por validar todos os backups de configuracées ao fim

do dia.

* Aplicagao de validag¢ao de configuracbes — desenvolvida em python que recebera um
parametro (caminho para o ficheiro de configuragao) e serd a responsavel pela analise
dos ficheiros de configuracdo, a fim de determinar se estdo consoante o0s
procedimentos.

Script Backup

Configuragoes

Diff de
configuragies

il

Figura 7: Arquitectura geral do sistema. A vermelho, os componentes a implementar.

1.3 Visao Getral

A solu¢io encontrada para a implementa¢ao do sistema é composta por trés camadas (Figura 8):

Interface Web Anallsador de Backups

Figura 8: Modelo de trés camadas usado no sistema.


http://diff2html.tuxfamily.org/

A camada superior, camada de apresentagao, tera dois tipos de componentes: duas interfaces
web responsaveis pela interacgao com o utilizador e um componente responsavel por analisar todos os
backups. A camada Middleware, valida os backups dos activos de rede e devolve o resultado a camada
de apresentacao. Por ultimo, o repositério de informagao, sao os backups dos ficheiros de configuracao.
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O presente documento pretende ser uma descri¢do pormenorizada da instalacio e configuragio
do sistema.

Requisitos minimos do sistema:
- Sistema operativo fedora

- php 5.1.6

- python 2.4

Tempo: 20 minutos
Instalagdo:

A instalagdo do presente sistema é bastante simples, bastando copiar 7 ficheiros para pastas
distintas. O procedimento segue a seguir:

ssh <ip da maquina responsavel pelo backup de configura¢oes dos pontos de acesso>
# Ir até a pasta dos dos backups e criar uma nova directoria

cd /(pasta ou caminho)

mkdir comparador

cd comparador

# Copiar os ficheiros analisa_backup_proc.py, check_procedure.py,
# diff2html.py, diff2html_procedure.py e regularExpressions.py
wget http://endereco.do.alojamento.do.analisa_backup_proc.py
wget http://endereco.do.alojamento.do.check_procedure.py

wget http://endereco.do.alojamento.do.diff2html.py

wget http://endereco.do.alojamento.do.diff2html_procedure.py
wget http://endereco.do.alojamento.do.regularExpressions.py

# Alterar o caminho para os ficheiros de configuracio,
# nos ficheiros diff2html.py e diff2html_procedure.py
vi diff2html.py

# procurar por FILE

/FILE

# alterar a variavel para o caminho pretendido e guardar
vi diff2html_procedure.py

# procurar por FILE

/FILE

# alterar a variavel para o caminho pretendido e guardar
# testar: devera devolver o help

python diff2html.py

python diff2html_procedure.py

# Ir até a pasta do servidor web

cd /var/www/html

# Criar duas pastas

mkdir conf

mkdir diff

cd conf

wget http://endereco.do.alojamento.do.index.php.do.conf
cd ../diff

wget http://endereco.do.alojamento.do.index.php.do.diff

# Alterar o caminho para o ficheiro python, nos ficheiros das interfaces web



vi ../conf/index.php

# Procurar por process

/process

# Alterar a variavel para o caminho do ficheiro python e guardar
vi ../diff/index.php

# procurar por process

/process

# Alterar a variavel para o caminho do ficheiro python e guardar

# Para testar, aceder ao endereco e seguir o manual de utilizador
<ip da maquina responsavel pelo backup de configuracdes dos pontos de acesso>/diff
<ip da maquina responsével pelo backup de configuracoes dos pontos de acesso>/conf
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1. Passos para utilizagdo do sistema de validagio de backups de configuragdes
com diferenciador de versGes

Datal: Datal:

Os passos para a correcta utilizagdo da B * El Dia 21 * E|1

aplicagao sio os que se seguem. Todos os campos

sio de preenchimento obrigatério e devem ser — Mes 6 * E| Mes 6 *

preenchidos na ordem a seguir exposta (Figura 1):

* No campo 1, pode-se escolher os dias e rp: |0.0.0.0 * 2
meses a comprar. Para os alterar, pode-se
. . Comparar 3
escrever nas caixas de texto ou clicar nos
botoes de '+' e -
. . i 4
* De seguida insere-se o endereco IP do Limpar
onto de acesso (campo 2
p ] ( p ) N Freencha os campos marcados com *
* Por fim activa-se a comparacio com o
botio 'Comparat’
* Depois de aparecer o resultado, pode-se  Te: Envia mail 5
enviar um email com o link para a aplicagao. _ L o ) )
(campo 5) Figura 1: Pagina inicial da aplica¢do que diferencia

duas configuragoes e valida a mais recente (0s
numeros a vermelho fazem parte da legenda para
explica¢do da utilizag¢do)

O resultado ¢ facilmente interpretavel e pode ser visto um exemplo na Figura 2. A verde pode-
se ver as linhas modificadas. A azul as linhas adicionadas ao ficheiro da Data2, a vermelho as linhas
removidas do ficheiro da Datal. A cor de laranja, sao visiveis as linhas diferentes do procedimento.

Added line: None

N A configuracao mais recente (0423/10.1 ) nao esta de acordo com o procedimento
Removed line: None
Procedure line: 228, 229
0423/10. 0422/10.
227 lines 227 lines
5724 bytes 5734 bytes
Last modified : Tue Jun 19 13:28:22 2012 Last modified : Tue Apr24 11:15:05 2012
i [Building configuration i [Building configuration
2|Current configuration : 3664 bytes 2|Current configuration : 5674 hytes
I '
4! Last configuration change at 06:03:55 WEST Sun Apr22 2012 by 4|! Last configuration change at 16:35:19 WEST Fri Mar 30 2012 by
5! NVRAM config last updated at 06:03:55 WEST Sun Apr22 2012 by 5! NVRAM config last updated at 16:35:19 WEST Fri Mar 30 2012 by
M ol!
7|version 12.3 T|version 12.3
4|no service pad &|mo service pad

Figura 2: Resultado da execugdo da aplica¢do



2. Passos para utilizagio do sistema de validagao de backups de configuragdes

Os passos para a correcta utilizagdo da

aplicagdo sio os que se seguem. Todos os campos
sao de preenchimento obrigatério e devem ser
preenchidos na ordem a seguir exposta (Figura 3):

(]

No campo 1, pode-se escolher os dias e
meses a comprar do ficheiro a validar. Para
os alterar, pode-se escrever nas caixas de

1 U

texto ou clicar nos botoes de '+' e

De seguida insere-se o endereco IP do
ponto de acesso (campo 2)

Por fim activa-se a validacio com o botio
'Comparat’

Depois de aparecer o resultado, pode-se
enviar um email com o link para a aplicagio.
(campo 5)

Data:
bia22 P+ |]-] 1
B o+ | - |

IP: |0.0.0.0 * 2
Comparar 3
Limpar 4

Preencha os campos marcados com *

To: Envia mail 5

Figura 3: Pagina inicial da aplicacdo que diferencia

duas configuracoes e valida a mais recente (os

numeros a vermelho fazem parte da legenda para
explicagdo da utilizagdo)

O resultado ¢ facilmente interpretavel e pode ser visto um exemplo na Figura 2. Nesta interface
s6 serao realgadas as linhas diferentes do procedimento a laranja.



Especificagao de
Testes

Sistema de detecciao de alteracao de
configuracdes

Tiago Martins
timart@student.dei.uc.pt
GSIIC - UC



mailto:tjmart@student.dei.uc.pt

1 Introdugio

Este documento tem como objectivo definir um conjunto de testes de modo a verificar se a
aplicacao apresenta o comportamento inicialmente previsto.

2 'Testes

2.1 Funcionais

Os testes funcionais foram realizados na interface web e na linha de comando dependendo do
componente. A especificagao dos mesmos estao a seguir:

Cédigo Teste

teste(O1

Componente

Sistema antigo e validagdao da configuragao mais recente

Condigio a testar

Detectar diferenca entre ficheiros

Dados de entrada

2 datas diferentes e um endere¢o IP que tenha sofrido alteracGes

Saida

Apresenta linhas alteradas, adicionadas e eliminadas realgadas

Cédigo Teste

teste02

Componente

Sistema antigo e validagdo da configura¢ao mais recente

Condigio a testar

Detectar diferenca entre ficheiros

Dados de entrada

2 datas diferentes e um endereco IP que nio tenha sofrido alteragoes

Saida

Nao realga nada pois os ficheiros sdo iguais

Cédigo Teste

teste03

Componente

Sistema antigo e validagdo da configuragao mais recente

Condigio a testar

Validar configura¢ao mais recente

Dados de entrada

2 datas diferentes e um endere¢co IP que nio esteja de acordo com o
procedimento

Saida

Realca as diferencas em relagdao ao procedimento na configuracao mais recente

Cédigo Teste

teste04

Componente

Sistema de validagao de uma configuracao

Condigido a testar

Validar a configuragao

Dados de entrada

Data e um endereco IP que nao esteja de acordo com o procedimento.

Saida

Realca as diferengas em relagao ao procedimento na configuragao

Cédigo Teste

teste05

Componente

Sistema de validagdao de uma configuracao

Condigio a testar

Validar a configuragao

Dados de entrada

Data e um enderego IP que nio esteja de acordo com o procedimento.

Saida

Configuragao sem alteracoes




Cédigo Teste teste06
Componente Sistema de validagao dos backups de todas as configuragoes

Condigio a testar |Validar o conjunto de configuracoes e enviar email

Dados de entrada | Accionar o sistema na linha de comando

Saida Email enviado ao gestor com o relatério

2.2 Performance

Nos testes de performance, foram avaliados os tempos de execugdo e o consumo de memoria.
Estes testes foram realizados directamente na interface web, recorrendo a ficheiros de configuragiao
real.

Os resultados obtidos podem ser vistos de seguida em forma de tabela sendo que as médias e
desvios padrio correspondem a um conjunto de 10 medi¢oes. Na Tabela 1 pode-se ver a memoria
consumida e tempo de processamento da interface web de verificacao de inconsisténcias.

Memoria Tempo (ms)
(Megabytes) média desvio padréo
6,79 103 4
Tabela 1: Inconsisténcias com os
procedimentos

Na Tabela 2 sdo apresentados os resultados para o sistema completo.

Memoria Tempo (ms)
(Megabytes) média desvio padrao
6,87 134 3

Tabela 2: Diff de versoes e inconsisténcia
com os procedimentos

Na Tabela 3 sdo apresentados os resultados para o sistema que ira analisar os backups todos os
dias (realizado na linha de comando por nao ter interface web).

Memoria Tempo (ms)
(Megabytes) média desvio padrao
9,25 15680 8802

Tabela 3: Analisa todos os backups
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