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Resumo

O estudo da Mobilidade de Redes IP, bem como das respectivas solugoes network based
como o Network Mobility INEMO) ou o MIPv6 Route Optimization for NEMO (MIRON) entre
outras, ¢ um topico especialmente pertinente no actual panorama cientifico dado que num
ambiente que caminha a largos passos para se tornar progressivamente mais Digital e
Ubiquo, ¢ expectavel que a dependéncia pelas redes IP, nomeadamente pelas redes moveis,
cresca substancialmente.

Este projecto visou, numa primeira fase, a elaboracio de uma analise tedrica, o
levantamento do estado de arte para as Solugdes para Mobilidade de Redes IPv6 e a analise
as principais vantagens da mobilidade de redes, face a ja existente mobilidade de Joszs.

Seguiu-se o estudo de uma nova proposta de optimizagao clent based, o Optimized Mobility for
Enbhanced Networking (OMEN), através de emulagdo com recurso a uma inovadora
ferramenta denominada mobSim. O protocolo OMEN propde alteracbes de base as
solugoes ja existentes nomeadamente ao nivel das operagdes de mobilidade que, neste
protocolo, sao em grande parte realizadas pelos dispositivos terminais.

Os mais de trezentos testes diferentes realizados visaram a integracdao das tecnologias em
estudo no meio de produgiao. Foram construidos cenarios realistas de utilizacao da Inzernet,
com carga elevada, condigcdes de szress e ligagoes wireless reais. Os resultados obtidos
revelaram uma superior gestao de carga para o protocolo OMEN, independentemente do
namero de fluxos ou racio de optimizac¢ao de rotas, o que podera motivar a continuidade
do envolvimento do autor com as tecnologias OMEN e #0bSin.

Palavras-chave

IPv6, MIRON, Mobile IPv6, Mobile Router, mobSim, Network Mobility, NEMO, OMEN, Rede
Movel

iv



Estudo de solugoes para mobilidade de redes

Indice

RESUMIO .ttt v
PalavIas-ChaVE .....cuviiiiii R iv
TOICE 1ot v
Lista de Figuras € de TabEIAS ......covuiiiiiiiiiiii s vii
GLOSSALIO vttt bR ix
Lista de Siglas — ACIONIMOS ....cuuiuiiiiiriiiiii s X
Capitulo 1 INTOAUGAO c.v.vuieiiiiiiit bbb 1
1.1 L7e3 o5 < £ TR 1
1.2. IMIOTIVAGAO 1.ttt ittt sttt b ettt cae bbbt s ettt bbbt 4 £ttt a bbbt et s bt st s b b e bbbttt bbb et et ettt neaebn 2
1.3. ODJECHIVOS w.vuviiiiiiiiciir s 3
1.4. Plano de Trabalhios ... 4
1.5. Estrutura do DOCUMENTO......ciiiiiii bbb bbb 5
Capitulo 2 Estado da Arte CIENtIICO . ....ciiimiiiiiciiiiii bbb 6
2.1. INEMO oottt bbb bbb 6
MOTIVAGAO .ttt b et bbbt bbbttt n s 6
FUNCIONAMEIITO «.votviiiiiiii bbb bbb bbb bbb R bbb e bbb a bbb et 7
REC B03 ..o e R 8
BINAING UPAaALe..cooeiiciiiiiiiiit et bbb 9
Binling ACRHOWICAMIENL ...t e 9
Dynamic Home Agent Address Discovery REGUESE .............cuvuviuviiiniiniiiiiiiiiiiiisisie e ssssssssns 10
TUNCL MRHA ..ottt bbb bbb 10
2.1.1. DeSeMPENNO TEOLICO. ...cuviiiiiiiiiciii bbb bbb 11
Encaminhamento triangular € Pithal] 1oting.................ccciniviiiciciniiiiinisic et sans 11
2.2. MIRON .ottt ettt bbbt 12
MOTIVAGAO .ttt ettt ekttt bbb bttt h e bttt b et b e bttt bbbttt s et aebene 12
FUNCIONAMIEIITO 11ttt ettt ettt bbbttt bbbttt bbbttt bbbt s st eatacs 12
OptimiZagA0 e ROTAS .....cvuiviiiiiiici st 12
RE2UII ROUIADIHY ... s 13
INOS VISITANLES weueevverereeiriiscaeicieteteteesest s taebebeses et sttt et be b bttt sttt bbbt et se sttt et he bbbt sttt he b et s ea st et be bbb et et sa et acscaebene 14
Cenatios IMDBLiCAdOSMIRON .....coiiuiiiiiirinieirieieistie sttt ettt ettt ettt bttt s b sttt st e et st seaebetaeaetseassnensaes 14
2.2.1. DesemPEnho tEOLICO. ...t 14
2.3 OMEN ..ottt bbb s 15
MOTIVAGAO .ttt s s bbbttt 15
FUNCIONAMIEIITO 11ttt ettt ettt bbbttt bbbttt b bbbttt bbbt s st eatas 15
INOS MOVELS TUOCAIS ..ttt ittt ettt ettt bbbttt bbbt sttt b bbbt s ettt scaebene 17
No6s Méveis Visitantes € cenatios IMDIICAAOS ... scees 18
2.3.1. Desempenho teérico

2.4. Comparativo ........cccueeee.

Capitulo 3 Estado da Arte TeCNOIOGICO .......cuuiuimimriiiiiiiiiiiicti st sa s sn s 21
3.1. AAEIIEES oottt R R 21
3.1.1. TETTE oo R 21
3.1.2. KAME ..o R 22
3.1.3. WIDE @ INGUIIUS Ottt 22



Estudo de solugoes para mobilidade de redes

3.14. Mot0rola € INRLA = MODIPAN ...t 22
3.1.5. GO-COTE PPOJECE e bbb 22
3.1.0. Universidade de CoImbra.......iiiiiiiiiiii s saaes 22
3.1.7. Instituto Politécnico de LEIfia ...t 23
COMPALATIVO c.votviiiiiiti i b s bbb bbb R bR R R bR bbb bbb bbbt 23
3.2, Desenvolvimentos Tenolggicos.............viuiiiiniiniuiiiniiiiiiiiisisie s 24
3.2.1. IMPIEMENLACOES MIPE ... bbb 24
INOTMALIZACAO 1.vuveeeieieteieiri ettt ettt ettt et e bt e s ettt a st s e b b et et e e s ea s e eae b e b et es e b bata et seae b et et et s ea st ae s e b e b et e b et et e eaeseanseee 24
3.2.2. Implementagoes INEMO ...t bbb 24
Ferramentas INEMO ...t bbb bbb bbb 24
INEPL....ootitietstisee sttt ettt e s s e et 25
STHIS A oottt sttt et et e ettt 25
3.2.3. Implementagdes MIRON ........cciiiiiiiiiiiiiisi s s 25
REC 4888 € RIFC 488 ....ouereueeneierrcrietireie st siseast ettt et ettt sttt siesins 26
3.2.4. Implementagies OMEIN ... 26
IVLODS I vttt ket 26
3.2.5. Reflexao final — FErramenta Para tESLES ... ss s sss s ssssssssssssnsens 26
3.2.6. Suporte: SiStemMas OPEIALIVOS .....cvcuueuiueiieiiciieteiie ettt b e bbb a e 27
Microsoft Windows

BED ot ke et 27
Linusc: DIStIDUIGAO REA HAL ...ttt s s 28
COMPALATIVO oottt b bR bbb R bR h R A b bbb s bbb a b e bbbttt a s 28
Capitulo 4 Métodos de ADOIAAZEM ...t 29
4.1. ADOLAAZEIML. ..ot 29
4.1.1. CaracterfSticas dISNTIVAS .......cv.iviicieiiii s 29
4.2. MobSin: Confignragao € lIZALAO .............cuwevuieeereriiieiiicicteiisie s 31
4.2.1. CONCEILOS GEIAIS...vuvuiviitiriiciitir iRt snenees 31
4.2.2. Nova Ferramenta de EMUlagao - MOtVAGAO . ....cuvveurireiriiieinieririeeeiseseisisesisssessesssesssssssessssssssssssssssssssssssssssessssens 31
CUSTOIMUIZAGCAO «vevrvevreaeseaeseieieteteeststrtaeaeaesebe bttt tatsehe bbbt s ettt s et bbbt et s et et st a b e bbbt bttt et b b e b et et ea et st bbb bt e sttt tacsebeb et ebea et neneas 32
4.2.3. Procedimentos € métodos de abOrdagem.........c.cuiuiiiiiiiiiiiiiicice e 32
4.3. Anilise Estatistica de ReSultados ........cc.ocuiiiiiiiiicc s 33
4.3.1. ANALSE A€ VATIANCIA .e.eoiviieeiiiiiii s 33
4.3.2. Enquadramento € ADOIAZEIM .......c..vuiiiiiiiiici e 34
TTESTE AE THREY coerveveeiretreeiecicser ettt e e 34
4.3.3. Ferramentas INOIMATICAS ..c.vuiviiiiiiiiicic bbb 35
Chepeste Statistical Software “STAIGEAPDILS” .........vuivviiviuviiiiiiiriisic e 35
Capitulo 5 Trabalho Actual € ReSUItadOs ..o sss e 36
5.1. ALQUItECTULA d@ TESLES.couuiuiiiiiiiiiiicii e 36
5.1.1. Principios de EMUIACAO ...ttt 36
5.2. CENATIOS AE TESTE w.uvvuiiieriiiiiicicii bbb bbb bbb 36
5.2.1. CeNALIO GELAl.uuiiiiiiiiiiic b 38
5.2.2. FARICCAMEINITO ..ttt b sttt bbbttt et bbbt b ettt bbb et et et eaean 42
5.2.3. TOPOLOGIA ..ot bbb 42
5.2.4. Cenirio realista com Baixa OPptimiZagao .....ccviuiiiiiiiiniiiiiiiiiii s sssssssaes 44
5.2.5. Cenirio realista Moderada OPMIZAGAO .....cuuvrieieiiiiiiii e 45
5.2.0. Cenirio realista Elevada OptimiZagao ...t ssesssssssssssaes 46

vi



Estudo de solugoes para mobilidade de redes

5.3. DIETINICAO A TESLES weuvuvveiriniriucieieieiet ettt ettt ettt bbbt et s s b e b bt £t es et b bbb et et s b b e bt eb et ee s reatseaesee 47
5.3.1. REQUISILOS .ottt bbb bbb 50
HPAWATE ..ottt et en 50
SOIHVIATE v R R 51
5.4. Configuracio de cenatios, Testes e Analise de Resultados.......cccviiiiniiniciiiiiiiniciice e 51
5.4.1. Ambiente realista Baixa OPtimiZagao.......cucuiiiiiieniiciiiiiiiiiciisi st sasians 52
DIESCIICAOD ettt 52
CONFIZUIACAO 1.ttt bbb bbb bbb bbb bbb bbb 53
TESLES € RESUITAOS. c..uevieeiieciici ettt bbbt bbbttt bttt bbb snese s sreas 57
5.4.2. Ambiente Realista com Moderada Taxa de OptimiZagao ........cccuvcuievieciciniiniininiiciiiiesss s 59
DDIESCIICAO ettt bbb bbbttt ettt ne 59
CONFIGUIACAO covvivieiiiieiicict e a st 60
TTESLES € RESUILAOS .. ettt bbbttt ettt bbbttt eae 60
5.4.3. Ambiente Realista com Elevada OptimiZagao ..o ssesans 62
DDIESCIICAO ettt bbbttt e 62
CONFIGUIACAO covvivieieiiiiiiict e R s b st 63
TESLES € RESUILAOS .. ettt bbbttt bbbttt eae 63
5.4.4. ANAISE FINAL ..ttt s bbbttt 65
5.4.5. Problemas ENCONTIAGOS ..ottt ettt ettt sttt seaesen 68
Capitulo 6 CONCIUSOES ....vurviiiiiiiiiciiiiitci st 70
6.1. Trabalho Fututo € RefleXT0 FINAl...c.viiiiiiiiiiiccrccce ettt ese et 71
DAAGIAMA AC GANIL ..ot 71
CONSIAETACOES FHMAIS 1.vvveiviiieis ettt sttt ese et s et st ae et se s b ae s st b tssaetseassnensans 73
AATIEXOS oottt et ee 74
Anexo A: Arquitectura e Configuragio do MODSIM ... es 74
Anexo B: Anilise as ferramentas de SIMulagio de £Ede ..t 85
Anexo C: Analise 2 MELOAOS ESTALISTICOS ...cvuvmeuriveermerririiiieeeaeisiseeeeresesseaessessesstasesetsessessesstasssessessesssssssessesesstssssessesessesessense 93
RELEICIICIAS ...ttt 95

Lista de Figuras e de Tabelas

Tlustragdo 1 — Cenario de re-aquisi¢io de rede segundo o protocolo NEMO 7
Ilustracdo 2 — Esqueleto de uma mensagem BU 9
Tlustragio 3 — Esqueleto de uma mensagem BA 9
Tlustracio 4 — Funcionamento do tunel MRH.A 10
Tlustragao 5 — Cenario de reaquisi¢ao de rede para o protocoloMIRON 13
Ilustragdo 6 — Funcionamento do mecanismo de ReturmRoutability para o protocolo MIRON. 14
Tlustragdo 7 — Accao do router movel. 16
Ilustragio 8 — Modo de reaquisi¢io de rede para o protocoloOMEN 16
Tlustragdo 9 — Return Routability para o protocoloOMEN. 17
Ilustragdo 10 — Adequacio de Mecanismos para diferentes tipos de nés 17
Tlustragdo 11 — Comportamento para nds locais méveis com Nesting 18
Ilustragdo 12 — Comportamento para Nos visitantes Moveis: OMEN 19
Tlustragao 13 — Caracteristicas distintivas entre Estado de Arte e Estagio 29
Ilustragdo 14 — Trafego de uma utilizacio tipica da Internet 37
Tlustragdo 15 — Valores para o servidor HP G7 em execugio 38
Ilustragdo 16 — Comportamento global para NEMO, MIRON e OMEN 38
Tlustragao 17 — Ambiente de testes geral 39
Tlustragdo 18 — Ficheiros de configuragio das placas de rede para o servidor HP G7 39
Tlustragao 19 — Configuragao das placas de rede para o servidor HP G7 40
Tlustragdo 20 - Topologia base para os testes de emulagio 43
Tlustragao 21 — Topologia em estrela global 43
Tlustragdo 22 — Ponto de estrangulamento fixo 43
Tlustragao 23 — Niveis de imbricamento para a arquitectura de testes Exemplo 49
Tlustragdo 24 — Arquitectura de rede 50

vii



Tlustragdo 25 — Cenario Inicial com Switch

Estudo de solugoes para mobilidade de redes

68

72

Tlustragdo 26 — Griéfico de Gantt

Tabela 1 — Tipos de Resposta a Binding Update

20

Tabela 2 — Comparativo entre as trés Solugdes de Mobilidade de Redes
Tabela 3 - Quadro Resumo: principais agentes Mobilidade de redes

23

24

Tabela 4 - Suporte para MIPv6
Tabela 5 - Suporte para a classe dos sistemas legados

25

Tabela 6 - Suporte para a classe centrada nas infraestruturas

25

26

Tabela 7 — Suporte para a classe centrada nos dispositivos terminais
Tabela 8 — Quadro resumo: Caracteristicas Ferramentas de Simulagio

27

28

Tabela 9 — Quadro tesumo: suporte NEMO, MIRON ¢ OMEN em SO’s
Tabela 10 — Caracteristicas distintivas para Estudo de solugées para mobilidade de redes
Tabela 11 — Quadro resumo dos projectos COFIMOM

30

30

32

Tabela 12 — Alteragao de IP segundo normas IPv6
Tabela 13 — Conjunto de configuracSes para utiliza¢ao do mobSim

33

Tabela 15 — Cenirios definidos para a Arquitectura de testes

37

Tabela 16 — Equipamento fisico necessatio

39

Tabela 17 — Quadro resumo do esquema de enderecamento

40

41

Tabela 18 — Definicdo de um agente nativo em #0bSim
Tabela 19 — Alteracio de endereco de um router mével

41

Tabela 20 — Tratamento dos Access Point’s Cisco Aironet 1200 series.

41

42

Tabela 21 — mapeamento das variaveis para os enderecos IP
Tabela 22 — Variaveis para identificacio de equipamento de rede

42

42

Tabela 23 — Formato dos enderegos IP no ficheiro spaddresses.lst
Tabela 24 — Geragio de enderecos IP

42

Tabela 25 — Equipamento Virtual: cenério realista Baixa Optimizagio, 100 fluxos

44

44

Tabela 26 — Equipamento Virtual: cenério realista Baixa Optimizagao, 200 fluxos
Tabela 27 - Equipamento Virtual: cenério realista Baixa Optimizagio, 300 fluxos

44

45

Tabela 28 - Equipamento Virtual: cenario realista Baixa Optimizagio, 400 fluxos
Tabela 29 - Equipamento Virtual: cenério realista Baixa Optimizagio, 500 fluxos

45

Tabela 30 — Configuragio de uma topologia

45

45

Tabela 31 — Equipamento Virtual: cendrio moderada Optimizagao, 100 fluxos
Tabela 32 — Equipamento Virtual: cendrio moderada Optimizacio, 200 fluxos

46

Tabela 33 — Equipamento Virtual: cendrio moderada Optimizagao, 300 fluxos

46

Tabela 34 — Equipamento Virtual: cendrio moderada Optimizacio, 400 fluxos

46

Tabela 35 - Equipamento Virtual: cendrio moderada Optimizagao, 500 fluxos

46

46

Tabela 36 — Equipamento Virtual: cendrio elevada Optimizacio, 100 fluxos
Tabela 37 — Equipamento Virtual: Cenario elevada Optimizacio, 200 fluxos

47

Tabela 38 — Equipamento Virtual: cenério elevada Optimizagio, 300 fluxos

47

47

Tabela 39 — Equipamento Virtual: cenério elevada Optimizagio, 400 fluxos
Tabela 40 - Equipamento Virtual: cenério elevada Optimizacio, 500 fluxos

47

48

Tabela 41 — Varidveis de ambiente para o Tempo médio de ida e volta
Tabela 42 — Configura¢io de protocolos no seripz de testes

48

Tabela 43 — Mapeamento entre Paradigmas e Protocolos, de mobilidade de redes

48

48

Tabela 44 — Exemplo de deslocagio da rede mével A
Tabela 45 — Redes estrangeiras para a arquitectura de testes

49

51

Tabela 46 — Quadro de requisitos para os testes de emulagio
Tabela 47 — Conjunto de testes para ambiente com baixa optimiza¢ao

53

Tabela 48 - Configuracio de equipamento virtual varidvel: Baixa optimizagio 500 fluxos

53

54

Tabela 49 — Configuragio de equipamento virtual fixo
Tabela 50 — Cabegalho do Seript scr 500 fluxos, nesting?

54

Tabela 51 — Deslocagao da rede mével A para nivel de nesting 2

54

Tabela 52 — Seript para langamento do teste: baixa optimizac¢do 500 fluxos e nesting 2

55

Tabela 53 — Configuragio para lancamento dos testes de baixa optimizagio

55

55

Tabela 54 — Contetdo do ficheiro log_log: baixa optimiza¢io, 500 fluxos
Tabela 55 — Ficheiro batch para processamento de dados

56

Tabela 56— Resultado da execucio do sezps de consolidagio de dados (Output anx)

56

56

Tabela 57 - Resultado da execugio do seript de ajuste de valores (Ousput aux 1)
Tabela 58 — Numero de pacotes perdidos por host (results lost pactkets)

56

56

Tabela 59 — Agregacio de resultados por host (Results anx)
Tabela 60 — Agregacio de resultados por nimero de hbosts (results aggregate)

57

Tabela 61 — Numero de Pacotes perdidos 2:10

59

59

Tabela 62 — Desvio Padrio para o ambiente com baixa taxa de OR
Tabela 63 — Testes para ambiente com moderada optimiza¢io

60

60

Tabela 64 — Topologia pata o ambiente com moderada Optimizacio, 100 fluxos
Tabela 65 — Numero de Pacotes perdidos 5:10

62

Tabela 66 — Desvio Padrio para ambiente com moderada taxa de OR

62

63

Tabela 67 - Topologia para o ambiente com elevada optimizagio, 100 fluxos
Tabela 69 — Pacotes Perdidos 8:10

65

Tabela 70 — Desvio Padrio para ambiente com elevada taxa de OR

65

Tabela 71 — Testes abortados por falta de capacidade dos servidores

69

viii



Estudo de solugies para mobilidade de redes

Glossario

Bootleneck/Estrangulamento Performance ou capacidade maxima de um sistema, em termos de numero de

COIl’lpOl’lCIltCS Oou recursos.

Gateway/Porta de Ligagio Maquina intermediaria, geralmente destinada a interligar redes, separar

dominios de colisao, ou mesmo traduzir protocolos.

Host Maquina ligada a rede, passivel de ser identificada por um endereco IP tnico.

Laténcia Diferenga de tempo entre o inicio de um evento e 0 momento em que 0s seus

efeitos se tornam perceptiveis.

Processamento ou armazenamento em excesso, seja de tempo de computagio
Overhead » 5 p putagao,
de memoria ou largura de banda, entre outros recursos requeridos pelo

sistema.

Router Equipamento de rede capaz de tratar da comunicac¢ao entre redes informaticas

distantes entre si.

Round trip time Tempo necessitio para o envio de uma mensagem ¢ recepcao de uma

confirmagao de recepgdo da mesma.

Telnet Protocolo cliente-servidor para comunicagido remota TCP entre computadores

em rede.
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Lista de Siglas — Acrénimos

AP Access Point

BA Binding Acknowledgement

BU Binding Update
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DoS Denial of Service

HA Home Agent
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IETF Internet Eingineering Task Force

Ir Internet Protocol

IPv4 Internet Protocol version 4
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LMN L ocal Mobile Node
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MH Mobility Header

MIP 4 Mobile Internet Protocol 4
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Capitulo 1
Introdugao

"The value of IPv6 can be realized only if the deployment effort is broadly based on a global scale. 1
enconrage your initiative and support your efforts to create a receptive environment for the

development, delivery and use of IPv6 in the global Internet."

“Vinton G. Cerf”

1.1 Contexto

E inegavel o impacto das redes sem fios, no actual panorama tecnoldgico, em parte devido
ao crescimento de mercado em torno de dispositivos méveis com suporte para redes [P,
como Zablets ou smartphones e a proliferacao de aplicacoes de streaming e de redes sociais.

O esforco no sentido de tornar o fornecimento de liga¢ao a Infernet ininterrupto comecou
por se centrar nos nbés terminais. No entanto, face a situagoes especificas de utilizagao da
Internet, como a definicdo de redes de sensores para automoveis, caso especifico de
aplicagio de Redes veiculares’' ou uma distribui¢io de ligagio a Interner em meios de
transporte publicos, cenarios em que as infraestruturas de rede alteram constantemente a
sua localizacdo geografica, justiticam a existéncia de uma rede mével, de modo a que os
utilizadores possam manter as suas sessoes activas, sem que a altera¢ao do ponto de ligacio
a Internet do router mével (Mobile Router, MR) constitua um problema. A mobilidade de nos
revela-se insuficiente em termos de desempenho e de custos motivando a necessidade de
implementar nao s6 mobilidade para terminais, como também para redes IP inteiras. Existe
fundamentalmente um obstiaculo para este processo, a falta de suporte por parte do
protocolo que implementa a Internet. Exluir o protocolo IP da equagao nio é, no entanto,
solu¢ao dado que se prevé que este seja a base tecnolégica para a Infernet durante largos
anos. Nesse sentido, importa estudar solugdes e extensdes para o protocolo IP que
aflancem um acesso a Infernet sem interrupgao de sessdes, num ambiente idealmente
Ubiquo. A versio seis do protocolo IP constitui o caminho mais viavel para a
implementacio de mobilidade de redes uma vez que, a escassez de enderecos fixos
disponiveis em IPr4 se revela como uma desvantagem. Em IPv6, por outro lado, serda bem
mais facil obter enderecos fixos unicos, dada a maior disponibilidade inerente a esta versio
do protocolo. A este factor acresce o trabalho desenvolvido em torno do IPv6, com
especial destaque para o MIPv6 que implementa, com sucesso, a mobilidade para
dispositivos terminais. Estes avancos sao fundamentais para a proxima etapa, a mobilidade
nao s6 de hosts mas de redes IP na sua totalidade. Na linha da frente de todo este processo
esta o trabalho desenvolvido pelo Internet Engineering Task Force (IETF), que criou um grupo
de trabalho especifico o Nemwork Mobility Working Group, um dos primeiros esfor¢os no
sentido de criar e estabelecer mecanismos que permitam a gestao da Mobilidade de Redes,
para terminais em redes Ipr6, dando origem respectivamente aos projectos Mobile 1Pv4

(MIPy4) e Mobile IPs6 (MIPy6).

i . . . X
Redes formadas por veiculos automotores e por equipamentos fixos, geralmentelocalizados as margensde
ruasou deestradas.
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Seria no entanto um outro projecto, oriundo de um novo grupo de trabalho criado no seio
do grupo IETF de seu nome NEMO, que viria propor a primeira solugao plausivel para
implementacio de mobilidade de redes IP, o NEMO, baseada no protocolo MIPv6. O
NEMO implementa uma série de mecanismos capazes de suportar a mobilidade de uma
rede como um todo, podendo a mesma alterar o seu ponto de ligacdo a infraestrutura IP,
sem que haja perda de sessao ou a necessidade de fazer alteragdes ao nivel dos nds
terminais. Trata-se de uma solugdo bastante simples, funcional e totalmente compativel
com nos de rede legadosﬁ, apresentando no entanto inumeras fragilidades sendo a auséncia
de optimiza¢ao de rotas e consequente deteriorar de performance, a principal deficiéncia.
Para um contexto de utilizagdo massiva, como o da Infernet, este tipo de desvantagem ¢é
determinante, o que levou a um acentuar de esforgos, por parte de diversas equipas de
desenvolvimento, como a WIDE' ou a GO-Pryject, no sentido de estudar melhorias e
ferramentas para este protocolo.

Um segundo conjunto de solugdes, centradas em infraestruturas, surge em resposta a parca
performance do NEMO tendo introduzido notérias melhorias na performance das redes
em grande parte, fruto da implementacdo de mecanismos de optimizac¢ao de rotas. No
entanto, um dos maiores principios da Internet” nao foi tido em linha de conta, uma vez que
este segundo conjunto de solugdes determina que a totalidade dos mecanismos ligados a
gestao de redes, entre eles a optimizagao de rotas, sao executados pelas infraestruturas de
rede, aumentando deste modo consideravelmente a carga de trabalho sobre as mesmas,
potenciando um deteriorar da performance global da solucio e das redes IP.

O protocolo OMEN, foco principal deste trabalho de investigacdao, propoe-se responder as
principais debilidades das demais solugbes para a mobilidade de redes abordadas nesta
seccdao. A solucdo consiste, essencialmente, na centralizacdo da funcionalidade MIPv6 nos
nbs terminais, sendo estes os responsaveis pelos mecanismos de optimizacao de rotas,
conseguindo-se assim um aliviar de carga de trabalho sobre as infraestruturas de rede. De
todas as solugoes brevemente descritas nos paragrafos anteriores, o OMEN conta-se como
a mais promissora das opg¢oOes para integracdo de mobilidade de redes, atendendo as
especificidades da Internet, carecendo de estudo aprofundado em ambientes realistas de
utilizacao de redes IP.

1.2. Motivagao

O dominio da mobilidade de redes constitui-se como uma das areas de estudo mais
relevantes para o futuro da Internet e, por conseguinte, para as tecnologias de informagcao,
dada a crescente evolug¢ao dos sistemas no sentido de se tornarem ubiquos, digitais e
consideravelmente dependentes das redes IP, onde as comunicagées sem fios assumem um
papel preponderante. Os sistemas ubiquos sdo, de resto, uma das tecnologias mais
exploradas no presente tanto pela industria de dispositivos modveis como por meio
cientifico e académico. Para dar resposta a este crescimento deverd ser garantida uma
ligacdo ininterrupta e de qualidade a Infernet, sendo importante conferir moblidade as
actuais redes IP.

Um dos principais incentivos para este trabalho é o de poder contribuir para a integracao
da mobilidade de redes, fazendo prevalecer as solug¢des clent-based (OMEN) perante as
network-based (NEMO, MIRON). A mobilidade de redes constitui-se como a melhor forma
de interligar diferentes redes informaticas, respeitantes a tecnologias diferentes como sejam
as redes com fios e as redes sem fios. Quanto ao protocolo de suporte, uma vez que o

"N6s de rede que nio interpretam protocolos de mobilidade de redes.
" A estrutura da Internet ¢ a sua arquitetura devem permanecer tao simples quanto possivel
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transporte de dados na Iwfernet é assegurado pelo protocolo IP, impode-se o
desenvolvimento de solu¢bes e mecanismos que confiram mobilidade para o mesmo. No
presente, o unico tipo de suporte em producdo para a mobilidade de redes IP esgota-se a
nivel local, através dos protocolos para as camadas fisica e de ligacao de dados, como por
exemplo o IEEE 802.11 ou o DHCP, pese embora o facto de estar envolvida para ambos
os casos uma perda de ligacao aquando da atribuicdo de um novo endereco. O estudo de
solugoes capazes de dotar o protocolo IP de mecanismos de mobilidade eficazes conta-se
assim como a principal motivagao para este estagio.

O aparecimento de novos paradigmas de comunicagao, trouxe novo alento a este dominio
de investigacdo, através de uma série de novos mecanismos de suporte, sendo o mais
relevante de todos o de optimizacao de rotas, que viabilizam a deslocagao de redes na sua
totalidade sem perda de sessoes, ainda que tudo num plano mais modesto, em laboratorios
e Universidades. A performance destes paradigmas constitui um dos principais focos de
analise deste trabalho, visto que a finalidade ultima destas solugdes passa pela integragao
das mesmas em ambiente real, algo que niao foi ainda alcangado. Seria muito importante
conseguir levar este tipo de tecnologia até a fase de producio, de modo a que os testes para
a mobilidade de redes abandonem os laboratérios de investigagdao. Para que tal seja possivel
importa testar estes protocolos para cenarios realistas com varios elementos reais de rede
como swith’s ou Access Point’s em ambientes com baixa, moderada e elevada taxa de
optimizac¢ao de rotas, correspondentes a varias situacOes de utilizacdo da Internet, isto
porque o que hoje é de grande escala e exigente, amanha pode niao o ser. Deste modo,
serdo realizados testes de emulagdo através de comunicacao wireless (real) a onze Mb, para
varios ambientes e diferentes volumes de trafego, para extrac¢ao de resultados conclusivos
e abrangentes para varios ambientes de utilizacao de redes IP, para que se consiga caminhar
para a normalizagdo do protocolo OMEN, sustentando a sua futura utilizagio com
resultados relevantes.

Os resultados obtidos neste estagio poderdo vir a ser alvo de um artigo cientifico para
posterior submissio numa feira internacional sobre a area das redes informaticas como a
IsMob, constituindo-se este como um factor aliciante para o projecto visto que, uma
possivel participagao na IsMob pode contribuir decisivamente para a divulgagio tanto da

ferramenta de emulacdo utilizada neste projecto, #obSim, como para o crescimento da
proposta OMEN.

1.3. Objectivos

O OMEN ¢ o ponto central de analise neste projecto e os objectivos propostos passam
por, numa primeira fase, realizar uma analise detalhada ao estado de arte para o dominio da
Mobilidade de Redes IP. Ainda durante a primeira metade do ano de trabalhos, serao
analisados os principais trabalhos realizados na 4area e tera lugar uma definicao preliminar
de cenarios de emulacio, bem como um estudo sobre as ferramentas e recursos a utilizar
neste projecto.

A fase de recolha de informacao dara lugar a uma série de testes, intensivos e realistas, para
diferentes cenarios e configuragoes, sendo que esta fase de testes ocupa grande parte do
tempo alocado para o segundo semestre de trabalhos.

A dltima fase consistira numa andlise e tratamento de dados, para os testes de rede
realizados, para apurar as diferengas de desempenho das varias solugbes perante situagoes
de stress de rede e em ambientes com muitos fluxos de comunica¢dao simultaneos com
ligacbes sem fios. Poder-se-4 deste modo contribuir para o evoluir do dominio da
mobilidade de redes e, mais em particular, da proposta OMEN.
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1.4. Plano de Trabalhos

O primeiro semestre corresponde a fase de estudo do dominio e de ambienta¢ao com as
ferramentas de trabalho com particular destaque para o 70bSim. De referir que o inicio de
actividades deste trabalho pratico deu-se a 28 de Julho de 2011, dada a disponibilidade do
autor em iniciar trabalhos na referida data.

O segundo semestre teve inicio em Fevereiro de 2012 e prolongou-se até Julho de 2012
tendo compreendido a ja referida fase de testes, a recolha e analise de resultados
culminando com uma apresentagao publica do trabalho final.

O planeamento detalhado nos ultimos paragrafos foi delineado em conjunto pelo autor e
pelo orientador deste projecto e procurou satisfazer as necessidades de um estagio desta
natureza, com base em anteriores experiéncias com trabalhos desta dimensao. Em seguida
apresenta-se o planeamento para este estagio de investigagao, dividido pelos dois semestres
de trabalho:

Metas a Atingir: 1° Semestre

e Investigagio e Elaboragio de Documentagio
o Leituras a respeito da Mobilidade IP e Mobilidade de redes IP;
o Enquadramento do tema no trabalho ja desenvolvido;
o Levantamento do estado de arte cientifico e tecnolégico;
o Estudo aprofundado dos trés paradigmas a emular: NEMO,; MIRON e
OMEN,
o Estudo comparativo das ferramentas de simulagao de trafego disponiveis;
o Analise aos requisitos para um estudo de simulacao de trafego de rede;
o Elaboracio de documentacio referente a defesa intermédia;
o Preparagao da defesa intermédia e respectiva apresentagao publica;
e Configuragao de ferramentas e scripts de testes
o Familiarizacdo com a Ferramenta de emulacao #obSinz;
o0 Defini¢ao de cenarios de emulagao preliminares para teste;
o Defini¢ao de Pré-requisitos para a fase de testes;

o Execucdo de emulagoes preliminares;

Metas a Atingir: 2° Semestre

¢ Execugido de Emulagdes
0 Defini¢io detalhada das topologias e dos cenarios de emulagdo: Baixa
Optimizagao; Moderada Optimizag¢ao e Elevada Optimizagao;
o Desenho e implementacao fisica da arquitectura de testes;

o Execucio de emulagoes em ambientes realistas com baixa optimizagao;
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o Execucio de emulagoes em ambientes realistas com moderada optimizagao;

o Execucio de emulagdes em ambientes realistas com elevada optimizagao;

e Analise Estatistica e Documentagao
o Recolha e mensuragio de informagao sobre a performance dos protocolos;
o Analise dos resultados obtidos durante as emula¢des e producao da reflexao
Final;
¢ Finalizagdo do Projecto
o Apresentagio de conclusdes sobre a performance do OMEN para os trés
ambientes alvo face aos protocolos NEMO e MIRON;
o Elaboracao de relatorio técnico final sobre os dois semestres de trabalho;

o Preparagao da defesa publica final;

Este planeamento e este conjunto de objectivos constituem o contrato que O autor
estabeleceu no inicio do estigio. O cumprimento de todos estes objectivos podera
contribuir para a normalizagio do protocolo OMEN, o que representa uma motivagao
extra.

1.5. Estrutura do Documento

Este relatério, insetido no plano de trabalhos da disciplina de Dissertagio/Estigio do
ultimo ano do Mestrado em Engenharia Informatica da Universidade de Coimbra, divide-
se em seis capitulos e trés anexos, que abordam a tematica da Mobilidade de redes IP e os
testes para o protocolo OMEN mais em particular.

Nos capitulos dois e trés deste documento e apds este capitulo introdutério, sao
abordados os trés paradigmas para a mobilidade de redes e as suas principais motivagdes e
caracteristicas, bem como um estado de arte para o dominio da mobilidade de redes, que
inclui uma visdo sobre os principais agentes, os ultimos avang¢os no ambito dos protocolos
em analise e algumas nog¢des sobre o suporte existente.

No capitulo quatro descrevem-se os métodos de abordagem nomeadamente, as
motivagoes na selec¢ao de equipamento de rede e de ferramentas de analise de resultados.

O capitulo cinco inclui a definicdo da arquitectura de testes, a descricao dos testes
realizados e ainda a definicao dos cenarios de emulagdo para os testes deste projecto e
posterior analise de resultados.

Para o capitulo seis, que encerra este documento, ficardo reservadas as principais
conclusdes retiradas deste trabalho de cariz anual, bem como uma reflexdo sobre os
ultimos meses de trabalho e um delinear de possiveis futuras incursdes na area.

Quanto aos anexos, o Anexo A detalha algumas das mais importantes funcionalidades da
terramenta mobSim enquanto que os Anexos B e C se focam em analises tedricas para
ferramentas de simulagdao e métodos de analise e tratamento estatistico, respectivamente.
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Capitulo 2
Estado da Arte Cientifico

O dominio da Mobilidade de Redes beneficia de um crescente interesse por parte da
comunidade cientifica, em grande parte dado o recente avolumar de vendas e aceitacao
geral, por parte do grande publico, de dispositivos méveis com suporte [P. Contudo, o
grosso dos requisitos para um ambiente digital completamente moével nao foram ainda
respondidos, existindo a necessidade de conferir mobilidade a redes na sua totalidade, visto
que actualmente o protocolo de Internet em vigor, IPr4 e mesmo o futuro IPv6, carecem de
mecanismos de gestio e suporte para a mobilidade de infraestruturas e dispositivos
terminais. A principal destas restricdes, prende-se com a necessidade de manter o endereco
IP dos nés terminais, mesmo quando estes alteram a sua localiza¢ao na rede, uma vez que o
endereco [P de qualquer dispositivo deve ser topologicamente correcto, relativamente a
rede onde se encontra, dado que este é utilizado pelas camadas superiores tanto para efeitos
de localizacdo de recursos na rede como para localizagao de dispositivos de rede, segundo a
divisao por camadas definida no modelo OS5I (Open Systems Interconnection).

Nos dltimos quinze anos foram implementados e estudados mecanismos de suporte, de
modo a que seja possivel através do protocolo IP, que se prevé que seja a base tecnologica
para a Internet do futuro, implementar a mobilidade para redes inteiras. Para este trabalho
serdo analisados em detalhe trés paradigmas em particular, o NEMO, o MIRON e o
OMEN. A razao da escolha destes trés protocolos prende-se com o facto de a finalidade
ultima deste trabalho passar pela realizacdo de testes intensivos visando a mobilidade de
redes, sendo os protocolos NEMO, MIRON e OMEN, aqueles que oferecem mais

condig¢bes para a realizacao dos referidos testes.

2.1. NEMO

A necessidade de conferir a dispositivos IP disponibiliza¢do ininterrupta de acesso a Internet
motivou o aparecimento da solu¢io NEMO, a mais simples das propostas em estudo.

O actual paradigma de Internet, prevé a mobilidade de hosts, através da utilizagao de 3G,
solugao pouco satisfatéria, dados os custos associados a esta opgao e também dado o grau
de fiabilidade associado a este tipo de acesso. A quarta geracao por outro lado encontra-se
em introdugdao no mercado, sendo prematuro o estabelecimento de quaisquer conclusées
relacionadas com mobilidade de redes, sendo no entanto certo que padece dos mesmos
problemas enunciados para o 3G, acrescentando apenas uma maior largura de banda.

O NEMO propoe-se a dotar o protocolo IP de mecanismos que ajudem as infraestruturas
de rede a responder a situagoes de alteragao da localizagio e perda de ligacdo, de forma
transparente sem que sejam necessarias alteragoes nos dispositivos terminais. Recentemente
foi aberta a possibilidade de utilizacio de redes wi-fi em viagens aéreas comerciais’, o que
podera constituir uma oportunidade para testar este tipo de solu¢oes em ambiente real.

Motivagao

Em resposta a algumas das limitacSes associadas ao actual protocolo da znternet, surge um
trabalho particularmente interessante, inserido na classe dos sistemas legados, desenvolvido
pelo grupo IETF, em particular pela equipa de trabalho NEMO, que propds um protocolo
de suporte para mobilidade de redes IP na sua totalidade, com base em anteriores incursoes
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por parte do IETF no dominio da mobilidade de redes, com principal destaque para o
protocolo MIPv6, capaz de colmatar as limitagdes do IP ao nivel do suporte a Mobile IP.

Funcionamento

O NEMO, assenta num modelo dotado de uma infraestrutura central mais concretamente
um router mével. O MR é responsavel pelo fornecimento de ligacao a Internet para os nés da
sua rede propria, que para referéncias futuras sera tratada por rede movel, a qual se podem
ligar varios dispositivos fixos ou méveis, podendo os segundos ser locais ou visitantes. O
MR, por sua vez, esta ligado através do seu ponto de ligagdo a Internet, a uma rede fixa, a
sua Home Network (HN), que comunica com o MR através de um agente de rede, o agente
nativo (Home Agent, HA), tipicamente um router. Idealmente, o router designado para
operacdes de HA nio acumulard funcdes de Awess router’ou router de acesso, dadas as
implicagdes em termos de performance para o equipamento de rede em causa. Os
dispositivos terminais que se ligam a rede do MR e que compdem a rede mével, podem ser
de trés tipos: Local Fixed Nodes (LFN), nos fixos, Local Mobile Nodes (LMN) que sao nos
com a capacidade de se deslocarem dentro da sua HN e por fim os [Zsiting Mobile Nodes
(VMN), que permitem a utilizagdo do protocolo Mobile IP, diferindo dos LMN's pelo facto
de serem originarios de uma rede estrangeira. Para além dos noés terminais referidos neste
paragrafo, também MR’s se podem ligar a rede movel, criando situagoes de imbricamento.

Internet

Router Estrangeiro

NA Rede Nativa

FNI1 Rede Estrangeira

MRA Router moével A

MNA Rede mébvel A

RCN | Router Correspondente

Ilustragdo 1 — Cenario de re-aquisi¢do de rede segundo o protocolo NEMO

Uma das preocupagoes da equipa de desenvolvimento NEAMO foi garantir uma solugao o
mais simples, flexivel e compativel possivel, de modo a que fossem induzidas o minimo de
alteragdes nos dispositivos terminais, podendo esta solucdo ser aplicada mesmo para nos
legados, sem suporte para MIPv6. Este pormenor de implementagao resultou numa solugio
que, apesar de ser passivel de ser aplicada, acarreta uma série de questes prejudiciais a
performance da rede. Em grande parte estas limita¢oes relacionam-se com o facto de os
nbés se encontrarem desconhecedores da sua natureza moével, o que ¢é particularmente
danoso em ambientes imbricados, dada a necessidade de contactar sempre o respectivo
HA, o que se resulta num deteriorar da performance, associado ao excesso de carga nas
infraestruturas. Imbricados, sio cenarios com mais do que um nivel de mobilidade ou seja,
situagoes em que uma rede moével se liga a uma segunda rede mével. Cada MR, no entanto,
devera comunicar exclusivamente com o seu respectivo 4. Para este tipo de cenarios o
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protocolo NEMO potencia o surgimento do fendémeno encaminhamento triangular
(Triangular Routing).

A comunicacao entre HA e MR, baseia-se na construcio de um tunel bidirecional entre
ambos, para situacGes em que o MR tenha alterado a sua localizagao na rede. O MR detecta
a alteracdo da sua localizagdo através de router adpertisements, tanto para situacbes em que a
rede moével abandona a rede nativa como para situagoes de retorno a mesma. Nota para o
facto de todo o trafego enderecado ao MK ou a um dos nds da sua rede movel, passar
primeiro pela HN e respectivo HA, proveniente de um né correspondente (Correspondent
Node, CN) localizado na rede global, que associa a localizagdo do seu destinatario a sua rede
mae, ou seja a sua HIN.

O envio de um pacote entre um CN e um MNN processa-se do seguinte modo, para
situagoes de deslocacao da rede mével: o CN sabe, através da tabela de prefixos [P, a que
rede nativa esta ligado o seu destinatario, pelo que endereca os pacotes a enviar para essa
mesma HNj; uma vez recebido o pacote na HN, o agente nativo verifica se o prefixo do
pacote recebido corresponde a uma das entradas da sua tabela de prefixos registados e, em
caso afirmativo, encapsula o pacote ou seja adiciona os cabegalhos necessarios relacionados
com as regras de [P security, para posterior envio do mesmo via tanel bidirecional para a
rede mével respectiva (mais a frente nesta secgao sera explicado o processo de formacao do
tunel bidirecional); assim que o pacote chega ao MR este remove o cabegalho previamente
inserido pelo HA e caso o next hop corresponda ao seu proprio prefixo, ¢ o MR o
destinatario. Caso contrario, entrega-o ao né destinatario da sua rede movel ao qual
corresponde o prefixo especificado no pacote. A comunicacio no sentido inverso
desenrola-se exactamente do mesmo modo, com o trafego gerado na rede movel pelos
MNN’'s a ter de ser encapsulado pelo router moével, enviado através do tunel bidirecional
para que o agente nativo o possa receber, proceder a remocao do cabecalho e fazé-lo
chegar ao CN.

RFC3963

Um documento central para o estudo da mobilidade de redes é o RFC 3963*. Este
documento prediz que apenas o MR mantém ligacao a Internet sendo que os restantes
dispositivos, tipicamente MINN s ou mesmo outros MR s, ndo necessitam de ter suporte de
mobilidade.

O MR pode alterar o seu ponto de ligagdo a uma rede fixa mantendo, no entanto, as suas
sessoes de forma transparente para os MINN's ou os MK’s da sua rede mével, sem que os
ultimos tenham conhecimento desta deslocacio na rede. Um MR acresce, em termos de
funcionalidade quando comparado com os MNN's, capacidades de routing para que possa
interagir tanto com a sua rede moével, como com a sua Howme network nomeadamente o seu
HA. Esta capacidade do MR ¢ fulcral para os mecanismos de comunicacio entre CN e
MNN, que se processam por intermédio de um tunel bidirecional entre o MK e o seu HA.
Este tanel é apenas necessario para situagdes de desloca¢ao do MR e da sua rede moével
perante o seu ponto de acesso a Internet, HN, devendo ser desactivado assim que o MR
retorne a sua HN. De referit que o RFC3963 nao define quaisquer mecanismos de
optimizag¢ao de rotas, estando a cabo do agente nativo e do MR mediar toda a comunicacao
entre MINN e CN, o que leva ao surgir de fenémenos como encaminhamento triangular ou
pinball ronting, prejudiciais a performance da rede.

Relativamente a adaptagdes do protocolo MIPr6, algumas mensagens sofreram altera¢oes
ou pequenas adi¢oes de modo a que pudessem acolher o protocolo NEMO.
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Binding Update

As mensagens Binding Update (BU) servem para realizar o registo do CoA (Care of address) de
um MR na sua rede nativa, para situagdes de deslocacao na rede. Este registo ¢ realizado no
HA, o detentor da tabela de prefixos onde se encontra registado o prefixo do MR em
questdo. O objectivo deste registo ¢ o de permitir que tanto o MR como os noés da sua rede
mével, possam continuar a receber e a enviar pacotes de e para CN’s através de um
endereco [P topologicamente correcto, relativamente a sua nova localizagdo. Assim que o
HA recebe a mensagem BU e ap6s validagao dos dados, é criada uma nova entrada na
cache que associa o Home Address do MR ao recém-gerado CoA, referente a actual
localizagio desse mesmo MR.

As mensagens BU sofreram modifica¢oes, face a sua forma no RFC 3775. Destaque pata a
flag R, que identifica redes moveis com suporte MIPv6. Por outras palavras, se o MR
procura actuar como tal, no sentido de fornecer ligagio a nés numa rede moével, devera
indicar isso mesmo ao agente nativo através de um BU com a flag R activa, servindo esta
igualmente para distinguir mensagens enviadas por nés e por MR’s.

Ainda no capitulo das alteragoes feitas as mensagens BU existe a possibilidade, através de
uma nova op¢ao de cabecgalho, de solicitar ao HA que faca forward de pacotes para a
totalidade dos enderegos IPv6 dessa rede movel, bastando para o efeito que na mensagem
BU seja incluida informagao de todos os prefixos para os quais se destina o forwarding. Em
baixo fica um esquema representativo de uma mensagem BU.

_ Sequéncia

" -
|n HIL K4 (R|) Reservado Duracdo
| T
: Opcdes de mobilidade :
I

Ilustragio 2 — Esqueleto de uma mensagem BU
Binding Acknowledment

A mensagem Binding acknowledgment (BA) é utilizada pelo agente nativo para validar os dados
recebidos via BU. O BA devera definir a sua flag R como um caso caso o HA respectivo
tenha suporte MIPv6. Caso contrario, a flag devera ficar a zero. Sendo uma mensagem de
resposta, importa deixar uma listagem das possiveis réplicas dadas a pedidos do MR:

140 Operacio MR nio permitida

141 Prefixo invilido

142 Prefixo nio suportado

143 Falha no mecanismo de Formvarding

Tabela 1 - Tipos de Resposta a Binding Update

T
Estado KR } Reservado

-

Sequéncia Duracao

Opcdes de mobilidade :

Ilustragio 3 — Esqueleto de uma mensagem BA
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Dynamic Home Agent Address Discovery Request

As mensagens Dynamic Home agent Address discovery Request e Dynamic Home agent Address
discovery Reply, sao utilizadas, por routers méveis, na pesquisa de redes com suporte de
mobilidade, disponiveis, ou seja com agentes nativos e suporte MIPv6, para situacées em
que se verifique perda de ligagdo com a rede nativa. O mecanismo associado ao envio deste
tipo de mensagens da pelo nome de Dynamic Home agent Address discovery (DHAAD) e
permite a um MR descobrir, dinamicamente, o endereco IP dos H.A s da sua vizinhanga
(presentes no seu home link). A flag R sera usada para o MR indicar que apenas pretende
estabelecer ligacio a HA'’s com suporte para mobilidade. Esta flag é utilizada quer na
mensagem de request, enviada pelo MR quer pela mensagem de 7¢ply, enviada pelo HA, a
confirmar ou nao, o suporte MIPv6.

Tanel MRHA

O tuanel bidirecional (MRH.A) é apenas necessario para as situagoes de deslocagio da rede
moével. Assim que o router mével detecte a existéncia de uma deslocacio e consequente
perda de ligagdo com a rede nativa, devera ligar-se ao Acess point de uma rede estrangeira
(FN) que esteja acessivel e tenha suporte para MIPv6. O processo de detec¢io de uma
deslocagao ¢ conseguido por intermédio de router advetisements, emitidos pelos routers e é com
estas mensagens que a unidade moével consegue reconhecer os routers das redes disponiveis,
com suporte para MIPv6. Através de router advertisements, o MR devera configurar um
endereco IP topologicamente correcto com a rede FIN que o acolhe, sendo este endereco
temporario designado por Co. Uma vez configurado o CoA, devera ser enviada, pelo
router moével, uma notificagdo ao agente nativo, de modo a que seja registado o novo
endereco e se possa criar um tunel bidirecional.

Ilustragdo 4 — Funcionamento do tunel MRHA

O HA é o mediador entre a comunicagado CN-MR, isto porque os CN’s continuam a
procurar a rede nativa para fazer chegar trafego a rede movel, sendo imperativo que o HA
tenha informacao actualizada sobre a localizacio da rede movel. A actualizacao sera
realizada através de mensagens Binding Update, protegidas por Ip security, que incluem uma
flag com informagao relativa a nova lozalicao do MR. Qualquer trafego destinado ao prefixo
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especificado pelo MR no BU devera ser encaminhado para o mesmo, uma vez, que toda a
rede alterou a sua localizacao e nao apenas o MR. O agente nativo devera entao confirmar a
validade das informagoes contidas no BU, através da tabela de prefixos que inclui todos os
MR’s registados na FIN. A validagio do BU é conseguida através do envio de um Binding
Acknowledgment, por parte do agente nativo caso se confirme a validade dos dados presentes
no BU, reconhecendo a nova localizagao do MR (CoA) e permitindo o estabelecimento do
tunel bidirecional. A mensagem BA devera também incluir uma flag activa a indicar que o
HA tem suporte para mobilidade IP, caso contrario, esta flag devera ficar a zero. Este
processo repetir-se-4 por cada deslocag¢ao da rede moével sendo que caso a rede mével
retorne 2 HIN, o tunel devera ser desactivado.

O tanel MRHA constitui o mecanismo central da solu¢ao basica NEMO, sendo que para a
formacao do mesmo ¢é necessaria a existéncia de um minimo de trés redes, a rede nativa, a

rede moével e uma rede visitada, sendo que todas deverao contar com suporte para
mobilidade IP.

2.1.1. Desempenho tedrico

Analisados os pormenores de implementagao do protocolo NEMO, importa agora abordar
alguns dos problemas inerentes a esta solucdo, alguns deles ja destacados ao longo das
subsecgoes anteriores. Devem ser, no entanto, ressalvados alguns dos méritos inerentes a
este protocolo e esses estao ligados, essencialmente, a simplicidade de implementacdo do
protocolo, as poucas modificagdes a que ¢é sujeito o MR e o CN e ao facto de permitir
mobilidade de redes nido excluindo a classe de nos legados, isto ¢, permitindo uma
compatibilidade total com dispositivos terminais. Este ponto ¢é relevante na medida em que
podendo nés legados usufruir de mobilidade IPv6, toda a rede saira beneficiada.

O protocolo NEMO sofre, no entanto, de problemas de performance sérios associados a
fenémenos como pinball routing ou encaminhamento triangular’, que conduzem a problemas
de laténcia, de sobrecarga das infraestruturas de rede, de deterioracao de #hroughput, fazendo
deste um protocolo pouco adequado para utilizagao massiva.

Encaminhamento triangular e Pinball routing

O Encaminhamento triangular consiste na circulagdao de todo o trafego de rede entre CIN e
MNN, tendo o agente nativo como intermediario. O agente nativo tera de tomar parte na
totalidade do processo de comunicagao entre rede movel e destinatarios, o que aumenta a
probabilidade de estrangulamento das infraestruturas de rede. Ha ainda a considerar um
acréscimo de overbead significativo, associado a operagdes de encapsulamento ligadas ao
Mobile IP, sendo que esta situagao tende a agravar-se para cenarios imbrincados. Para um
nivel de imbricacao dois, por exemplo, acumula-se um total de dois H.A s e de dois MR,
duplicando assim a quantidade de ac¢des de encapsulamento. Uma vez que as mensagens
teriam de atravessar um agente nativo por cada nivel de imbrica¢ao, verifica-se ainda um
segundo problema que da pelo nome de pinball routing. Este fenémeno torna incomportavel
a existéncia de multiplos MRK’s associados a um s6é HA, visto que tal se traduziria em
bootleneck para a infraestrutura em causa.

Para concluir, o NEMO ¢é uma solugdo perfeitamente aplicavel e simples de por em pratica,
carecendo no entanto de mecanismos de optimizagao de rotas. Os mecanismos de
tunnelling, conduzem a um acréscimo de carga sobre a rede e as suas infraestruturas,
conduzindo a uma deficiente gestao de recursos.
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2.2. MIRON

O protocolo basico Network Mobility (INEMO) é uma extensao do Mobile IPv6 baseada em
tunnelling, permitindo a alteracao do ponto de ligagdo a Internet do MR, preservando as
sessdes dos noés pertencentes a sua rede moével. Na secgao anterior ficaram patentes
algumas das limita¢oes associadas a utilizacao de sunnelling por parte da solugao NEMO,
pelo que, nesta seccdo, sera abordada uma solugao distinta, o MIRON, que faz uso do
mecanismo de route optimization. A solugao MIRON insere-se num conjunto de solucoes

denominada Solug¢oes baseadas na infraestrutura, onde se incluem ainda: Optimised Route
Cache (ORC)"", Path Control Header PCH) ¥ e Global HA to HA "’ entre outras.

As solugoes apresentadas no paragrafo anterior, a excep¢ao de pequenas diferencas de
pormenor, pouco diferem, em termos de mecanismos de suporte a mobilidade de redes,
pelo que neste capitulo, sera apenas descrito o protocolo MIRON, dado que apresenta
condi¢bes para a realizagio de testes que os restantes protocolos nido oferecem,
nomeadamente ao nivel de ferramentas de emulagao com suporte funcional.

Motivagao

Apesar de o protocolo NEMO ser passivel de ser aplicado no imediato, apresenta inumeras
tragilidades como: suboptimal routing, packet overhead ou laténcia na comunicagao, sendo que,
todas estas limitagdes ou fendmenos se agravam para cenarios imbricados. Esta parca
performance por parte do NEMO conduziu ao aparecimento do protocolo MIRON,
inserido na classe de sistemas centrados nas infraestruturas. Esta classe de solucoes
procurou responder as falhas de implementagao do NEMO, com recurso ao mecanismo de
optimizagao de rotas.

O MIRON foi desenvolvido pelo grupo DAIDOS", sendo essencialmente uma solugio
para fluxo unicast e que implementa o mecanismo de optimizagao de rotas. O MIRON
propoe-se erradicar o fenémeno de encaminhamento triangular bem como o de pinball
routing, dois fenémenos associados a solugao NEMO que acarretam um decréscimo
significativo da sua performance.

Funcionamento

A principal ideia, associada a implementagao MIRON, passa por definir mecanismos de
optimiza¢do de rotas e delegar a responsabilidade do estabelecimento de rotas as
infraestruturas de rede, sendo requisito fundamental para o CN, suporte para Mobile IPv6,
necessario para a comunica¢ao MIPv6, sem IP security, com o MR. Deste modo ficam
acautelados fendémenos como encaminhamento triangular, ja que ndo ¢é necessario
estabelecer tineis de comunica¢ao adicionais por cada deslocacio da rede movel,
desenrolando-se a troca de pacotes directamente entre MR e CN, sem intermédio do

agente nativo.

Optimizagao de Rotas

O processo de optimizacio de rotas constitui um passo evolutivo importante para os
protocolos de mobilidade de redes e desenrola-se do seguinte modo: para situagbes de
deslocacao de uma rede mével e consequente alteragao do seu ponto de ligagdao a Internet,
inicialmente a comunicagao CIN-MNN desenrola-se de forma semelhante ao que havia sido
descrito para a solugao NEMO, ou seja, é estabelecido um tanel bidirecional entre o MK e
o HA, de modo a que toda a informagao entre um né correspondente e a rede mével de
um MR seja mediada pelo agente nativo; numa segunda fase, entra em ac¢do o mecanismo
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de return routability (RR), despoletado pelo MINN que envia ao MR um pacote com um
determinado CN como destinatario, sendo entao altura para o MK iniciar o mecanismo de
optimiza¢ao de rotas (RO) através do envio via [ de, numa primeira fase, mensagens
HoTi e Col7 para autenticagao perante o CN e, numa segunda fase, mensagens BU com
informagcao relativa a sua nova localizagao (CoA), desta vez sem Ip security. O MR tera de
manter a totalidade das optimizag¢Oes entre os n6s da sua rede e os respetivos nés CN’s

Tlustragdo 5 — Cenario de reaquisi¢io de rede para o protocolo MIRON

Relativamente a requisitos, para o mecanismo de RR, a verificacido de alcance a um né ¢é
feita tanto via HA como via CN, visto que ambos sabem o CoA4 do MR dai que seja
necessario suporte MIPv6, por parte do CN. O fenémeno de encaminhamento triangular é
evitado uma vez que o MR actua como proxy”, realizando optimizagio de rotas com o CN,
conseguindo-se um processo de comunicacao directo, sem intermédio do agente nativo,
aliviando assim alguma da carga de trabalho para o mesmo, resultando numa redugio de
overhead no envio de pacotes e decréscimo da laténcia na comunicagao. De salientar que os
nos da rede moével permanecem desconhecedores da sua natureza moével.

Return Routability

Este mecanismo corresponde ao processo em que um MR prova, a um CN, que detém
simultaneamente um HoA e um CoA, uma vez que o processo de comunicagdo entre
MNN e CN deve ser completamente transparente. As mensagens de teste Home Address
Test Init (Holi) enviadas através do HA e Care-of Address Test init (CoATi) transmitidas
directamente para o CN, enviadas pelo MR, o CN devera responder com, respectivamente,
Hot e CoT, confirmando a identidade do MR, validando as mensagens enviadas
previamente. Uma vez confirmada a identidade do MR, este podera proceder ao envio de
uma mensagem BU, enderecando directamente os pacotes para o CN e vice-versa, desta
vez sem recurso a IP security. O mecanismo de optimizagao de rotas difere, dependendo do

iv 2 . -~ : o1
Proxy é um servidor que armazena dados, como acessos a paginas web e responde a pedidos de utilizador com essa
mesma informagio, poupando os servidores de topo.
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tipo de dispositivo terminal envolvido na comunicagao, pelo que os proximos paragrafos
servirao para detalhar o funcionamento deste mecanismo, para o caso dos nos visitantes.

MR CN HA

HoA Test Init(HoTi)

CoA Test Init(CoTi) ‘I

HoTi
L CoT
HoT
HoT
BU 5
., BA

Ilustragdao 6 — Funcionamento do mecanismo de ReturnRoutability para o protocolo MIRON

Nos Visitantes

Para o caso dos nés locais todo o trafego é optimizado pelo MR, ficando este responsavel
por todas as ligacbes e optimizag¢oes LLEFN-CN, tal como descrito nos paragrafos anteriores.

No caso dos nos visitantes a abordagem ¢ diferente. Através de um processo de delegacao
de enderecos, denominado Protoco! for Carrying Authentication for Network Access (PANA), os
nos visitantes tém disponivel um endere¢o topologicamente correcto, para efeitos de
comunica¢ao MIRON. Deste modo, o MR pode pedir a rede estrangeira respeitante ao no6
visitante, um endere¢o por cada né que se encontre na sua rede moével, de modo a que
possa encaminhar pacotes para esses mesmos enderecos. Caso o router mével receba um
pacote optimizado proveniente de um né correspondente, ser-lhe-a possivel entregar o
pacote a0 no visitante, gracas a este endereco temporario, sem que haja a necessidade de
envolver o agente nativo respeitante ao ["MN.

Cenarios Imbricados MIRON

Uma dltima referéncia para o comportamento do MIRON em cenarios imbricados,
situagOes em que existe interacgao entre varias redes moveis. Para esta situagdo existem
mecanismos que permitem a um MR 2, por exemplo, requerer o CoA4 de um MR 1, de topo
ou rafz. Com este endereco, Co4, o MR 2 podera iniciar o mecanismo de optimizagao de
rotas com um endereco topologicamente correcto evitando deste modo a troca de pacotes
mediante 14 2, dando lugar a comunicagdo directa entre MR2 e CN, evitando-se assim
fenémenos como pinball routing.

2.2.1. Desempenho tedrico

O MIRON tem como grande mérito a introdu¢ao do mecanismo de optimizagao de rotas,
realizado pelas infraestruturas, permitindo que nés nao méveis usufruam de RO ja que por
cada troca de pacotes, entre um né de uma rede moével e um CN, o MR tera de realizar
operagoes de RO para esses nos pelo que um né nao moével LEN, desfruta dos beneficios
deste mecanismo.

14



Estudo de solugoes para mobilidade de redes

Outra das vantagens, reside no facto de nao requerer qualquer modificagdo nas operagoes
dos CN’s, facilitando a sua introducio em redes IP como a Internet. E, no entanto,
necessario que estes tenham suporte para MIPv6.

Apesar destes progressos, o protocolo MIRON apresenta défices de performance sérios
para grandes volumes de trafego, em grande parte devido a sua filosofia de centrar o
funcionamento nas infraestruturas de rede. A concentraciao de funcionalidade nos routers e
restantes equipamentos de rede, afecta negativamente a performance da solugao e conduz a
um deteriorar da qualidade de servigo da ligagao. Cada MR tem de guardar registos de
todas as optimizagdes entre LMN’s e respectivos CN’s, o que leva a possibilidade de
situagoes de estrangulamento para o mesmo.

Concluindo: o mecanismo de optimizagdo de rotas é uma adi¢do valiosa no estudo de
solu¢oes de mobilidade de redes, no entanto, impde-se uma alteragao na filosofia desta
soluc¢ao, especialmente na questao da delegacio do mecanismo de RO.

2.3 OMEN

As solucOes para a mobilidade de redes network based, abordadas nas secgdes 2.1 e 2.2,
apresentam falhas a nivel de arquitectura que resultam numa sobrecarga sobre as
infraestruturas de rede, afectando a performance das solug¢des, comprometendo a sua
introdugdo em ambientes de larga escala, onde sio potenciadas e expostas as suas
fragilidades. Esta secgdo servira para apresentar uma nova solugao de mobilidade de redes
client based, proposta pelo Professor Fernando Boavida e pelo Engenheiro Pedro Pinheiro,
chefe de Divisio de Redes Informaticas e Infraestruturas do GSIIC.

Motivagao

Na sequéncia dos desenvolvimentos levados a cabo para o dominio da mobilidade de
redes, personificados através de protocolos como o NEMO ou o MIRON e dos erros
arquitecturais evidenciados pelos mesmos foi proposta e desenvolvida uma nova solugao, o
OMEN. Esta solugao determina, por um lado, que os MNN's estdo ao corrente da sua
natureza movel e, por outro, que estes sio 0s responsaveis pelos mecanismos de
optimizag¢ao de rotas.

A decisao de delegar a gestdo dos mecanismos de mobilidade para os nods, tem efeitos
positivos na performance da rede, deixando as infraestruturas de rede mais leves, pondo
um ponto final naquela que era a principal limitacio do protocolo MIRON e restantes
protocolos da classe centrada nas infraestruturas, a sobrecarga excessiva nas infraestruturas
de rede. Poder-se-a deste modo caminhar para a implementagao de equipamentos de rede
progressivamente mais leves.

Funcionamento

O OMEN centra a funcionalidade MIPv6 nos dispositivos terminais. Em termos de
funcionamento, segue o seguinte conjunto de passos: apos uma deslocagdo e assim que um
MR tenha configurado um CoA, este devera informar a sua rede moével interna, para que os
nés dessa mesma rede possam adquirir e utilizar esse endereco como o seu préprio CoA',
através de um mecanismo chamado weighbour advertisement. Assim e sem qualquer
necessidade de alterar protocolos, uma vez que se esta a fazer uso de um ja existente ao
qual se adiciona um campo, consegue-se difundir um enderego topologicamente correcto,
passivel de ser usado pelos dispositivos terminais. Uma vez difundido o Co4 do MK pela
rede movel, abre-se a possibilidade de os ndés moéveis (Mobile Network Nodes, MINN)
passarem a realizar RO, via o protocolo MIPv6.
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Ilustracdo 7 — Acgao do router movel

Durante o processo de RR entre nés moveis e nés correspondentes, serdo necessarios dois
campos de cabecalho MIPv6 fundamentais para o processo de comunicagiao e sao eles o
Home Address Option e o Type 2 Routing Header. Estes cabegalhos sdo necessarios para efeitos
de autentica¢do, uma vez que o né moével devera ter na sua posse tanto um Co4 como um
HoA, necessarios para que se possa provar a sua identidade perante um né correspondente.

Ilustragdo 8 — Modo de reaquisigido de rede para o protocolo OMEN

Tanto o MR como o HA passam a desempenhar um papel menos preponderante na
comunicacao entre MNN’s e CN’s, diminuindo assim a carga de trabalho para os mesmos
uma vez que, quem gere as ac¢oes de RO sdo os proprios nés. Assim, estes deverao realizar
RO quando realmente necessitam, através do Co4 do seu MR ficando as infraestruturas
apenas encarregues de operagdes de encaminhamento simples. O OMEN dita que os
MNN’s estejam a par da sua mobilidade, de modo a que possam interpretar neighbonr
adpertisements dos MR’s e os possam utilizar para extrair informacao relativa a sua nova
localizagao. Para situagoes de perda de ligacdo para o MR, devido a uma deslocagao ou a
outro tipo de falha, os pacotes enviados pelos MINN's geram um pacote ICMP, mensagem
de erro, a enviar para o HoA respectivo, a indicar a impossibilidade de estabelecimento de
comunicacio.
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MNN CN HA

HoA Test Init(HoTi)
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Ilustragdo 9 — Return Routability para o protocolo OMEN

Dependendo do tipo de n6 terminal, o comportamento sera distinto quanto a RO pelo que
as proximas subsecgoes serdo dedicadas aos diferentes tipos de comportamento adoptados
pela solugao OMEN, para diferentes tipos de nos.

RFC 3775 (MIPv6)
REC 3775(MIPvE) Requer mensagens BU e BA para registar no MR
o faz uso de BU e BA

MR

No Visitante Movel(VMN)

N6 local Mével (LMN) RG22 (NEMC)

NG local Fixo (LFN)

Ilustragdo 10 — Adequagdo de Mecanismos para diferentes tipos de nos

Noés Méveis Locais

Comecando pelo caso dos nos locais méveis, ao invés de criar um novo protocolo de
comunicacao para informar os nés da rede movel, a op¢ao recaiu pela utilizacao do veiculo
Neighbour Discovery (ND). O CoA é transportado num novo campo, uma vez que O
protocolo ND prevé a adi¢ao de novas opgoes. Assim que o né mével adquira o CoA do
seu router mével, podera utiliza-lo para efeitos de RO libertando, deste modo, tanto o agente
nativo como o MK para outras operagoes.

Relativamente a recepcao de pacotes, quando o MR recebe um pacote optimizado para o
seu CoA, deve verificar se o proximo salto (next hop), corresponde ao seu proprio prefixo
ou por outro lado, se corresponde a um registo da sua tabela de encaminhamento. Caso se
verifique a segunda situacdo, devera dar o seguimento devido a esse mesmo pacote,
entregando o pacote ao né destino. O mecanismo de RR permance activo, com os canais
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de comunicacio CN-> CoA e CN-> HoA a permanecerem ambos em funcionamento,
dado que o n6 correspondente nao precisa de saber se estd a comunicar com um né MIPv6
ou com um n6é NEMO. O mesmo se aplica a traifego nao optimizado que chega ao agente
nativo, pois para estes casos pode-se ainda utilizar o canal MRHA, dado que os nés moéveis
locais se encontram na sua rede moével nativa. A figura que se segue procura ilustrar o
comportamento do protocolo OMEN para ambientes imbricados:

MNN 2

Passo 3:
Neighbour Discovery NEMO do CoAl

MR2

Passo 2:
Registode NEMO 2no MR 1

MR1

Passo 1: Passo 4:
NEMO 2 -> HA 2 um BU através do CoA 1 L————— MNN->CNROeRR

Utilizao CoAdo MR 1

HA do MR 2

Ilustragdo 11 — Comportamento para nds locais méveis com Nesting

Nos Moveis Visitantes e cenarios Imbricados

Ao contrario do que sucedia para as solucbes centradas nas infraestruturas, ndo sera
necessario um novo enderego IP, CoA, por cada né visitante ou rede imbricada. Quando
um pacote ¢ entregue ao MR, através da informacdo relativa ao next hop presente no
cabegalho, o MR ¢ capaz de proceder ao encaminhamento do mesmo, sem necessidade de
desencapsular o pacote.

Na subsecgio Funcionamento foi destacado o comportamento do protocolo OMEN,
perante uma perda de ligagio do MR. Para situagdes em que estejam envolvidos nos
visitantes, ao invés de ser enviado um pacote ICMP para o HoA respectivo, o I"'MN devera
confirmar primeiro a sua identidade, de modo a que possa receber o seu IP para a rede
NEMO. De seguida podera fazer uso desse mesmo enderego, para posterior utilizagdo na
comunicagao, dentro de uma rede OMEN disponivel. Para encontrar uma rede OMEN
disponivel, devera fazer uso do protocolo ND. De seguida e para que os pacotes cheguem
a HoA do I”MN, sera necessario realizar um registo no MR2 da rede OMEN. O registo
servira para mapear o I’MN e o seu HoA e consegue-se através do envio de mensagens BU
para o seu HA. Ha, entdo, lugar ao estabelecimento do mecanismo de RO por parte do
IVMN; através do CoA do MR2, agora que este ja sabe a identidade do IMN, gragas ao
procedimento de RR. Terminado este processo, poder-se-a proceder ao registo do HoA do
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IMN, através de RO. Este conjunto de passos garante a continua¢ao da comunicagao para
situagoes de perda de ligacado de um router mével e pode ser consultado na figura seguinte.

VNIN

Passo 2:
VMN regista-se no MR

HN do VMN Passo 1: "‘;
N envia BU para o seu HA. Passo 3: \
=2
CN

Utiliza o CoA do MR VMN -> CN RO e RR
Utiliza o CoA do MR

HA do VMN

Ilustragdo 12 — Comportamento para Nos visitantes Moveis: OMEN

2.3.1. Desempenho tedrico

A utilizagio da proposta OMEN, testada exclusivamente em ambiente laboratorial na
Universidade de Coimbra, tem como principal vantagem o facto de forgar a que a
realizagdo da optimizacao de rotas seja levada a cabo pelos dispositivos terminais. Assim, o
MR actua como mero dispositivo de encaminhamento, cabendo aos dispositivos terminais,
a responsabilidade de gerir os mecanismos de RO, que passam a ser realizados quando
estritamente necessarios. Os MINN’s, via neighbor advertisement packet, obtéem o CoA do MR
da sua rede mével. A partir deste momento os MNN's passam a utilizar o CoA para
estabelecer os mecanismos de RO, deixando de ser necessaria a accdo intermediaria do
agente nativo e do MR, conseguindo-se um canal de comunica¢ao MIPv6 directo entre
MNN’s e CN'’s, aliviando assim a carga de trabalho para o FH.A e restantes infraestruturas

de rede.

Quanto as probabilidades de estrangulamento, diminuem uma vez que cada né realiza RO
apenas quando necessita, conseguindo-se um melhor aproveitamento de recursos de rede.
Passa a ser possivel aos nds determinar se se encontram na mesma rede mével do né
correspondente, abrindo-se assim a possibilidade de iniciar comunicagdo directa, dentro
dessa mesma rede movel, sem necessidade de recorrer a rede externa, tipicamente a Inzernet.
Esta ¢, no entanto, uma situacdo pouco provavel e com pouco peso na avaliacio global
desta solugio.

Relativamente a aspectos menos positivos do protocolo OMEN: destacar um trabalho
especifico conduzido no Departamento de Engenharia Informatica da Universidade de
Coimbra, que apurou, através de uma ferramenta de emulagio, construida de raiz, o
MobSin?', a performance deste protocolo, verificando-se que o seu rendimento é supetior
ao dos restantes protocolos, NEMO e MIRON, seja para valores médios de RTT (Round
Trip Time) ou signaling overhead, tendo apenas sido superado numa situagdo especifica pelo
protocolo MIRON. Este caso particular observou-se para o racio 1:2, que diz respeito a
situagao em que 50% dos MINN's realizam optimiza¢ao de rotas. Uma vez que o protocolo
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MIRON dita que a totalidade dos MINN's executam RO, neste caso concreto o protocolo
MIRON obtém melhor performance uma vez que tem dois nds (2:0) a realizar RO contra
apenas um no (1:2), no caso do protocolo OMEN.

Outro aspecto menos positivo esta relacionado com a necessidade de realizar actualizagdes,
triviais, nos LMN s algo que e olhando a uma rotina habitual de um sistema operativo
como o MS Windows ou uma distribuicao Linux Ubuntn, assume propor¢des pouco
significativas, uma vez que outras operagoes do mesmo género tém lugar varias vezes

durante a rotina de um Sistema Operativo.

2.4. Comparativo

Em seguida apresenta-se uma tabela com um comparativo para as principais caracteristicas,
para as trés solugdes de mobilidade de rede estudadas no presente projecto:

NEMO MIRON OMEN

Compatibilidade com Nés Legados v % 3

Update nos dispositivos terminais

Totalidade da Comunicagio via tanel Bidirecional (MRH.4)

Encaminhamento triangular

Optimizacio de Rotas

Return Routability

MNN'’s conscientes da sua mobilidade

L4 x [x Kx RIR A% K-
L x RIREx x Kx
(% RIRSIER N % K x K3

Estrangulamento das infraestruturas de redes

Tabela 2 — Comparativo entre as trés Solu¢des de Mobilidade de Redes

Futuras comparagées entre os trés protocolos terao lugar nos capitulos cinco e seis,

alicercadas em resultados estatisticos recolhidos durante o segundo semestre de trabalhos
deste estagio.

Quanto a restantes opg¢oes para o estudo de mobilidade de redes como Size Multihoming by
IPvG  Intermediation (SHIMG6) ou Locator Identifier Separation Protoco!/ (LISP), nio foram
consideradas dada a falta de suporte para realizagdo de testes, tendo esta secgdo incidido
apenas sobre solugdes para mobilidade de redes passiveis de serem simuladas.

20



Estudo de solugoes para mobilidade de redes

Capitulo 3
Estado da Arte Tecnologico

O foco central deste capitulo é o estado de arte tecnoldgico para os protocolos Mobile IPv6,
NEMO, MIRON ¢ OMEN com especial énfase no trabalho levado a cabo pelas diversas
equipas de desenvolvimento no sentido de desenvolver implementagées de suporte.
Servem as proximas secgdes essencialmente para efeitos de contextualizagdo do presente
estagio e para prepara¢ao da fase de testes, que devera ter em conta os recursos disponiveis.

3.1. Agentes

O desenvolvimento dos protocolos de mobilidade de redes ¢ ainda relativamente recente,
datando de 1996 o inicio de actividades em torno do projecto NEMO, o primeiro dos
protocolos de mobilidade de redes a permitir a deslocagao de redes IP inteiras. O NEMO,
desenvolvido pelo grupo IETF através da equipa Neswork Mobility Working Group (INEMO),
viria a dar origem a uma série de outros estudos no ambito do dominio da mobilidade de
redes como o Mobiwan, desenvolvido em parceria pela Motorola e pela INRLA Rhone-Alpes”,
o protocolo OMEN’ estudado na Universidade de Coimbra ou ainda o PMIP»6" e a sua
evolugio para N-MIPy6 ', estudados na Universidade de Engenharia Informética de
Madrid. O esforco conjunto destes agentes resultou num crescimento e aprimorar
sustentados desta area encontrando-se neste momento tanto o protocolo MIPy6 como o
protocolo NEMO, normalizados através do RFC 3775" e do RFC 3963, respectivamente.
E objectivo assumido pelo autor, contribuir para a normalizacio da proposta OMEN, uma
solu¢ao com bastante potencial e sobre a qual incidiram mais de trezentos testes diferentes
durante a realizacio deste estagio, havendo a intengdo tanto da parte do autor como do
orientador deste projecto, de levar os resultados e respectivas conclusoes a conferéncias da
area como o Internacional IEEE WiMob ou a INFOCOM, tendo a consciéncia de que se
trata de uma tarefa ardua e de dificil concretizacio.

3.1.1. IETF

O IETF integra uma série de equipas de trabalho ligadas ao desenvolvimento e criagio de
internet standards sendo que de entre as varias equipas de trabalho, importa salientar a MIP6 e
a NEMO. Enquanto que o grupo MIPw6 foi encarregue pelo estudo e normalizagao de
solugoes para noés IPv6 ou seja Mobile IPv6, mobilidade para ndés ou infraestruturas, o
segundo grupo de desenvolvimento, NEMO, tem como principal objectivo implementar
um protocolo que permita a mobilidade, nio de nés mas sim de redes IPv6 na sua
totalidade. O grupo de desenvolvimento NEMO, inicialmente sob o nome Mobile Networks
(MONET) e inserido nos trabalhos levados a cabo pelo IETF, foi responsavel pela
elaboragao e normalizagao do protocolo NEMO. Este grupo de trabalho, fundado no ano
de 2001, teve como principal énfase, o trabalho e estudo de solu¢bes para a mobilidade de
redes [P inteiras. O grupo NEMO foi um dos principais impulsionadores para o dominio
da mobilidade de redes no entanto niao o unico, dado que grupos de trabalho, também
pertencentes ao IETF como o MIPv6 ou o MONAMI6 desempenharam, também eles,
trabalho de enorme relevancia. As suas responsabilidades, muito genericamente,
compreendem o desenvolvimento de solu¢des de mobilidade para nés IPv6 e o estudo da
problematica de multiplos endere¢os nos nés moéveis MIPv6.

Desde Janeiro de 2005, que se encontra disponfvel para consulta e download” o Request for
comments (RFC) 3963, com o nome Network Mobility (NEMO) Basic support Protocol, que
especifica, como o proprio nome indica, o protocolo de suporte basico para a mobilidade
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de redes. Este é um produto do trabalho da equipa IETF que, no seguimento da producio
de varios drafts, langou, por fim, a versao final do RFC.

O IETF é um dos principais vectores de analise no dominio da mobilidade de redes, no
entanto, importa ainda salientar o trabalho de outras entidades responsaveis tanto pela
normaliza¢ao de protocolos, como pelo estudo e analise pratica dos mesmos.

3.1.2. KAME

O projecto KAME” foi um dos precursores no estudo de solugdes para a mobilidade de
redes, sendo que o seu principal foco se direccionou para o trabalho em torno do IPv6.
Este projecto japonés ficou ainda ligado ao trabalho SHISA®', uma implementagio de
MIPv6 ¢ NEMO desenvolvida maioritariamente pela equipa WIDE. Com inicio de
actividades em Abril de 1998, este projecto haveria de ser concluido no final do més de
Fevereiro de 2006. O trabalho SHISA foi a face mais visivel do esfor¢o do projecto
KAME, que consistia num grupo de seis empresas que se reuniram para trabalhar IPv6,
Ipsec e MIPv6 em ambiente BSD, encontrando-se o trabalho deste projecto disponivel em
OpenBSD, FreeBSD e NetBSD.

3.1.3. WIDE e Nautilus 6

Com inicio de actividades ainda no final dos anos oitenta o projecto japonés WIDE foi,
como ja havia sido referido nesta secgdo, o responsavel pelo desenvolvimento da
implementacao SHIS.A, em conjunto com a equipa Nautilus 6.

O projecto SHISA permite o suporte as tecnologias MIPv6 ¢ NEMO em ambiente real,
através de Sistemas operativos BSD, suportando o protocolo NEMO e as tecnologias IPv6
associadas. No entanto, desenvolveram trabalho também no sentido de conferir suporte IP
security, para utilizagdo com SHISA.

3.1.4. Motorola e INRIA - Mobiwan

Ao longo da ultima década a Motorola, em parceria com a INRLA, procurou desenvolver
mecanismos de suporte Mobile IPv6 para o Network Simulator na sua versao dois (INS-2).
Este projecto, Mobiwan, difere dos demais trabalhos apresentados nesta sec¢ao na medida
em que procura implementar suporte para o protocolo NEMO, visando um simulador de
trafego de rede. Deste trabalho conjunto resultaram dois pazch’s, para o NS-2.16 e para o
NS§$-2.33, bem como um manual de utilizador para configuracao destes patch’s. Tanto o
manual como as duas versdes do patch estio disponiveis gratuitamente™ para download.

3.1.5. GO-Core Project

O GO-Core Project, responsavel pelo desenvolvimento™ da implementagio NEMO Platform
Jor Linux (NEPL), em conjunto com a Nautilus 6, contribuiu para uma das mais
interessantes plataformas de estudo para o NEMO.

O NEPL consiste numa plataforma para Linux que, a semelhanca da implementagao
SHISA, confere suporte aos protocolos MIPv6 ¢ NEMO em ambiente real. Os dltimos
desenvolvimentos desta equipa em torno do NEPL datam de Fevereiro de 2010, sugerindo
uma certa estagna¢ao do projecto.

3.1.6. Universidade de Coimbra

No Departamento de Engenharia Informatica da Universidade de Coimbra e no Centro de
Gestio de Sistemas e Infraestruturas de Informacio e Comunicagio™, tiveram lugar pela
mao do Professor Fernando Boavida e do Engenheiro Pedro Vale Pinheiro, um conjunto
de incursoes na area da mobilidade de redes IP. Para além de ter sido criada uma nova e
inovadora ferramenta de emulacdo de trifego de rede, MobSin/, foi ainda proposto e
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estudado o protocolo dlient-based OMEN. Esta nova solugao dita que os nés moveis estejam
conscientes da sua mobilidade, assumindo um papel interventivo na execucao dos
mecanismos de optimiza¢ao de rotas, libertando as infraestruturas desse tipo de tarefas. O
presente projecto parte do trabalho destes dois investigadores, sendo estes responsaveis
pelo processo de orientagao do mesmo.

Uma tltima nota para este conjunto de trabalhos: o primeiro” teve como objectivo
descrever a solucao OMEN em tragos gerais, incluindo ainda a apresentacao de alguns
resultados preliminares para cenarios de pequena dimensdao e trifego pouco intenso; o
segundo paper” relata um estudo conduzido, com o auxilio do euster milipeia®, para
cenarios de larga escala envolvendo mesmo milhares de routers virtuais, sendo que a
maquina milipeia, conhecida pela sua capacidade de processamento elevada (2x
processadotes Opteron 275: double core @ 2.2 GHz; 8 GB RAM; 2 discos SAS de 36 GB e
130 nés de computagao Sun Fire X4100), chegou mesmo a ceder perante alguns dos testes,
pese embora ter sido utilizada uma quantidade de trafego moderada, cabendo a um terceiro
paper™ a condugio de testes sob condi¢des de carga pesada, em cendrios de média
dimensao.

Os trabalhos conduzidos pelos autores da ferramenta foram ja apresentados em varias
conferéncias como IFIP ou BFIC 2012, sendo de esperar um continuar de esfor¢os em
torno tanto da ferramenta #0bSim como do protocolo OMEN.

3.1.7. Instituto Politécnico de Leiria

No Instituto Politécnico de Leiria, na escola Superior de Tecnologia e Gestdo, tiveram
lugar entre Marco de 2005 e Mar¢o de 2011, uma série de estudos, integrados no projecto
IPr6@ESTG-Leiria”, centrados nas tecnologias IPv6.

Um desses trabalhos visou o protocolo NEMO, tendo a op¢iao da equipa [Pv6@ESTG
Leiria recaido sobre a utilizagio de ambiente real, com varios routers e maquinas fisicas,
descurando a possibilidade de simular ambientes com centenas de maquinas, para expor o
protocolo NEMO a condi¢oes realmente adversas. Os protocolos MIRON e OMEN nao
foram visados o que ndo retira no entanto valor a este projecto, que apresenta alguns
resultados interessantes.

Comparativo

Em jeito de conclusao desta subsec¢ao, em seguida apresenta-se uma tabela resumo com as
principais caracteristicas dos agentes analisados:

Agente Contributo

IETF Normalizagio MIPv6, Normalizagio NEMO, produgcio dos RFCs 3775 e 3963.
KAME Inicio de actividades em torno do projecto SHISA.
Wide Principal responsavel pelo projecto SHISA.
Motorola e INRLA Patch mobiWan para o NS2.
GO-CORE Project Implementacio da plataforma NEPL para ambiente Linux.
Universidade de Coimbra Proposta OMEN, Ferramenta de emulacdo #obSim, Estudos para cenarios de larga escala.
IPv6@ESTG-Leiria Estudos relacionados com IP»6 através de simulagoes em ambiente real.

Tabela 3 - Quadro Resumo: principais agentes Mobilidade de redes
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3.2. Desenvolvimentos Tecnologicos

Alguns dos mais importantes desenvolvimentos na area da mobilidade de redes tiveram
lugar na ultima década, tratando-se portanto de um dominio num estado de maturidade
ainda muito precoce. Esta sec¢do servira de montra a algumas das ferramentas e
implementacGes mais importantes para os protocolos MIPv6, NEMO, MIRON e OMEN.

3.2.1. Implementagdes MIPv6

O MIPv6 representa a sucessao natural do MIPy4 e consiste num protocolo capaz de
conferir suporte para a mobilidade de hosts, em redes IP, permitindo igualmente a
comunicagao entre tecnologias distintas entre si como WILAN, WiM.AX ou UMTS.

Normalizagao

O primeiro draft de MIPv6 surge no inicio do ano de 1996, tendo sido normalizado apenas
sete anos mais tarde, através da producido do vigésimo quarto draft de MIPv6, aprovado em
Julho de 2003 pelo Internet Engineering Steering Group (IESG), organismo composto por
membros do IETF e responsavel pela analise de standards da Internet. Este passo permitiu
que em Junho de 2004 surgisse o RFC 3775 “Mobility Support in IPr6”" ¢ o RFC 3776
“Using IPsec to Protect Mobile IPv6 Signaling Between Nodes and Home Agents””'. Estes dois RFCs
haveriam de conhecer as suas versdes finais durante o ano de 20006, constituindo uma base
fundamental para este projecto de investigacdo, uma vez que para que 0s protocolos
NEMO, MIRON e OMEN funcionem na sua plenitude é necessario, entre outros
requisitos, o suporte para funcionalidade MIPv6, pelo que a sua andlise ¢ vital.

Relativamente a trabalhos associados ao MIPw6, para além do ja referido esfor¢o por parte
do IETF, ha a salientar um conjunto de trabalhos académicos conduzidos na Universidade
de Coimbra, sob o qual foi ja realizado um pequeno resumo na secgao 3.1.6.

Destaque ainda para o patch mobiwan para Network Simulator 2, um trabalho capaz de conferir
suporte MIPv6 ao NS2.

Ferramentas com suporte NEMO

mobSim (Ferramenta de emulagio)
NEPL (Ambiente real)
SHISA (Ambiente real)
mobiWan
Tabela 4 - Suporte para MIPv6

3.2.2. Implementagées NEMO

A solugao NEMO conta com um numero de ferramentas de suporte consideravel, em
parte por se tratar de um protocolo normalizado e também por se tratar de uma solugdo
bastante simples, que envolve poucas alteragdes nas infraestruturas de rede.

Ferramentas NEMO

Nesta sec¢do serdo analisadas duas implementacdes para ambiente real, SHISA™ e
NEPL”. Uma pequena nota: sendo o propésito deste trabalho de investigacio estudar um
novo protocolo via ferramentas de simula¢io, pode parecer descontextualizada uma analise
a trabalhos para ambiente real no entanto, devem ser consideradas todas e quaisquer
abordagens praticas para protocolos de mobilidade de redes, para efeitos de estado de arte.
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NEPL

O NEPL*¢ uma ferramenta para ambiente real que corre em ambiente Linzux. Fruto da
conjugacio de esforcos entre a equipa de trabalho Finlandesa GO-CORE, na Universidade
de Tecnologia de Helsinki e a Nautilus6, o NEPL” assenta na arquitectura MIPL2* e possul
suporte para o protocolo NEMO (RFC3963) e MIPv6 (RFC 3775). O MIPL suporta

. ~ : 7 37
comunicacao entre agente nativo e router moével™'.

Quando comparado com a implementacao SHISA, unica alternativa ja testada, o NEPL
encontra-se num estadio de desenvolvimento mais avangado, representando uma opgio
mais completa para a simulagao do protocolo NEMO. Outros detalhes ficam de fora uma
vez que a utilizacdo desta ferramenta nao sera possivel atendendo as limitagoes da mesma,
que dificilmente podera acomodar os testes realistas com centenas de fluxos deste estagio.

SHISA

A implementagio SHISA™ possui suporte para os protocolos MIPs6 e NEMO, tendo sido
desenvolvida pelos grupos de trabalho KAME e WIDE.

Em termos de mecanismos relevantes para a mobilidade de redes, possui suporte para as
tuncionalidades Mobile node, Correspondent node e Home agent. Esta implementagao encontra-se
inserida num projecto de trabalho continuo, sendo de esperar um acréscimo de
funcionalidades num futuro préximo, de resto como ¢ expectavel para o projecto NEPL.
A implementacio SHISA corre na plataforma KAME", com suporte para os sistemas
operativos Linux NetBSD” e FreeBSD". Esta implementacio encontra-se vocacionada para
cenarios de mobilidade de redes em ambiente real, com equipamento real e varias maquinas
pelo que, ndo sera passivel de ser aplicada neste projecto de investigagao em particular, uma
vez que a opgao recaiu sobre a utilizagdo de ferramentas de simulagao de rede. Simulagao é
o unico veiculo viavel para a realizagao de testes com, por exemplo, quinhentos fluxos em
simultaneo, cenario que seria incomportavel em termos de requisitos, quando transposto
para ambiente real, visto que requer também quinhentos MNN's.

Ferramentas com suporte NEMO

mobSim (Ferramenta de emulagio)
NEPL (Ambiente real)
SHISA (Ambiente real)
Tabela 5 - Suporte para a classe dos sistemas legados

Relativamente ao estado de arte tecnologico para o protocolo NEMO, referir ainda que
para além do RFC 3963 e das ferramentas NEPL e SHISA existe também o projecto
mobSim, que implementa a totalidade dos mecanismos de suporte NEMO.

3.2.3. Implementagoes MIRON

O trabalho realizado em torno de solugdes para a classe centrada nas infraestruturas carece
de trabalho de suporte relevante, sendo que este se resume a ferramenta #obSin, nao
existindo qualquer opgao de suporte para ambiente real disponivel.

Ferramentas com suporte MIRON

mobSim (Ferramenta de emulagio)

Tabela 6 - Suporte para a classe centrada nas infraestruturas

“Implementacio IPs6 ¢ IPsec para distribuicdes BSD Unix.
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Esta ferramenta sera abordada neste capitulo e o seu funcionamento encontra-se detalhado
no Anexo A: Configuragio do MobSim, onde podem ser encontrados todos os
pormenores de implementacao, instalacao e configuragao do 7obSin.

Ainda relativamente ao trabalho realizado no ambito da solugao MIRON, importa salientar
os documentos RFC 4888" ¢ RFC 4889%, desenvolvidos pela equipa Cisco Systems.

RFC4888 e RFC 4889

A classe de solugoes centrada nas infraestruturas trouxe como grande contrapartida a
implementaciao do mecanismo de optimizagao de rotas, foco central dos RFC 4888 e 4889,
que procuram explorar os possiveis cendrios de utilizacio da optimizagdo de rotas e os
beneficios inerentes a sua aplicagio. Uma vez que o objectivo deste capitulo é o de
introduzir projectos de teor pratico, relacionados com a mobilidade de redes, os restantes
pormenores sobre os RFC”s 4888 e 4889 ficam para segundo plano, nao sem antes reforgar
que a classe centrada nas infraestruturas dispoe de um leque de opgdes de suporte
paupérrimo, destacando-se apenas a ferramenta 70bSinm.

3.2.4. Implementagbes OMEN

O protocolo OMEN ¢é ainda uma proposta tendo, no entanto, sido ja amplamente
trabalhado e estudado na Universidade de Coimbra®. Importa nesta subseccio analisar
quais as ferramentas que poderdo auxiliar o processo de estudo deste protocolo, com
especial énfase nas que possuam de igual modo, suporte para outros protocolos de
mobilidade de redes, para que seja possivel tragar comparacoes entre diferentes solugdes.

MobSim

O conjunto de trabalhos desenvolvidos no ambito do projecto FCT PTDC/EIA-
EIA/116173/2009 (CoFiMoM)*, pelo Professor Fernando Boavida e pelo Engenheiro
Pedro Vale Pinheiro, foi realizado por meio de uma nova ferramenta de emulacido
desenvolvida de raiz pelos mesmos, o Mobsim. Esta ferramenta esta dotada de suporte
nativo para os protocolos MIPv6, NEMO, MIRON e OMEN, permitindo a realizacao de
testes para cenarios de larga escala.

Ferramentas com suporte OMEN

mobSim (Ferramenta de emulagio)

Tabela 7 — Suporte para a classe centrada nos dispositivos terminais

A semelhanca do que se observa para a classe centrada nas infraestruturas, mas neste caso
de forma mais compreensivel, constata-se uma caréncia enorme de suporte, ao nivel de
ferramentas para o protocolo OMEN, visto que 0 mesmo nao se encontra normalizado. A
documentagiao de suporte para a utilizacio do mobSim resumia-se, até ao inicio dos
trabalhos para este estagio, a pequenas notas dos autores, pelo que houve a necessidade de
elaborar um manual de utilizacdo e analise a ferramenta 70bS7m, disponivel no Anexo A.

3.2.5. Reflexdo final — Ferramenta para testes

Parte fundamental no processo de desenvolvimento deste estigio foi a seleccao da
ferramenta de testes. Esta etapa ocupou parte do primeiro semestre de trabalhos e motivou
uma série de reunides entre o autor e o orientador deste estiagio. Nesse sentido foi
elaborado um estudo sobre as ferramentas de simulacio disponiveis, tendo sido
seleccionadas algumas das mais representativas como o NS2, o NS3, o OMNet, o OPNet, o
Simulx. Este estudo esta documentado no Anexo B - Ferramentas de Simulagio. Dado
o papel absolutamente fundamental desta decisao no desenrolar do projecto, apresenta-se
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em seguida um quadro resumo com algumas das caracteristicas fundamentais de cada um
dos simuladores estudados.

Ferramenta Suporte Suporte Suporte Suporte Escalabilidade

MIPv6 NEMO MIRON OMEN

NS2 7 N7 3 % Vertical
NS3 7 7 (%) QO Vertical
OMNet++ v 6 6 6 Vertical
OPNet 2 >z (%) %) Vertical
Simulx v @ @ 6 Vertical
mobSim v Vv v Vv Horizontal

Tabela 8 — Quadro resumo: Caracteristicas Ferramentas de Simulagio

A parca performance de cada uma destas ferramentas, aliada a falta de suporte nativo aos
protocolos Mobile IP seleccionados para este trabalho, conduziu a selec¢io da ferramenta
mobSim, uma opc¢ao com suporte nativo para NEMO, MIRON e OMEN.

Como se pode observar, o mobSim responde aos principais requisitos para este trabalho,
oferecendo suporte na camada IP aos trés protocolos seleccionados, contando ainda com
uma arquitectura adequada para a realizacio de testes de elevado grau de exigéncia
computacional, visto que tira partido de processamento paralelo, ideal para testes
envolvendo grandes volumes de trafego, constituindo-se assim como o veiculo ideal para
os testes a apresentar no capitulo 5 deste documento.

3.2.6. Suporte: Sistemas Operativos

Por dltimo uma referéncia ao trabalho desenvolvido para incorporar os protocolos de
mobilidade de redes, seleccionados para este estudo, no kerme/ dos varios Sistemas
Operativos disponiveis. Relativamente ao trabalho de suporte para simuladores de rede,
fica reservada uma analise detalhada do mesmo para o Anexo B.

Microsoft Windows

O Microsoft Windows conta com uma consideravel fatia de mercado, no que a sistemas
operativos diz respeito no entanto, tanto na sua versio Server 2008 R2 como na versio
cliente Windows 7, ndo possui ainda qualquer tipo de suporte para MIPv6 ou NEMO,
cingindo-se ao suporte de IP»4 e IPv6 apenas. Deste modo nao constitui uma alternativa
viavel para estudos sobre mobilidade de redes, pelo menos no que toca a realizagao de
testes. Para a analise e processamento de resultados serd um veiculo viavel, através de
ferramentas como o statgraphics e o MS Excel.

BSD

A implementacao NEPL assenta nos sistemas operativos BSD/Urix, com o auxilio de um
patch para o kernel, facultando assim suporte para mobilidade de redes. Trata-se de uma
op¢ao condicionada pelas limitagdes das ferramentas que acolhe, das quais ha a salientar a
falta de suporte para os protocolos MIRON e OMEN, para além de algumas caracteristicas
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funcionais do protocolo NEMO, que nao se encontram totalmente implementadas. Por
outro lado destacar as dificuldades de conciliagao de materiais, uma vez que envolve uma
quantidade de recursos muito superior a desejada, para um estagio desta dimensao.

Destacar ainda, no ambito deste sistema operativo, a implementacao SHISA, que faculta
suporte para MIPv6 e NEMO através do NetBSD e OpenBSD. Esta via, a semelhanga de
grande parte das alternativas discutidas anteriormente neste documento, carece de
mecanismos de suporte tanto para o protocolo MIRON como para o protocolo OMEN, o
que enfraquece esta opg¢ao.

Linux: Distribui¢ao Red Hat

Por ultimo destacar o Linux, mais concretamente o Red Hat centos a 64 bits, ambiente onde
corre o 7m0bSim, veiculo ideal para os testes de mobilidade de redes desenhados para este
estagio, visto que possui suporte para NEMO, MIRON e OMEN. Este sistema operativo
para além de permitir a instalagao do #0bSim, taculta uma série de funcionalidades préprias
do Unix, tteis para a execucdo e acompanhamento dos testes como os comandos wget,
tepdump ou top, vitais para as analises ao estado da rede e da ferramenta de emulagao.

Comparativo

Terminada a analise aos sistemas operativos mais representativos, importa deixar um
pequeno resumo face ao suporte disponibilizado para estudos de mobilidade de redes,
onde a distribuigdo red hat se destaca claramente, gracas a ferramenta nobSinm.

Sistema Operativo Virtualizagao Ambiente real NEMO Ambiente real Ambiente real
NEMO, MIRON e MIRON OMEN
OMEN
MS Windows 7 (% £%3 £%3 £33
Linux Red hat >z >z %) %)
Linux Ubuntu V' 6 @ @
BSD ~Z ~Z %) %)

Tabela 9 — Quadro resumo: suporte NEMO, MIRON e OMEN em SO’s

O Linux, mais concretamente através da distribuicio Red Hat centos 5.64 a 64 bits,
apresenta-se como a opc¢ao mais adequada para a realizacio dos testes, a recolha e o
processamento de resultados, ficando o MS Windows 7 reservado para a escrita de
documentacao e analise estatistica de dados.
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Capitulo 4
Métodos de Abordagem

O dominio da mobilidade de redes encerra um nivel de complexidade consideravelmente
elevado, dado que a Infernet nao foi desenhada para ser movel, contando-se varias barreiras
a implementacdo da mobilidade de redes IP, come¢ando mesmo pelo IP, tecnologia de
suporte basica para a Infernet. Com o proposito ultimo de conferir suporte para a
mobilidade as actuais infraestruturas de rede, surgiram uma série de paradigmas como o
NEMO ou o MIRON.

Neste projecto sera estudado um novo paradigma, o OMEN, sendo a principal motivagao
deste trabalho estudar trés protocolos de mobilidade de redes através de emulacio, para
diferentes ambientes realistas com taxas baixas, moderadas e elevadas de optimizagao.
Pretende-se deste modo consolidar o conhecimento em torno da proposta OMEN, do
dominio da mobilidade de redes e caminhar para a transposicao destas tecnologias de
ambiente laboratorial para a produgao.

O propésito deste capitulo é o de clarificar todos os pontos expostos no ultimo paragrafo,
de modo a que estejam reunidas todas as condi¢es para a realizagao dos testes de rede.

4.1. Abordagem

Este projecto envolve uma série de areas de conhecimento, desde a analise estatistica a
configuracio de maquinas Linux, passando ainda pela manipulagado de uma ferramenta de
emulagdo, onde se aplicam os conhecimentos relacionados com a mobilidade de redes. Para
todos estes dominios importa seleccionar as metodologias mais adequadas para o
tratamento dos mesmos, sendo esse um dos motes deste capitulo.

4.1.1. Caracteristicas distintivas

Este trabalho de investigacao tem como pano de fundo os diversos desenvolvimentos na
area da mobilidade de redes. Destaque maior para o trabalho desenvolvido na Universidade
de Coimbra, em torno do 70bSinm, com o qual o presente estagio partilha tanto a ferramenta
de emulagao como os protocolos alvo. No entanto, as semelhangas ficam-se por aqui dado
que existem especificidades proprias deste projecto. A ideia principal do mesmo passa por
complementar trabalho ja desenvolvido, enveredando por novos caminhos, através da
adopeao de diferentes técnicas de analise e de uma estruturaciao de trafego distinta, que
permitam um expandir do conhecimento relacionado com a proposta OMEN e com o
dominio da mobilidade de redes em geral. A imagem seguinte ilustra o campo de ac¢ao do
projecto em curso, por oposi¢ao ao de trabalhos anteriores, envolvendo a mobilidade de
redes e o m0bSim em particular:

Campo de ac¢do pratico — Estudo de solugdes para a mobilidade de redes
Phase|

1} g Divisdo Configuragio
=9 Avaliagio Tratamento
2% — mobsim2 |[—» de Links
E g da Rede . . ) Estatistico
Za maquinas Wireless .

s w

o8¢

g =8

£3g

E Bl

o L]

Ilustragao 13 — Caracteristicas distintivas entre Estado de Arte e Estagio
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A figura 14 ilustra a separagdo entre factores absolutamente inovadores, onde se incluem
links wireless, a analise estatistica e tratamento com o método de Tukey e factores recorrentes
neste tipo de projectos, como a configuracio de maquinas Linux ou a elaboragio de
topologias de rede.

Os pontos distintivos de maior destaque vao para a comunica¢do entre nos, que serd via
links wireless reais a 11 Mb, conseguindo-se assim um ambiente ainda mais realista e para a
analise estatistica dos resultados obtidos.

Os /links wireless reails marcam presen¢ca na comunica¢ao entre os dois servidores
escalonados para este estagio. Ambos possuem uma instalacao 70bSim, de modo a que seja
testada uma tnica topologia em maquinas distintas, cenario inédito para testes com 720bSin.

Quanto a defini¢ao de cenarios, foi pensada para situagoes realistas de utilizagao da rede. A
construcao dos cendrios e execuc¢ao dos testes incorporou conhecimentos relativamente a
trabalhos anteriores, no entanto, fica marcado pela utilizagio de quantidades de
equipamento virtual préprias, sob condi¢oes de stress. A conjugacdo destes factores
potencia a existéncia de mais perdas de ligacdo (exclusivamente na comunicagao MR-CN,
dado que este comportamento nao ¢ toleravel na comunica¢ao MNN-MK) e um sobressair
de debilidades para algumas das solugées em estudo. De todos os trabalhos analisados no
estado de arte, nenhum incluiu semelhante carga na rede, sendo que as maquinas utilizadas
para este estudo foram testadas até aos seus limites sendo também esta uma novidade, a
utilizacdo de dois servidores, uma vez que o mobSim foi desenhado para uma maquina sé,
motivando este estagio adapata¢Oes para a arquitectura funcional do mesmo.

Quanto a analise de resultados, sera realizada com recurso a métodos de analise estatistica,
através da ferramenta Stafgraphics, um soffware licenciado, utilizado na Universidade de
Coimbra pela primeira vez através deste projecto. O desempenho do statgraphics podera
servir de indicador para futuras utilizacbes do mesmo, no ambito de projectos de
investigacao semelhantes, na Universidade de Coimbra.

Factores Distintivos: Estudo de solugdes para mobilidade de redes

Ambiente de testes com links wireless reais a 11 Mb.

Separagio fisica entre equipamento de rede virtual.

Analise estatistica de resultados através de métodos estatisticos p6s-ANOVA.

Combinagio de condigdes de trafego exigentes, com trafego intenso e cenarios de grande dimensio.

Tabela 10 — Caracteristicas distintivas para Estudo de solu¢ées para mobilidade de redes

Quanto ao enquadramento deste projecto no ambito do projecto COFIMOM, até a data de
elaboragao deste documento havia ja sido aceite um total de dois papers, elaborados pelo
orientador deste projecto e pelo Engenheiro Pedro Pinheiro, onde o foco havia incidido
sobre o mobSim, os testes de carga e os testes de stress”. O presente trabalho centra-se nos
testes de s#7ess a nivel de fluxo, com base em ambientes com /Znks wireless reais e emulacio
de handoff, caracteristicas de trafego ainda nao submetidas a analise cientifica.

Papers Submetidos

Pedro Vale Pinheiro, Shivam Jain, Fernando Boavida, “A Comparative Study of Network Mobility Paradigms”, in 9" International Conference on

Wired/ Wireless Internet Commnnications, WWIC 2011, June 2011

Pedro Vale Pinheiro, Fernando Boavida, “Testes e andlise de s#ress de solugdes para mobilidade de redesOMEN - stress CRC 20771

Tabela 11 — Quadro resumo dos projectos COFIMOM
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4.2. MobSim: Configuragio e utilizagao

Este projecto envolve a utilizagdo de varias ferramentas de suporte, sendo a mais
importante de todas a de emulacdo de trafego de rede, m0bSim.

No primeiro semestre foram analisadas uma série de opgoes no que toca a ferramentas de
simula¢ao, de modo a que se pudesse, em conjugacao com a utilizacdo de maquinas
virtuais, testar os protocolos em estudo. Conforme se encontra descrito no Anexo B,
nenhuma das ferramentas de simulagiao analisadas respondeu aos requisitos basicos para
este projecto pelo que a opgao recaiu no #0bSin.

O Anexo A inclui as principais notas sobre a ferramenta, servindo esta secgdo para a
apresentacao de pormenores fundamentais sobre o 7obSin.

4.2.1. Conceitos Gerais

O estudo de solugdes de mobilidade de redes exige a utilizagao de cenarios complexos, ao
nivel de configuracido de maquinas e de interfaces de redes. Para ambiente real é necessario
reunir: dispositivos méveis IP com acesso a rede, Interfaces wireless; routers e varias interfaces
Ethernet, nao esquecendo um minimo de trés redes, Internet, HN e FIN ou I”IN. Esta lista
evidencia a dificuldade associada a recriagdo de um cenario, para testes em ambiente real
aos quais se adicionam distribuicdes BSD, para execucio de SHISAY ou de NEPL".
Perante a exigéncia de tais requisitos, a opgao recaiu na utilizagdo de uma ferramenta de
emulacdo de trafego, o mobSim, dadas as garantias ao nivel da performance e também
relativamente a suporte aos paradigmas para a mobilidade de redes em estudo. Trata-se de
uma ferramenta de emulagdo dado que os pacotes sao realmente construidos e
encapsulados, segundo os RFC’s dos protocolos em estudo.

O mobSim é da autoria do orientador deste projecto que no ano de 2009, fruto da
necessidade de encontrar uma ferramenta capaz de corresponder aos requisitos de testes
para mobilidade de redes, criou juntamente com o Engenheiro Pedro Pinheiro esta
ferramenta em linguagem Per/.

4.2.2. Nova Ferramenta de Emulagao - Motivacao

A falta de investimento por parte da comunidade cientifica em torno das ferramentas de
simula¢ao de rede, no que ao suporte para mobilidade de redes diz respeito, ¢ gritante.

No ambito do Projecto COFIMOM, o Professor Fernando Boavida orientador deste
estagio e o Engenheiro Pedro Vale Pinheiro iniciaram uma série de trabalhos em torno do
dominio da mobilidade de redes. Dada a necessidade de encontrar uma ferramenta de
simula¢ao que permitisse, simultaneamente, a execucao de testes para ambientes de larga
escala e a inclusao de diferentes solucoes de mobilidade de redes, foi dado inicio ao
desenvolvimento de uma nova ferramenta, o #o0bSim, capaz de por um lado dar suporte
nativo para NEMO, MIRON e OMEN e por outro lado, conferir suporte para cenarios de
larga escala.

O mobSim foi desenvolvido no sentido de ser horizontalmente escalavel, permitindo ainda
suporte para execucao paralela, de modo a que seja tirado o maximo partido possivel do
hardware disponivel. Quanto a arquitectura, possibilita a criacido de qualquer tipo de cenario,
quer este contenha ligagdes cabulares, sem fios, com nés de rede moveis ou nds fixos. A
parametrizagao ¢ igual para protocolos disntintos gragas a vertente estatica, a topologia, que
se define através de ficheiros com a extensao scn e que se conjuga com a vertenta dinamica
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que corresponde as alteracGes de rede, definidas através de ficheiros scr, conseguindo-se as
mesmas condi¢oes de rede para diferentes solugdes.

Customizacio

O mobSim foi desenvolvido com o intuito de permitir uma flexibilidade total, ao nivel da
construcdao de cenarios e definicdo de testes. Qualquer que seja o nivel de personalizacio
desejado é possivel satisfazé-lo, quer ao nivel de nimero de fluxos, tipo de topologia,
quantidade de equipamento virtual ou mesmo caracteristicas de trafego.

Relativamente a configuracao de equipamento virtual, como routers ou nos, é realizada
mediante a utilizacao de serjpts, mais concretamente serzpts de cenarios, garante de uma igual
parametrizacdo para diferentes testes e protocolos. De referir que os cendrios incluem
equipamento como: Zoprouter; router; mobilerouter; node e multiplenode. Quanto a definicdo de
enderecos IP e criagao das respectivas tabelas de routing, ambas sao feitas automaticamente,
sendo que os enderecos IP virtuais, sao traduzidos para enderecos IP reais durante a
constru¢ao dos cabegalhos dos pacotes quer ao nivel do HA quer ao nivel do MR.

A gestio das emulagoes define-se igualmente através de serpts, correspondendo estes a
vertente dinamica da utilizagdo da ferramenta, visto que para um mesmo cenario, podem
corresponder diferentes comportamentos de rede. A alteragao de localizagao de um né
consegue-se através da atribuicio de um novo endereco IP (procedimento [Pv6). No
exemplo apresentado em baixo, o endereco IP do ruter mével mral deixa de ser mrbl,
para passar a ser mrcl:

# Deslocacao do MRA -- nesting 2

move;mrbl:mral;mrcl:mral

Tabela 12 — Alteragdo de IP segundo normas IPv6

4.2.3. Procedimentos e métodos de abordagem

A ferramenta mobSim constitui-se como um elemento nuclear na realizacdo deste projecto e
a sua utilizagao, compreende trés passos fundamentais: criagao dos cenarios e topologias de
rede, que definem o equipamento virtual necessario para os testes; elaboracio da
componente dinamica que inclui as alteracdes das redes méveis e, por fim, a elaboracio de
ficheiros que permitam o lancamento de testes e recolha dos resultados das emulagdes.
Este encadeamento é fundamental e ficara clarificado nos proximos paragrafos.

Passo 1: Criagdo da Topologia

O cenario ou topologia representa a parte estatica das simulagoes e inclui o equipamento
virtual a utilizar, para qualquer que seja o protocolo ou a varia¢ao de rede, servindo este
seript para multiplos testes que se pretendam realizar, visando a topologia em causa. Nesta
fase ficam definidos as quantidades de equipamento virtual, as redes que deverao compor o
ambiente de testes e ainda as caracteristicas de cada um dos equipamentos, como por

exemplo, funcionalidade MIPv6 ou Home Agent.
Passo 2: Criagdo de scripts de Emulagio

Por cada teste que se pretenda realizar e por cada variagdo que se pretenda induzir na
emulagdo, como alteragdes de delay, ping, racio, protocolo alvo, deslocac¢ao na rede, alteragao
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de enderecos IP ou nivel de imbricagdo, devera ser desenvolvido um novo soipt com
extensio scr, podendo as topologias, no entanto, manter-se para varios testes distintos. A
alteragdo de endereco IP segue as normas do IPv6, tal como se descreve na Tabela 12.

Passo 3: Langamento dos testes

O dltimo passo corresponde a elaboracao de um bazch, com todos os comandos e variaveis
de ambiente necessarios para langar os testes de emulagdo, uma vez criada a vertente
estatica dos testes (Topologia — ficheiros scn) e a vertente dinamica (Emulagoes — ficheiros
scr). Nota para o facto de ser apenas possivel a execu¢ao de um teste de cada vez, sendo
impossivel correr simultaneamente um teste NEMO e um teste MIRON, a titulo de
exemplo.

Seripts de configuracao - mobSim  Extensio  Exemplo

Emulacao .sCt Teste0l.scr
Preparagao do Teste .sh Teste01.sh
Lancamento dos Testes .sh doAll01.sh

Tabela 13 — Conjunto de configuracdes para utilizacdo do mobSim

4.3. Analise Estatistica de Resultados

Esta sec¢ao é fundamental, visto que fruto das muitas situagoes de teste exploradas durante
o segundo semestre de trabalhos, resultou uma quantidade assinalavel de resultados,
aproximadamente 3.2 Gb para analise. Uma média ndo constitui o tratamento devido para
este tipo de informacao de rede, pelo que importa examinar as variagoes ocorridas durante
os testes, para que se consiga um maior grau de confianga em relagdo as amostras de
resultados obtidos durante as emulag¢des.

4.3.1. Analise de variancia

Analise de variancia tem como estratégia a comparacao de varios valores de amostras
distintas, para a média, sendo as suas variaveis idealmente continuas e independentes, com
uma distribui¢io normal, visto tratar-se de um teste paramétrico".

Para o caso especifico deste projecto de investigacao, serdo tratados dados como: média de
RTT; nimero de pacotes perdidos ou ainda a média de Signaling Overhead. A média e a
variancia de cada amostra bem como a variancia total, devem ser analisadas para uma série
de grupos de dados simulataneamente, através das ja referidas varidveis continuas.
Exemplificando, através do método ANOIA, sera possivel comparar as médias de RTT
referentes a duas iteracOes de cada teste para os protocolos NEMO, MIRON e OMEN,
para um cenario com cem fluxos simultaneos e imbricacao um, selecionando para anilise a
melhor das duas amostras com base na avaliacao ANOT/ A.

Resumindo, para a utilizagdo e aplicagao da analise de variancia devem ser satisfeitos os
seguintes principios: independéncia e aleatoriedade dos erros (seleccionam-se amostras

WTeste Paramétrico, incide explicitamente sobte um parimetro de uma ou mais popula¢ées.
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aleatérias das populagdes); populagdes com distribuicdo normal e variancias iguais
(homogéneas).

A ANOIA divide-se em dois ramos, o de factor unico e o de factor maltiplo, sendo que
para este trabalho em particular foi seleccionado o método de factor tnico Tukey, tendo
esta decisdo sido baseada num estudo, que incidiu sobre alguns dos mais comuns métodos
de analise de variancia, podendo os detalhes ser consultados no Anexo C.

4.3.2. Enquadramento e Abordagem

Uma vez que a ferramenta #obSim esta ainda deficientemente difundida no meio cientifico
¢ de redobrada importancia realizar um tratamento de dados minucioso, para que fique
sustentada a validade dos dados obtidos através da mesma. Para esse efeito existe uma
vertente da estatistica, analise de variancia, que permite a analise de varios tratamentos para
um determinado teste, analise essa que permite aferir a qualidade do tratamento apenas
através dos valores da média. E aqui que entra o teste de Tukey, que permite precisamente o
processamento de varios tratamentos simultaneamente. Estes testes de comparac¢io de
valores de médias servem como um complemento para o estudo da analise de variancia e,
por conseguinte, a analise de desempenho de algumas das solu¢des de mobilidade de redes,
em estudo neste projecto. Como alternativas ao teste de Tukey contam-se ainda o teste de
Scheffé" ou o teste de Duncan™, tendo a opgio recaido pelo teste de Tukey dado o suporte a
nfvel de ferramentas informaticas™ e a fiabilidade e pertinéncia deste método perante o tipo
de dados a tratar neste estagio.

Teste de Tukey

Opgao rigorosa e relativamente simples de aplicar, o teste de Tukey é bastante popular no
meio académico. Permite a andlise de dois valores de médias de um tratamento e aplica-se
para situacdes em que o teste F™ seja significativo, sendo que a comparacio de médias
relativas a grupos de tratamentos distintos nao é possivel.

Considerando os mecanismos de mobilidade de redes, associados a cada um dos
protocolos seleccionados para este trabalho, sera avaliada a performance quanto ao tempo
médio de ida e volta (RTT), mediante a influéncia dos seguintes factores: topologia, ou seja
numero de fluxos; riacio de optimizagio de rotas; nivel de imbricagdo e por fim intervalo
registado entre o envio de pacotes ou carga. Reforcar que os factores enunciados sio
analisados separadamente, visto que o teste de Tukey se constitui como um teste ANOIA
unifactorial. Cada nivel dos quatro factores escalonados para este trabalho foi repetido trés
vezes, de forma a reunir varias amostras e seleccionar para estudo a melhor das trés
iteragoes via o teste de Tukey.

Factores externos aos mecanismos de mobilidade de redes, como a performance do
servidor (load average e Swap) onde correm os testes, devem for¢osamente apresentar um
padrao homogéneo de variabilidade, dado que poderiam induzir alteragdes indesejaveis nos
resultados finais. Para o efeito, durante a execucdo dos testes de emulacio, serd corrido em
paralelo o comando /inux top, para acompanhar o desempenho das maquinas prevenindo
precisamente, a introdugao de imprecisdes nos resultados.

viServe para comparar qualquer contraste entre médias permitindo diferentes nimeros de observagdes por tratamento.
viiProcura as DMS (diferenca minima significativa) impostas pelas comparagGes de médias mais afastadas.
¥Teste que mostra se existe diferenca entre as médias dos tratamentos.
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4.3.3. Ferramentas Informaticas

O statgraphics permite a aplicagao do teste ANOI/A unifactorial. A utilizagdo de
ferramentas informaticas, para além de introduzir um grau de precisao superior, contribui
para uma sistematizagdo do processamento de dados. Nota para o facto de o MS Exve/ ter
sido ainda considerado, dada a abundancia de documentacao relacionada com os testes de
ANOVAY| no entanto, a capacidade do Exwe/ pesou bastante, dado que para grandes
volumes de informacio, tipicamente a partir da ordem das centenas de dados, o Exve/ acaba
por apresentar pior desempenho face ao stafgraphics ao que se acrescenta o facto de a
terramenta statpgraphics ter sido desenhada de origem para o calculo de fungdes estatisticas,
gozando de uma especificidade superior a do MS Exel.

Chepeste Statistical Software “Statgraphics”

Esta ferramenta, stand-alone, permite analisar e quantificar a variancia de amostras”’ através
de sete testes difentes, entre os quais se conta o Teste de Tukey. Trata-se de uma opgao
aliciante para este trabalho de investigacao, face ao MS Exve/, uma vez que possui um leque
de opg¢oes mais alargado e uma interface grafica e arquitectura funcional mais robusta.

Para que a andlise das amostras saia facilitada, o stafgraphics gera um relatério detalhado para
o tratamento em causa incluindo graficos de dispersio de dados ou mesmo graficos
ANOVA, de entre varias opg¢oes de visualizagio da amostra disponiveis para o utilizador,
que oferecem uma visao muito precisa contudo abrangente dos dados em analise.
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Capitulo 5
Trabalho Actual e Resultados

Este capitulo tem como principais objectivos: apresentar uma arquitectura de testes, para a
realizagao de emulagdes para os protocolos NEMO, MIRON e OMEN; deixar notas sobre
a configuragdo dos cenarios de testes e ainda apresentar uma reflexdo sobre os resultados
finais. Estes resultados permitirdo estabelecer conclusoes relativamente as diferengas entre
as solucdes, no que diz respeito a desempenho, a sinalizacao na rede e a escalabilidade,
contribuindo deste modo para o desenvolvimento do dominio da mobilidade de redes,
mais em particular da ferramenta wobSim e da proposta OMEN.

5.1. Arquitectura de Testes

Uma vez que este estagio se centra na vertente dinamica do funcionamento de uma rede IP,
a arquitectura de testes tem de comportar alteragdes para alguns dos parametros dos testes
de emulacio, sem esquecer a possibilidade de englobar NEMO, MIRON ¢ OMEN numa
s6 emulaciao. Os testes serdo realizados com recurso a ferramenta de emulacio #obSim,
sendo que mais pormenores sobre a ferramenta podem ser consultados no Anexo A.

5.1.1. Principios de Emulagio

Os testes realizados obdeceram a uma série de principios, como: uma defini¢ao clara dos
objectivos para as emula¢Ges; um modelo dimensionado e adequado aos testes; uma
duragao apropriada e a auséncia de transientes® no inicio da emulagao.

Em termos de abordagem possivel para as emulagdes, existem trés situagOes distintas: #race-
driven, em que o nput é baseado num registo de eventos ordenados pelo tempo; emulagao
de eventos discretos, que dita a existéncia de um organizador de eventos e por fim uma
aproximacao hibrida, em que existe uma conjugaciao de emulacao baseada em Trace ¢ em
eventos discretos. Para este trabalho serao utilizadas variaveis de estado globais e rotinas de
input, a partir de seripts de configuragao.

Em termos de fases do processo de emulagdo incluem-se: a fase de verificagdo, onde sao
realizados testes a0 modelo e aos cenarios; a fase de validagio, onde sdo analisados os
parametros de entrada e os resultados obtidos; a fase de remocao de transientes e por fim a
fase de conclusiao das emulagoes.

5.2. Cenarios de teste

Os cenarios de emulagido, que tomam forma através de serjpfs de configuracao, podem ser
consultados na tabela que se segue e dividem-se em trés grandes grupos: ambientes realistas
com baixa optimiza¢ao, que correspondem a um futuro proximo de utilizagdo em que as
tecnologias de mobilidade de redes estarao ainda pouco difundidas; ambientes realistas com
moderada optimiza¢do, em que se intensifica o racio de utilizagio de mecanismos de
mobilidade de redes e por fim, cenarios realistas com elevada optimiza¢ao de rotas, em que
se fard notar uma intensificacao da utilizacio de mecanismos de mobilidade de redes.

“Transiente corresponde a um surto de tensdo eléctrica que ocorre num intervalo de tempo bastamte
reduzido.
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Cenarios Baixa optimizagio (2-10) Cenarios Moderada optimizagio (5-10) Cenarios elevada optimizagio (8-10)
Baixa optimizag¢ao, 100 fluxos Moderada Optimizagio, 100 fluxos Elevada Optimizagao, 100 fluxos
Baixa optimizacio, 200 fluxos Moderada Optimizacio, 200 fluxos Elevada Optimizagao, 200 fluxos
Baixa optimizag¢ao, 300 fluxos Moderada Optimizacio, 300 fluxos Elevada Optimizagao, 300 fluxos
Baixa optimizacio, 400 fluxos Moderada Optimizacio, 400 fluxos Elevada Optimizagao, 400 fluxos
Baixa optimizacio, 500 fluxos Moderada Optimizagio, 500 fluxos Elevada Optimizagao, 500 fluxos

Tabela 14 — Cenarios definidos para a Arquitectura de testes

A distin¢do entre trés diferentes tipos de cenarios partiu de uma reuniao entre o autor € o
professor Fernando Boavida, durante a qual foram discutidos os valores a utilizar durante a
realizagdo de testes. O planeamento original para este estagio sugeria dois ambientes para a
realizagdo de testes, um de média escala e um segundo de média larga escala. Esta
aproximac¢ao nio ¢ a mais fiavel, uma vez que o que no presente pode ser considerado
como um cenario de média escala, pode num futuro bem préximo tornar-se num cenario
de pequena escala. Um bom exemplo pode ser a largura de banda das ligagcdes Internet. Os
valores que se tinham como aceitaveis para Infernet de banda larga em 2005, que rondavam
os 500 Kbps, consideram-se em 2012 como um servico de Infernet com pouca qualidade
dado que o padrio ronda os 10 Mbps, cerca de vinte vezes mais.

Quanto ao numero de fluxos escolhido para a construgao destes cenarios, foi decidido apos
uma analise ao trafego de rede para a maquina pessoal do autor, durante aproximadamente
doze horas. Nota para o facto de se optar pelo termo fluxo, por oposi¢ao a numero de nos,
uma vez que a ferramenta mobSim nao tem a capacidade de distinguir a ac¢io de uma
maquina com dois fluxos ou duas maquinas com um fluxo cada, tornando mais adequada a
utilizagdo do termo fluxo. Os fluxos de rede sio de resto os principais responsaveis pela
sobrecarga de trafego sobre as infraestruturas de rede. A analise de trafego foi realizada
através do comando #pdump e este processo serviu para chegar a um numero plausivel de
equipamento de rede, face a uma utilizagdo tipica (browsing, fip e email) da Internet. O
comando utilizado apresenta-se em seguida:

tcp dump —nn not port 22 sn host 193.136.203.200 and not host 193.136.23.23

A porta 22 fol evitada, visto tratar-se de uma porta com muito ruido, assim como o trafego
originario na prépria maquina tendo-se contabilizado cerca de vinte e quatro fluxos.

[F.], seq 1, ack 1, win 65535, length @
:34:29.324314 IP afcarv-VirtualBox.local.54808 > wi-in-f103.1e100.net.www:
[.]1, ack 2, win 19880, length ©
:34:29.324319 IP wi-in-f147.1e100.net.www > afcarv-VirtualBox.local.42022:
[F.], seq 14287, ack 1048, win 65535, length @
:34:29.324325 IP afcarv-VirtualBox.local.42022 > wi-in-f147.1e100.net.www:
L] _ack 14208 _win _45ddn lenath A
:34:29.334729 IP google-public-dns-a.google.com.domain : afcarv-virtualBox.
..36734: 54013 1/0/8 PTR we-in-f106.1e100.net. (79)
:34:37.696628 IP wi-in-t18.1e100.net.https > afcarv-VirtualBox.local.60391:
lags [P.], seq 9627:9679, ack 3398, win 65535, length 52
11:34:37.696657 IP afcarv-virtualBox.local.60391 > wi-in-f18.1e100.net.https:
ags [.], ack 9679, win 38348, length @
11:34:41.377809 IP afcarv-VirtualBox.local.6©384 > wi-in-f18./le1@0.net.https:
lags [.], seq 43048:44508, ack 767183, win 65535, length 1460
11:34:41.377851 IP afcarv-virtualBox.local.60384 > wi-in-f18.1e100.net.https:
ags [P.], seq 44508:44952, ack 767103, win 65535, length 444
11:34:41.378627 IP wi-in-f18.1e100.net.https > afcarv-VirtualBox.local.60384:
.1, ack 44952, win 65535, length @
:34:41.493106 IP wi-in-f18.1e100.net.https > afcarv-VirtualBcx.local.60384:
ais [P.], seq 767103:767481, ack 44952, win 65535, length 378
11:34:41.493166 IP afcarv-VirtualBox.local.60384 > wi-in-f18.1e1@0.net.https:
lags [.], ack 767481, win 65535, length 0

Ilustragdo 14 — Trafego de uma utilizagio tipica da Internet

Este nao foi, no entanto, o unico vector de decisio dado que houve também que
considerar a capacidade dos servidores onde decorreram os testes. Os valores de Swap e de
Ioad average mereceram especial atencdo durante este processo de decisio. A medida que se
foram definindo e executando cenarios mais exigentes em termos de numero de fluxos,
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simulatenamente foi executado o comando /Znux tgp, de modo a que fosse possivel analisar
o estado do sistema, quer a nivel de consumo de memoria quer a nivel de operagdes de
swap. Os valores para swap, em utilizacdo, deverdo aproximar-se de zero caso contrario, o
produto da emulacdo estara a ser adulterado, dado que o servidor ja se encontra a realizar
operagoes de gestao de memoria.

Quanto aos valores de /lvad average, dado que os servidores utilizados contam com um total
de vinte e quatro CPU’s cada, nao deverao ultrapassar as vinte e quatro unidades, visto que
ao exceder este valor, os mecanismos de escalonamento do Linux irao determinar que um
ou mais processos terdo de ficar em fila de espera, o que resulta numa descaracterizagio
dos resultados obtidos. Assim e para cada teste realizado, ap6s o langamento do #0bS8im em
paralelo executou-se o comando 7gp. Para os casos em que os valores de swap e load average
se mantiveram dentro de valores razoaveis, procedeu-se ao aborto do teste em curso, bem
como do comando #p em execuc¢dao, dado que este também consome recursos. Por fim
reinicia-se o teste, ja com a certeza de que os resultados serdo fiaveis.

Q vapi@omen:~/mobsim/milipeia o~ = =

PID USER S SHR S SCPU 3MEM TIME+ COMMAND

Ilustragao 15 — Valores para o servidor HP G7 em execugao

5.2.1. Cenario Geral

Para cada um dos testes, sera definido um conjunto de ac¢bes que coincidira para cada um
dos cenarios de emulacdo definidos na Tabela 15.

Ilustragdao 16 — Comportamento global para NEMO, MIRON e OMEN

A base dos testes caracteriza-se por uma desloca¢ao de uma rede mével A, na sequéncia de
uma perda de ligacdo com a sua rede nativa. Esta deslocacao envolvera uma reaquisi¢ao de
rede, numa rede visitada com suporte MIPv6 (F1), de modo a que os noés pertencentes a
rede mével A consigam manter as suas sessoes. Cada né da rede mével A devera manter
comunicacdo com apenas um noé correspondente, de modo a que se possa evitar a
sobrecarga de um determinado né. Assim, por cada MNN devera existir igualmente um

38



Estudo de solugoes para mobilidade de redes

CN e as respectivas redes correspondentes, podendo os nimeros ascender a quinhentos
MNN’s, a quinhentos CN’s e a quinhentas redes respectivas.

A rede nativa, a rede visitada e a rede estrangeira pretendem simular trés quaisquer redes
separadas pela Internet. Estas redes sdo servidas por routers virtuais, sendo de resto a maioria
do equipamento de rede também virtual, com excepcao de dois access points.

Equipamento real Quantidade

Access Point 2

Servidor 2

Tabela 15 — Equipamento fisico necessario

Estes elementos de ambiente real induzem um grau de realismo superior, dado que existem
links wireless reais a 11 Mb (valor maximo permitido pelos AP’s) a intermediar a
comunicacao entre nos de rede. Estes /Znks resultam em alteracOes nos resultados,
propiciando um aumento de perda de pacotes na comunicagao entre os servidores.

Dell R710

Access Point A Access Point B
Ilustragao 17 — Ambiente de testes geral

Para este efeito o servidor HP G7 tem trés placas de rede configuradas, uma (eth0 —
193.136.200.203) para ligacio a rede GSIIC (Gestao de Sistemas e Infraestruturas de
Informacao e Comunicagao ), uma segunda para ligagao directa através de cabo cruzado ao
servidor R710 através da gama 10.0.0.1/24 (e#h7) e por fim, uma dltima ligacdo para o Access
Point A e respectivo adaptador, através de uma gama 10.11.0.1/24 (e#h2). Esta configuracio
exige a edicao dos ficheiros ifcfg-eth0, ifcfg-ethl e ifcfg-eth2 presentes na directotia / etc
/sysconfig /network-scripts do servidor HP G7:

Ilustragao 18 — Ficheiros de configuragio das placas de rede para o servidor HP G7

Este esquema de enderecamento permite, por um lado, estabelecer com apenas duas
maquinas, uma situagao de deslocagdo na rede para mualtiplos nés e por outro, fazer uma
melhor gestdo de memoria e de consumo de CPU para os dois servidores, ficando o
servidor HP G7 encarregue de emular a Infernet em conjunto com os nos correspondentes
através da ezh2 e o tratamento e gestao do emulador m0bSim através da eth1 onde se incluem
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tarefas de criagdo de emulagdes, tratamento de operagoes de /ogging, gestao de estado dos
Access Points ou o término de comunica¢des. Deste modo e na mesma maquina, existe
comunicagio através de dois canais distintos para propositos também eles diferenciados.

Internet
Gestao

mobSim

10.11.0.1
10.0.0.1

Ilustragdo 19 — Configuragio das placas de rede para o servidor HP G7

O servidor Dell R710 ¢ superior em termos de capacidade de processamento, pelo que sera
utilizado para balanceamento de carga e gestio da rede moével. O encaminhamento de
pacotes nao consome CPU no entanto, operagdoes de encapsulamento ja envolvem
consumo de CPU. Para que o sistema esteja coerente, este servidor estd privado de acesso a
rede GSIIC sendo que a tnica forma de fazer a gestdo da rede e do emulador sera através
da placa de rede e#h7, que esta configurada para se ligar ao servidor HP G7 na porta
10.0.0.1 (eth0), através de um cabo cruzado. Quanto a comunicacio com os nods
correspondentes, serd mediada por /nks wireless reais através do Access point A (10.11.0.3) e
do Access point B (10.11.0.4), que se liga ao servidor R710 através da porta 10.11.0.2 (ezh1).

m

Para configurar as placas de rede do servidor R710 sera necessario, a partir do servidor HP
G7, estabelecer uma ligacio SSH para o enderego 10.0.0.2 e editar os ficheiros ifcfg-eth0 e
ifcfg-ethl presentes na directotia / etc/syscontig/network-scripts do servidor R710. Em
seguida ficam as notas sobre o esquema de enderecamento:

Placa de rede Servidor G7 Servidor R710 AP1

Etho 193.136.200.203 10.0.0.2 10.11.0.3  10.0.0.4
Ethi 10.0.0.1 10.11.0.2 - -
Eth2 10.11.0.1 - - -

Tabela 16 — Quadro resumo do esquema de enderegamento

Quanto ao tratamento dos portos, foi necessario definir um porto distinto para cada gama
de enderecamento ou seja, no servidor HP G7 uma porta 10.0.0.1 e uma porta 10.11.0.1 e
no servidor R710 uma porta para 10.0.0.2 e uma porta 10.11.0.2.

Para que o servidor R710 estivesse apto para acolher o mral, o mrbl e a rede mével, o
autor procedeu a alteracdo dos enderecos IP dos mesmos e ainda a instalacdo da biblioteca
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Time::HiRes, necessaria para um calculo mais detalhado para os valores de RTT. Estes
devem ser recolhidos em milisegundos ja que uma diferenca de milisegundos pode revelar-
se significativa na analise de performance, sendo insuficiente medir os valores de RTT em
segundos. Para além deste procedimento foi necessario proceder a alteracdes no ficheiro
createlpaddressist.pl, dado que e pela primeira vez para testes mobSim, foi necessario
alterar o endereco do mral, do mrbl e de toda a rede movel, de modo a que esteja
presente numa gama de enderecamento que permita a comunicagio com as redes
estrangeiras, localizadas num servidor distinto.

As redes moveis A, B, C, D e E sido servidas por cinco ruters moéveis A, B, C, D e E
respectivamente. A comunicacao entre a rede nativa e os roufers méveis ¢é realizada por
intermédio de um agente nativo, dispositivo que mantém uma tabela de registos para os
routers méveis da HN. Por cada deslocacao do router movel, devera ser incluida na tabela de
prefixos informagao relativa a nova localizagdo do mesmo. Por uma questao de
simplicidade de processos, o router de topo acumulara fungdes de agente nativo:

# Rede MA e router de topo routerma com supotrte MIPv6

toprouter| rontermasextracode | HA.exctracode

Tabela 17 — Defini¢do de um agente nativo em mobSim

Em ambiente real esta situa¢do poderia implicar uma sobrecarga excessiva sobre a
infraestrutura em causa, podendo representar um ponto central de falha. Numa rede
NEMO por exemplo, toda a comunicagao passa pelo agente nativo. Assim e para situagdes
em ambiente real, dever-se-iam destacar um 7oufer para actuar como agente nativo e um
segundo router para tratar da ligacdo a Internet.

Uma nota muito importante relativamente ao conceito de mobilidade de redes: apesar de
existitem /inks wireless reais no ambiente de testes, a mobilidade IPv6 nio é sinénimo de
comunica¢ao sem fios.

Relativamente a alteragao do endereco IP, é realizada segundo as normas de IPv6 tomando
forma através da alteragdo do valor da gateway para o equipamento virtual em questao:

# Alteracio da gateway de routerfl para mrbl

move;routerfl:mral;mtb1:mral

Tabela 18 — Alteracido de endereco de um router movel

Esta subsec¢ao serve somente para ilustrar o comportamento genérico, adoptado pelas
infraestruturas de rede durante a realizacio dos mais trezentos testes diferentes definidos,
nao se pretendendo realizar nenhum teste para um unico cenario geral mas sim uma bateria
de testes com diferentes parametrizag¢oes, segundo uma mesma base comportamental.

Para desligar os access points, para efeitos de simulagdo de uma alteracdo na rede foram
utilizadas as seguintes linhas de cédigo:

use Net:Telnet::Cisco;

usage:
$0 10.11.0.3 vapi <on | off>
EOT

exit;

if ($executa eq "off") {
$executa="conf t\nint d0\nshut\n";
} else {
$executa="conf t\nint d0\nno shut\n";

1
s

my $session = Net::'Telnet:Cisco->new(Host => "$ip");
$session->login($pwdl$pwdp);
# Enable mode
if ($session->enable($ena) ) {
$session->cmd($executa);
}else {
warn "Can't enable: " . $session->errmsg;
exit("-1");
}
$session->close;
Tabela 19 — Tratamento dos Access Point’s Cisco Aironet 1200 seties
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5.2.2. Enderegamento

Apesar de grande parte do equipamento ser virtual, todos os enderegos [P virtuais serao
traduzidos para IP’s reais, dai que os testes sejam emulagoes e nao simulagoes. Os pacotes
sao realmente construidos e encapsulados durante o processo de comunicagao.
Relativamente a nomenclatura, utilizada nos Seripts de configuragao, pode ser consultada na
seguinte tabela:

ipaddr1 # Endereco Interno
ipaddr2 # Endereco Externo
gateway # Router por defeito

# Envio de pacotes:
<SRC_ADDR> # Endereco origem
<DST_ADDR> # Endereco destino

Tabela 20 — mapeamento das variaveis para os enderegos IP

Os enderecos destino e origem devem seguir o seguinte formato:

<NET>:<HST>
NET — Palavra ou frase que define uma rede;

HST — Identificagdo da maquina;

Tabela 21 — Variaveis para identificagiao de equipamento de rede

Este tuplo devera corresponder a um enderego [P real (exemplo: REDENEMOO01:12 =
10.0.0.102, port 0101), sendo que esta informacdo devera estar acessivel apenas a
equipamento de rede pertencente ao mesmo gafeway. A lista de enderecos IP pode ser
consultada no ficheiro ipaddresses.lst, sob o formato descrito na tabela 23:

Virtual <tab> Real

Tabela 22 — Formato dos enderegos IP no ficheiro ijpaddresses.Ist

Esta lista deve ser actualizada por cada teste realizado e para o efeito deve ser corrido um
comando especifico, para a geragao dos enderecos IP para um cenario. Deste modo e para
cada ficheiro com a extensdo scn, deve executar-se o comando:

» ./ create_ipaddressist<nome do cenario><directotio do cenatio>

Tabela 23 — Geragido de enderecos IP

5.2.3. Topologia

Os cenarios de teste obdecem a um /ayout especifico, que definird as regras de organizagao e
interligacdo de todo o equipamento virtual. A topologia de rede, definida para este trabalho,
inclui modificagdes para os quinze cenarios mantendo, no entanto, uma mesma estrutura
de topologia em estrela. Este tipo de topologia de rede permite uma facil identificagao de
problemas relacionados com a gestao de redes. Uma vez que existe uma unidade central no
processo de comunicagio, um concentrador™, qualquer problema que ocorra com um dos
nés envolventes, afectara somente esse mesmo né. A comunicagao entre os nés a0s quais o
concentrador fornece servico, nao envolve a troca de pacotes entre todos os hosts, visto que
apenas serao envolvidos os nds origem, destino e o concentrador.

Xi : . " . .
Retransmissor de pacotes de dados para os dispositivos aos quais se encontra ligado.
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llustragdo 20 - Topologia base para os testes de emulagio
No caso especifico do trabalho em curso, os zgprouters serdo os responsaveis pelas fungdes
de concentrador. A grande vantagem associada a utilizacdo deste tipo de topologia reside
no facto de a cada router estar associada apenas a quantidade necessaria de equipamento
virtual, evitando uma sobrecarga sobre as infraestruturas de rede.

MNNS

MHNN] e MRA s MNN3

MNNZ

Ilustragdo 21 — Topologia em estrela global

A Tlustragao 22 representa uma situa¢ao em que as infraestruturas de rede RA37 e RA3,
téem no router RA um ponto de estrangulamento, dado que o trafego tera, inevitavelmente,

de ciruclar naquele ponto.

Top Router‘

RA )

RAL w2 | [ ras

| Ran1

Ilustragio 22 — Ponto de estrangulamento fixo
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Por outro lado, as ac¢des de encaminhamento desempenhadas pelo rouzer de topo nativo
nao representam um ponto de estrangulamento, dado que o impacto se faz sentir apenas
no router mével A, nao se fazendo sentir ao nivel dos routers de topo.

Relativamente a valores de delay em estruturas de rede especificas, serdo deixados de parte
para evitar estrangulamentos como o evidenciado na Figura anterior. Cada MINN mantera
comunica¢ao com apenas um noé correspondente, tornando mais simples a identificacio de
deficiéncias na transmissao de dados.

5.2.4. Cenario realista com Baixa Optimizagao

A Internet é¢ uma das tecnologias de maior crescimento desde que ha registo e standarts de
hoje rapidamente se tornam desadequados passados sensivelmente cinco anos. O que no
presente pode ser considerado como uma ligacio de grande qualidade, pode rapidamente
tornar-se numa op¢ao inadequada tendo este factor motivado a necessidade de definir
cenarios de utilizagdao visando periodos de tempo distintos. O factor distintivo entre as trés
aproximagoes sera o racio de otpimizacao de rotas. Baixa optimizagao correspondera a uma
taxa de optimizacao de rotas de 20%. No restante as semelhancas serdo totais, tanto ao
nivel de variagdes para nimero de fluxos, protocolos alvo, niveis de imbricagdo ou ainda
carga de rede, dado que estes sdo aspectos menos susceptiveis a variagoes significativas
com o avangar dos anos.

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual ‘
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 107 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN100
node 180 MNN1-MNN50, CN1-CN100
mobilenode 20 MNN51-MNN100

Tabela 24 — Equipamento Virtual: cenario realista Baixa Optimizagio, 100 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 207 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN200
node 360 MNN1-MNN100, CN1-CN200
mobilenode 40 MNN101-MNN200

Tabela 25 — Equipamento Virtual: cenario realista Baixa Optimizagao, 200 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 307 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN300
node 540 MNN1-MNN150, CN1-CN300
mobilenode 60 MNN151-MNN300

Tabela 26 - Equipamento Virtual: cenario realista Baixa Optimizagao, 300 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 407 RA, RB, RC, RD, RE, F1, 2, RCN1-RCN400
node 720 MNN1-MNN200, CN1-CN400
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mobilenode 80 MNN201-MNN400

Tabela 27 - Equipamento Virtual: cenario realista Baixa Optimizag¢io, 400 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 507 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN500
node 900 MNN1-MNN250, CN1-CN500
mobilenode 100 MNN251-MNN500

Tabela 28 - Equipamento Virtual: cenario realista Baixa Optimizag¢3o, 500 fluxos

Sio necessarios cinco septs de configuracio de cenarios diferentes no total, para este
ambiente, com a extensio scn. Estes sejpfs reflectem a topologia de rede ou seja, a
quantidade de equipamento virtual e a natureza do equipamento virtual. Importante
salientar que o suporte para MIPv6, se relaciona directamente com o racio de utilizagao de
RO e devera estar expresso na topologia.

# router de topo, com acumular de funcdes para agente nativo (suporta MIPv6)
toprouter | routerma;extracode | HA.extracode

# router mével (suporta MIPv6)

mobilerouter | mral;gateway | routerma;extracode | mr.extracode

# N6 local fixo

node| mnnal;gateway | mral;prog| mobsim_1port_udp.pl

# N6 local mével (suporta MIPv6)

node | mnna2;gateway | mral;prog | mobsim_1port_udp.plextracode | mipv6.extracode

Tabela 29 — Configuracido de uma topologia

Este ambiente (2:10) apresenta nimeros ainda pouco condizentes com os expectaveis num
ambiente de utilizagdo real no entanto, permitira aferir qual o comportamento dos trés
protocolos para uma situagao de menor exigéncia por parte dos mecanismos de OR.

5.2.5. Cenario realista Moderada optimizagao

Visando uma fase de maturacao mais avangada das tecnologias em estudo, este ambiente
apresenta uma taxa de utilizagdo de RO de 50%, assentando igualmente numa topologia
com /inks wireless, dois servidores e dois access points. A grande diferenga em relagao aos
seripts detalhados para o anterior cenario reside na quantidade de MNN's com suporte para
MIPv6, o que se reflecte na quantidade de mobile nodes nas topologias:

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual ‘
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 107 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN100
node 150 MNN1-MNN50, CN1-CN100
mobilenode 50 MNN51-MNN100

Tabela 30 — Equipamento Virtual: cenario moderada Optimizagio, 100 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual ‘
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 207 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN200
node 300 MNN1-MNN100, CN1-CN200
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mobilenode 100 MNN101-MNN200

Tabela 31 — Equipamento Virtual: cenario moderada Optimizagao, 200 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 307 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN300
node 450 MNN1-MNN150, CN1-CN300
mobilenode 150 MNN151-MNN300

Tabela 32 — Equipamento Virtual: cenario moderada Optimizagio, 300 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 407 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN400
node 600 MNN1-MNN200, CN1-CN400
mobilenode 200 MNN201-MNN400

Tabela 33 — Equipamento Virtual: cenario moderada Optimizagio, 400 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 507 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN500
node 750 MNN1-MNN250, CN1-CN500
mobilenode 250 MNN251-MNN500

Tabela 34 - Equipamento Virtual: cenario moderada Optimizagao, 500 fluxos

5.2.6. Cenario realista Elevada Optimizagao

Este ambiente engloba topologias com a quase totalidade, 80% das infraestruturas a fazer
uso de mecanismos de optimizagao de rotas. A excep¢ao serd o protocolo NEMO, dado
que simplesmente ndo envolve a realizacio do mecanismo de optimizagdo de rotas. As
variacOes pensadas para este cenario podem ser consultadas nos quadros que se seguem,
onde se encontram descortinados os valores de equipamento virtual necessarios para as
topologias em causa, onde devera ser dada especial aten¢ao aos valores escalonados para
mobilenodes.

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 107 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN100
node 120 MNN1-MNN10, CN1-CN100
mobilenode 80 MNN11-MNN100

Tabela 35 — Equipamento Virtual: cenario elevada Optimizagio, 100 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 207 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN200
node 240 MNN1-MNN20, CN1-CN200
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mobilenode 160 MNN21-MNN200

Tabela 36 — Equipamento Virtual: Cenario elevada Optimizagio, 200 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 307 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN300
node 360 MNN1-MNN12, CN1-CN300
mobilenode 240 MNN13-MNN300

Tabela 37 — Equipamento Virtual: cenario elevada Optimizagio, 300 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 207 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN400
node 480 MNN1-MNN16, CN1-CN400
mobilenode 320 MNN17-MNN400

Tabela 38 — Equipamento Virtual: cenario elevada Optimizagio, 400 fluxos

Equipamento Virtual Quantidade Identificagdo do Equipamento Virtual
mobilerouter 5 MRA, MRB, MRC, MRD, MRE
toprouter 207 RA, RB, RC, RD, RE, F1, F2, RCN1-RCN500
node 600 MNN1-MNN20, CN1-CN500
mobilenode 400 MNN21-MNN500

Tabela 39 - Equipamento Virtual: cenario elevada Optimizagio, 500 fluxos

Este conjunto de cenarios correspondera a uma situagao limite, em que a carga sobre as
infraestruturas de rede sera tremenda, potenciando as solugdes que melhor gestio fazem
dos mecanismos de mobilidade de redes IPv6, perante uma situagao de perda de ligacao.

5.3. Definigao de Testes

Os cenarios constituem uma componente basilar, para a execugdao das mais de novecentas
emulagGes consideradas para os resultados finais e correspondem a vertente estatica, dado
que uma mesma topologia se mantém para diferentes testes. Cada um dos trezentos testes
foi corrido trés vezes, possibilitando a escolha da melhor amostra possivel (teste de Tukey)
pelo que, no total, foram considerados novecentos de entre os perto de cinco mil testes de
emulacdo conduzidos durante o dltimo ano. O veiculo para a analise a0 comportamento
dos protocolos foi o tempo médio de envio de pacotes (ida e volta - RTT), mediante a
variacao do seguinte conjunto de parametros:

- O numero de fluxos;

- O intervalo em milisegundos entre pacotes, ou carga sobre a rede;
- Nivel de imbricacio;

- Récio de otimizagao de rotas;

RTT representa uma das formas mais directas de avaliar a performance dos protocolos em
estudo. O valor que cada pacote leva a atravessar a rede ¢ um bom indicador para o tipo de
gestdo das infraestruturas de rede, associada a utilizagdo de uma determinada solugdo. A
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performance das infraestruturas de rede faz-se notar nos tempos de entrega de pacotes,
pelo que este representa um factor interessante e pertinente para analise.

Variaveis de ambiente Variacoes ‘
Numero de equipamento virtual 100, 200, 300, 400 e 500 (fluxos)
Racio de optimizagao de rotas 2:10, 5:10 e 8:10

Nivel de imbricagio 0,1,2,3¢4

Intervalo entre pacotes 50, 100, 250 e 500 (milisegundos)

Tabela 40 — Variaveis de ambiente para o Tempo médio de ida e volta

Niao existe qualquer separacio de protocolos durante a realiza¢ao dos testes, de modo a
que as condi¢des, a nivel de disponibilidade de CPU e estado de rede sejam o mais
transversais possivel pelo que o topo de cada teste devera incluir:

paradign;le
paradignric

paradignec

Tabela 41 — Configuragdo de protocolos no script de testes

Paradigma nio representa a forma mais consensual de caracterizar as solugdes para a
mobilidade de redes no entanto, o mobSim faz uso desta nomenclatura. A Tabela 43
apresenta 0 mapeamento entre protocolo e paradigma.

Paradigma de Mobilidade Protocolo de Mobilidade
Classe dos Legados (LC) NEMO
Classe centrada nas Infraestruturas (IC) MIRON, ORC, PCH, Global HA to HA

Classe centrada nos Dispositivos terminais (EC) OMEN

Tabela 42 — Mapeamento entre Paradigmas e Protocolos, de mobilidade de redes

Relativamente as deslocagdes na rede, para o router mével A, serdo expressas através dos
seripts de configuragio de emulagido, scr, que contém o conjunto de instrugoes para o
equipamento virtual, correspondendo a vertente dinamica da configuracio do mobSim. O
deslocamento da rede moével A para niveis, consecutivamente, mais profundos de
imbrica¢ao sera igual para diferentes protocolos e testes de emulacio.

# -- Rede Origem --
executealias;pingl
(e
# 1* Deslocacao de router A para router F1— Nivel de imbricamento 0
move;routerma:mral;routerfl:mral
(e
# 2* Deslocacao de router F1 para router B — Nivel de imbricamento 1
move;routerfl:mral;mrbl:mral
(o)
Tabela 43 — Exemplo de deslocagido da rede mével A

O comportamento global incluird uma primeira alteragao do endereco IP do router mével A,
através de um standart IPv6 descrito na Tabela 12. Esta primeira altera¢io envolvera a
deslocagio de uma rede moével A, com um nimero que oscilard entre os cem e 0s
quinhentos nos, consoante o cenario alvo, para a rede estrangeira F1. Para esta situagao, o
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que se verifica é um grau de imbricacido zero ou seja, simplesmente ocorreu uma alteragio
do ponto de ligacao da rede mével A que originalmente obtinha ligacdo a partir do router de
topo routerma e passa a consegui-lo através do router de topo routerfl, uma rede
estrangeira com suporte MIPv6. O proximo movimento envolve a deslocagio para um
primeiro nivel de imbricagdo ou seja, a ligagdo a uma rede moével mrb ligada a rede
estrangeira F1. Os passos que se seguem envolverao movimentos em tudo semelhantes ao
descrito anteriormente, com a rede mével A a deslocar-se para niveis de imbricamento
sucessivamente mais profundos, obtendo ligagio a partir da rede moével C, de seguida
através da rede movel D e por fim a partir da rede mével E, redes ligadas respectivamente a
rede mével B, a rede mével C e a rede mével D. A figura 25 ilustra este comportamento,
que ¢ transversal para todos os testes definidos para este projecto de investigacao.

LoD

;T:'I-'v- 1
1 = )

= Nivel 0
&I Nivel 1

u e

2

=23 Nivel 2

3 MAC
4 Yo’ Nivel3

Ilustragao 23 — Niveis de imbricamento para a arquitectura de testes Exemplo

A comunicagao foi testada através de pings, para os varios movimentos da rede movel A,
sendo que cada um dos nés da rede mével comunicara com apenas um né correspondente.
A razao pela qual foram definidos estes movimentos de rede e nao outros prendeu-se com
a necessidade de subjugar os nés da rede mével A, a situagGes progressivamente mais
exigentes ao nivel do estabelecimento de comunicagio com os nds correspondentes.

# Rede Estrangeira F1

toprouter | routerfl

# Rede Estrangeira MB

toprouter | routermb;extracode | HA.extracode

mobilerouter | mrb1;gateway | routermb;extracode | mr.extracode
# Rede Estrangeira ME

toprouter | routerme;extracode | HA.extracode

mobilerouter | mrel;gateway | routerme;extracode | mr.extracode

Tabela 44 — Redes estrangeiras para a arquitectura de testes
A deslocagao para nfveis de imbricacio 0, 1, 2, 3 ¢ 4 envolve um elevado grau de
complexidade e exige, por parte das infraestruturas de rede, uma série de mecanismos de
actualizacao de estado, relacionados com a deslocacio e a alteracao do IP da rede mével A.
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5.3.1. Requisitos

Em termos de requisitos para os testes de emulac¢do dividem-se em hardware e software
devendo estes satisfazer tanto a execucao de testes, como a analise de resultados.

Hardware

Os requisitos de hardware sio consideravelmente exigentes uma vez que este tipo de testes
envolve uma carga elevada sobre as maquinas visadas, dado o volume de dados em
circulagao. A ope¢ao pela virtualizagiao deveu-se, em grande parte, as limitagoes e exigéncias
associadas as implementagdes para ambiente real. O suporte é escasso e apesar de uma
menor exigéncia computacional para as maquinas fisicas, por outro lado é necessaria uma
maior quantidade de Jardware pelo que cenarios com centenas de maquinas em
comunicagao, envolvem custos elevados ja que cada maquina fisica representaria um no.

Rede GSIIC (193.136.200.203) = -
@ 10.0.0.1 10.0.0.2 &
10.11.0.1/ 58 i 10.11.0.2

HP G7 Dell R710

(Wireless 11 Mb)

Access Point A Access Point B

Ilustragdo 24 — Arquitectura de rede

Para a execu¢dao dos testes de emulagdo foram escalonados dois servidores de grande
capacidade computacional, HP G7 com 24 CPU’s e 8 GB de memoria RAM e um segundo
servidor, Del/ PowerEdge R710 com 24 CPU cores, 48 GB RAM, discos 15krpm com raid 1
(360 IOPs). Cada servidor conta com uma distribuigao centos 5.83 (64 bits) e uma instalag¢ao
de m0bSim. A comunicagdo entre estes dois servidores consegue-se por intermédio de cabo
cruzado ou de /inks wireless via dois access points, dependendo do tipo de informagao a trocar.

A arquitectura de testes recria uma rede Infernet dentro do Servidor HP G7, a qual estarao
ligadas uma série de redes estrangeiras (F1, mrc, mrd e mre) e correspondentes (renl-
rcn500). Numa segunda zona do servidor, dividida em termos de gama de rede, sera tratada
a gestao da ferramenta de emulacio mobSim. O router mével A e a rede moével ficam
localizados no servidor R710, uma vez que a carga subjacente as deslocagoes de um router
mével e consequentes mecanismos de reaquisicio de rede, quando combinada com os
mecanismos de gestio dos nés moéveis, ¢ sinénimo de um superior consumo de memoria e
de CPU pelo que o R710 fica encarregue de tratar exclusivamente a rede mével. Em termos
de realizacao dos testes, esta separacio fisica nao envolvera qualquer alteracdo significativa
na configuracio do mobSim. A totalidade da configuracdo desta arquitectura, incluindo os
Access Points e as placas Ethernet (eth0, eth1, eth2) dos dois servidores foi realizada pelo autor,
sendo que as principais notas de configura¢io podem ser consultadas no Anexo A. O
acesso as maquinas ¢ realizado através de ligacoes SSH, a partir da rede interna do GSIIC,
uma rede privada apenas acessivel a partir das instalacdes do préprio GSIIC, que servira de
testbed para as emulagoes. A comunicacao IPv6 sera via /inks wireless ao passo que a gestio do
mobSim sera através do cabo cruzado.
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Sera ainda utilizado um computador portatil pessoal, a partir do qual serdo realizados os
acessos via SSH aos dois servidores e onde serdao analisados os resultados recolhidos.

Software

A nivel de soffware o mobSim conta-se como o principal requisito. Através do mesmo serao
realizados todos os testes para os cenarios definidos neste capitulo.

Para aceder aos dois servidores onde se encontra o #obSim, sera necessario um cliente de

9 . . oyy 52
SSH, como o Putty” por exemplo, bem como um cliente FTP como o Filezilla” para
gerir os ficheiros de configuracio.

Durante a realizagao do estagio, foi necessaria a intervengao do autor no sentido de alterar
algumas das configuracées do mobSim. Para o efeito foi necessario o compilador Per/
Interpreter”, dado que toda a arquitectura funcional do mobSim se encontra desenvolvida
nesta linguagem. Relativamente a edigao de codigo, a elaboracio e edicao dos seripts, quer
de cenérios quer de emulagdes, foi realizada através do editor de texto notgpad++>".

Relativamente 2 analise estatistica de resultados, foi realizada através da ferramenta da
OriginlLab, Statgraphics, um software licensiado adquirido durante a realiza¢ao deste estagio e
que podera assumir um papel importante em futuros estudos relacionados com redes
informaticas na Universidade de Coimbra. O MS Exce/ servira de auxiliar, tanto para a
aglomeracao de resultados como para a elaboragao de graficos.

Software Hardware

Cliente ftp, editor de texto, n0bSin, MSExel, Cliente

Computador pessoal, 2 Servidores, 2 Aeess Point s
de SSH, Compilador de Per/, Statgraphics centurion X171

Tabela 45 — Quadro de requisitos para os testes de emulagio

5.4. Configuragio de cenarios, Testes e Analise de Resultados

A configuracdo de testes envolve a criagdo de topologias, a constru¢ao de ambientes de
testes e a preparacdo e execucao das emulagoes. O grosso dos procedimentos descritos
neste capitulo englobam a configuracio da ferramenta mobSim, uma ferramenta nio
comercial para utilizagao restrita desenvolvida na Universidade de Coimbra e que até a data
de elaborag¢io deste documento havia sido testada somente pelos seus autores. Este
pormenor motiva um maior cuidado na escrita destas paginas dado que a experiéncia de
manipulagao adquirida pelo autor podera servir de base a futuras incursdées com o 70bSinm,
ferramenta que carece de documentagio relacionada relevante, excep¢ao feita a pequenas
notas de implementa¢ao da autoria do Engenheiro Pedro Vale Pinheiro.

Relativamente a notas de instalagdo ¢ importante realcar que dadas as restricoes de
utilizacdo tanto da ferramenta »obSim como da rede interna do GSIIC, zesthed onde se
encontram alojados os servidores, ndo houve qualquer intervengdo por parte do autor no
sentido de instalar a ferramenta, havendo apenas a permissao para interaccao e
configuracio da mesma.

O suporte para as soluc¢oes seleccionadas para este estudo é nativo, por parte do #obSim,
pelo que se exluem deste capitulo quaisquer instalagdes de implementagdes NEMO,
MIRON ou OMEN, podendo ser consultados mais pormenores sobre o suporte a solugdes
de mobilidade de redes por parte do mobSim no Anexo A.
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A utilizacio de equipamento real envolve cuidados redobrados, visto que é necessario
considerar a abrangéncia e raio de accao dos Ap’s. Neste particular, foi procurado um
distanciamento entre os dois access point’s, para motivar alguma perda de pacotes tendo
ficado a sensivelmente seis metros de distancia dentro das instalagoes do GSIIC, com duas
paredes a intermediar.

5.4.1. Ambiente realista Baixa Optimizagao

O presente trabalho de investigacao envolveu um extenso perfodo de experimenta¢io com
o mobSim. O produto da referida etapa de experimentacdo foram trés grandes grupos de
cenarios com respectivamente baixa, moderada e elevada taxa de optimizacdo de rotas,
sendo que esta foi a divisao mais plausivel e coerente para o conjunto de trezentos testes
diferentes considerados (foram criados cerca de seiscentos no total), visto que as
tecnologias associadas a Internet variam imenso ao longo do tempo, no que toca a dimensao
e largura de banda.

O presente cenario com /inks wireless serve para observar o funcionamento dos protocolos
NEMO, MIRON e OMEN, com os desafios e dificuldades associados a ambientes wireless,
de média dimensao, com um racio de optimizagao de rotas 2:10.

Descricao

O ambiente realista com baixa optimiza¢do consiste numa situagdo em que se verifica uma
quebra de ligagdo, para o MR e consequente movimento de uma rede moével A da sua rede
origem, HN, para uma rede estrangeira ou visitada, FIN/ /N, alterando assim o seu ponto
de ligacdo a Internet. Estes movimentos, descritos na Defini¢do de Testes, envolvem cinco
alteragoes do ponto de ligagdo do router mével mral e resultam no deslocamento de um
maximo de quinhentos MNN's associados a rede moével em questdo. Os pacotes
continuam assim a circular na rede entre emissores de redes distintas e apenas sera
induzido um racio de optimizacio de rotas 2-10 isto ¢, apenas 20% dos fluxos siao
optimizados, correspondendo a uma fase de introdugdo das tecnologias MIPv6.

Os resultados de handoff para o protocolo NEMO, dada a simplicidade de processos que
envolve o estabelecimento de um tunel bidirecional, serdo mais satisfatérios face aos
resultados para MIRON e OMEN uma vez que o seu handgff consistira essencialmente nos
valores de tempo consumidos pelo processo de troca das mensagens Binding update e binding
acknowledgement. O protocolo MIRON e o protocolo OMEN, por outro lado, tém de realizar
mecanismos de optimiza¢ao de rotas que necessitam de uma maior alocag¢ao de tempo para
a sua realizagdo, servindo este conjunto de testes para validar a performance dos protocolos
perante uma baixa percentagem de fluxos optimizados.

A tabela que se segue apresenta uma listagem de todos os cem testes definidos para este
ambiente, incluindo todas as variacbes para numero de fluxos, nivel de imbricacio e
intervalo de tempo entre o envio de pacotes. De igual modo e nas subsecgoes
correspondentes, serdo também apresentadas as respectivas listagens para os restantes
ambientes de teste sendo de notar que cada um dos trezentos testes foi executado trés
vezes, para posterior andlise de variancia sendo que os graficos que se apresentam para os
tempos de RTT correspondem sempre a melhor amostra de cada um dos testes.
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Intervalo 50 r ey Intervalo 100 milisegundos Intervalo 250 milisegundos Intervalo 500 milisegundos
100 nés 50 ratio 2-10 nesting 0 100 nés 100 ratio 2-10 nesting 0 100 n6s 250 ratio 2-10 nesting 0 100 n6és 500 ratio 2-10 nesting 0
100 n6s 50 ratio 2-10 nesting 1 100 n6s 100 ratio 2-10 nesting 1 100 nés 250 ratio 2-10 nesting 1 100 n6s 500 ratio 2-10 nesting 1
100 n6s 50 ratio 2-10 nesting 2 100 n6s 100 ratio 2-10 nesting 2 100 n6s 250 ratio 2-10 nesting 2 100 n6s 500 ratio 2-10 nesting 2
100 nés 50 ratio 2-10 nesting 3 100 nés 100 ratio 2-10 nesting 3 100 n6s 250 ratio 2-10 nesting 3 100 n6és 500 ratio 2-10 nesting 3
100 n6s 50 ratio 2-10 nesting 4 100 n6s 100 ratio 2-10 nesting 4 100 n6s 250 ratio 2-10 nesting 4 100 n6s 500 ratio 2-10 nesting 4
200 n6s 50 ratio 2-10 nesting 0 200 nés 100 ratio 2-10 nesting 0 200 n6s 250 ratio 2-10 nesting 0 200 né6s 500 ratio 2-10 nesting 0
200 nés 50 ratio 2-10 nesting 1 200 n6s 100 ratio 2-10 nesting 1 200 n6s 250 ratio 2-10 nesting 1 200 n6s 500 ratio 2-10 nesting 1
200 n6és 50 ratio 2-10 nesting 2 200 nés 100 ratio 2-10 nesting 2 200 nés 250 ratio 2-10 nesting 2 200 nés 500 ratio 2-10 nesting 2
200 nés 50 ratio 2-10 nesting 3 200 nés 100 ratio 2-10 nesting 3 200 n6s 250 ratio 2-10 nesting 3 200 nés 500 ratio 2-10 nesting 3
200 nés 50 ratio 2-10 nesting 4 200 n6s 100 ratio 2-10 nesting 4 200 n6s 250 ratio 2-10 nesting 4 200 n6s 500 ratio 2-10 nesting 4
300 nés 50 ratio 2-10 nesting 0 300 nés 100 ratio 2-10 nesting 0 300 nés 250 ratio 2-10 nesting 0 300 nés 500 ratio 2-10 nesting 0
300 nés 50 ratio 2-10 nesting 1 300 nés 100 ratio 2-10 nesting 1 300 n6s 250 ratio 2-10 nesting 1 300 n6s 500 ratio 2-10 nesting 1
300 nés 50 ratio 2-10 nesting 2 300 nés 100 ratio 2-10 nesting 2 300 n6s 250 ratio 2-10 nesting 2 300 nés 500 ratio 2-10 nesting 2
300 nés 50 ratio 2-10 nesting 3 300 nés 100 ratio 2-10 nesting 3 300 nés 250 ratio 2-10 nesting 3 300 nés 500 ratio 2-10 nesting 3
300 n6s 50 ratio 2-10 nesting 4 300 nés 100 ratio 2-10 nesting 4 300 n6s 250 ratio 2-10 nesting 4 300 n6s 500 ratio 2-10 nesting 4
400 nés 50 ratio 2-10 nesting 0 400 n6s 100 ratio 2-10 nesting 0 400 n6s 250 ratio 2-10 nesting 0 400 n6s 500 ratio 2-10 nesting 0
400 n6és 50 ratio 2-10 nesting 1 400 n6és 100 ratio 2-10 nesting 1 400 nés 250 ratio 2-10 nesting 1 400 nés 500 ratio 2-10 nesting 1
400 n6s 50 ratio 2-10 nesting 2 400 n6s 100 ratio 2-10 nesting 2 400 n6s 250 ratio 2-10 nesting 2 400 n6s 500 ratio 2-10 nesting 2
400 nés 50 ratio 2-10 nesting 3 400 n6s 100 ratio 2-10 nesting 3 400 n6s 250 ratio 2-10 nesting 3 400 n6s 500 ratio 2-10 nesting 3
400 n6és 50 ratio 2-10 nesting 4 400 n6és 100 ratio 2-10 nesting 4 400 nés 250 ratio 2-10 nesting 4 400 nés 500 ratio 2-10 nesting 4
500 nés 50 ratio 2-10 nesting 0 500 nés 100 ratio 2-10 nesting 0 500 nés 250 ratio 2-10 nesting 0 500 nés 500 ratio 2-10 nesting 0
500 nés 50 ratio 2-10 nesting 1 500 nés 100 ratio 2-10 nesting 1 500 nés 250 ratio 2-10 nesting 1 500 nés 500 ratio 2-10 nesting 1
500 nés 50 ratio 2-10 nesting 2 500 nés 100 ratio 2-10 nesting 2 500 nés 250 ratio 2-10 nesting 2 500 nés 500 ratio 2-10 nesting 2
500 noés 50 ratio 2-10 nesting 3 500 nés 100 ratio 2-10 nesting 3 500 nés 250 ratio 2-10 nesting 3 500 nés 500 ratio 2-10 nesting 3
500 nés 50 ratio 2-10 nesting 4 500 nés 100 ratio 2-10 nesting 4 500 nés 250 ratio 2-10 nesting 4 500 nés 500 ratio 2-10 nesting 4

Tabela 46 — Conjunto de testes para ambiente com baixa optimizacéo

Configuragao

O primeiro passo no sentido de estabelecer o conjunto de parametros necessarios para a
emulacdo passa pela defini¢io da topologia, que inclui uma descri¢ao do equipamento
virtual necessario para cada um dos cenarios. Neste particular foram criados cinco seripts
distintos para 100, 200, 300, 400 e 500 MNN’s e quantidades iguais de CIN’s. Assim ¢é
possivel avaliar o desempenho das varias solugbes perante uma variagao acentuada em
relacio a quantidade de equipamento virtual envolvido, sempre com um racio de
optimiza¢ao de rotas de 2-10. O router mével mral é o responsavel pelo fornecimento de
ligacio a totalidade dos MNN's enquanto que, para cada né correspondente existe o
respectivo router correspondente. Para efeitos de demonstragao em termos de equipamento
virtual variavel, dado que existe uma componente comum a todos os cenarios de testes, a
topologia sera a seguinte, para o teste com baixa optimiza¢ao com quinhentos fluxos:

H#N6s locais:

node | mnnal;gateway

mral;prog | mobsim_1port_udp.pl
)
node | mnna500;gateway | mral;prog| mobsim_1port_udp.pliextracode | mipv6.extracode
# Redes e N6s correspondentes
toprouter | routercn

node | cnenl;gateway

routercnl;prog| mobsim_1port_udp.pl
)
toprouter | routercn500

node | cnen500;gateway

routercn500;prog | mobsim_1port_udp.pl

Tabela 47 - Configuragio de equipamento virtual variavel: Baixa optimizagdo 500 fluxos

Uma vez que apenas 20% dos MNN's realizam optimizagdo de rotas e pegando
novamente no cenario de baixa optimizagdo com quinhentos fluxos, apenas cem dos
quinhentos MNN's apresentam o extracode #ipv6:
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node | mnna500;gateway | mral;prog | mobsim_1port_udp.pl;extracode | mipv6.extracode

Os restantes quatrocentos MNN's definem-se sem extracode:

‘ node | mnnal;gateway | mral;prog | mobsim_1port_udp.pl

Quanto as restantes infraestruturas de rede mantém-se para a totalidade dos trezentos
testes a realizar (para os trés ambientes de teste), contando-se dois AP’s, dois servidores no
que ao equipamento real diz respeito e a sete redes nativas mais quinhentas redes
correspondentes, no que toca a equipamento virtual.

# Network MA
toprouter | routerma;extracode | HA.extracode

mobilerouter | mral;gateway

routerma;extracode | mr.extracode
()

# Network ME

toprouter | routerme;extracode | HA.extracode

mobilerouter | mrel;gateway | routerme;extracode | mr.extracode

# Network F1

toprouter | routerfl

# Network F2

toprouter | routerf2

Tabela 48 — Configuragdo de equipamento virtual fixo

Estes sdo os elementos necessarios para definir o cenario com baixa optimizagao, ficando
em falta a configuracao dos testes desenhados para as topologias em causa, que tomam
forma através de seripts scr onde estdo expressos os movimentos de rede ¢ o envio de
pacotes. O cenario invocado para cada teste deve marcar presenca no cabegalho do ficheiro
scr, assim como os protocolos de mobilidade de rede necessarios para a emulagao:

#topologia de rede
scenario;Curto_nodes500_interval50_ratiol-1_nesting?2
#Protocolos de mobilidade de redes

paradigm;nemo

paradigm;miron

paradigm;omen

Tabela 49 — Cabegalho do Script scr 500 fluxos, nesting2

Os movimentos da rede mével A constituem o proximo passo e variam consoante o nivel
de imbricagdo que se pretenda induzir:

# MRB 1° movimento
move;routermb:mrb1;routerfl:mrb1
waitmove;40

# MRC 2° movimento
move;routermc:mrcl;mrbl:mrcl
waitmove;40

Tabela 50 — Deslocagio da rede moével A para nivel de nesting 2

A proxima etapa passa por desencadear o envio de pacotes entre MINN e CN. Cada MNN
procede ao envio de um total de 53 pacotes para um tnico CN sendo que, numa fase incial,
¢ enviado um primeiro pacote trés vezes para efeitos de identificacio do tipo de protocolo.

ping;1,50000;mral:mnnal00;routercn100:cnen100
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Seguindo-se o envio de cinquenta pacotes com uma taxa de envio de um pacote a uma taxa
fixa de por exemplo cinquenta milisegundos (50000) a titulo de exemplo:

ping;50;50000;mral:mnnal00;routercn100:cncn100

O envio dos primeiros pacotes de identificagdo de protocolo (tipo de fluxo) é motivado
por alguns problemas registados para o protocolo MIRON, que para situagdes de envio de
cinquenta pacotes revelava défice de performance no envio dos primeiros pacotes.

Assim se resume a configuracdo dos testes para baixa optimiza¢io sendo que para o
langamento dos mesmos, se produziram dois tipos de ficheiros batch, um primeiro para
cada teste, que devera incluir uma série de instrucdes necessarias para a execucao do teste:

/killalll pl

killall /ust/bin/petl > /dev/null 2>&1

find /tmp/vapirun -iname "*.conf" -exec rm -f {} \;

rm -rf /tmp/vapirun

mkdir /tmp/vapirun

cp -a /home/ciuc/vapi/mobsim/confs/old/nemo /tmp/vapirun
cp -a /home/ciuc/vapi/mobsim/confs/old/miron /tmp/vapirun
cp -a /home/ciuc/vapi/mobsim/confs/old/omen /tmp/vapirun
In -s /home/ciuc/vapi/mobsim/tmp /tmp/vapirun/tmp

mkdir /tmp/vapirun/logs

./mobsim_scripts.pl ../ confs/scripts/Curto_nodes500_interval50_ratiol-1_nesting2.scr 1
killall /ust/bin/petl > /dev/null 2>&1

/killall1pl

Tabela 51 — Script para langamento do teste: baixa optimizagio 500 fluxos e nesting 2

e um segundo tipo de batch que inclui a chamada de execugdo para a totalidade dos cem
ficheiros batch dos testes com baixa optimizag¢ao:

echo "Sequence:1;Hosts Nr: 300;  Ratio: 2-10; Interval between packets: 50000" > results

./Curto_nodes300_interval50_ratiol-1_nesting0.sh >> results 2>&1
()
echo "Sequence:1; Hosts Nr: 500; Ratio: 8:10; Interval between packets: 50000" > results

./Curto_nodes500_interval50_ratio8-10_nestingl.sh >> results 2>&1

Tabela 52 — Configuragdo para langamento dos testes de baixa optimizagio

O cabecalho de cada um dos testes devera seguir a nomenclatura apresentada na Tabela 52,
uma vez que O mesmo sera necessario para a fase seguinte, durante a qual serdo
processados os resultados obtidos durante a emulagdo. Os resultados dos testes apresentam
uma forma bastante crua e de dificil interpretagao pelo que serdo necessarias técnicas de
tratamento e processamento de dados, antes de passar ao tratamento estatistico.

1337016387.97477 [mral] changing IP from routerma:mral to routerfl:mral gw routerfl:routerfl
Registering port 20520: 193.136.200.203
1337016388.92942 [mral] MRHA active from routerma:routerma to routerma:mral
1337016390.16617 [mnnal] RES 1-PING_mral:mnnal_routercnl:cnenl: 0.14
1337016390.50115 [mnna2] RES 1-PING_mral:mnna2_routercn2:cncn2: 0.14
)
Tabela 53 — Conteudo do ficheiro log_log: baixa optimizagio, 500 fluxos
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A informacio contida no ficheiro log log (/ciuc /mobsim /results /nome_teste
/nome_protocolo/log_log) serd sujeita a cinco fases de processamento de dados,
executadas a partir de um Makefile que faz a chamada de cinco ficheiros Per/ distintos, cada
um para um tipo de tratamento estatistico.

DIR="../data/'

doall:
@./01-consolidate_data.pl ${DIR}
@./02-adjust_values.pl output_aux
@./03-process-data-1.pl output_aux]
@./03a-findLostPackets.pl output_aux1
@./04-aggregate.pl results-aux/

Tabela 54 — Ficheiro batch para processamento de dados

O primeiro seript processa os dados para que os valores de tempo, para cada nd, aparecam
de forma consolidada. O resultado da execucao deste passo nao deve ser utilizado dado
que contém dados de forma crua, que servem apenas de auxilio as restantes etapas de
processamento de resultados.

packet#;nemo;nemo;miron;miron;omen;omen;
pL;RES;0.56;RES;0.16;RES;0.07;
p2;RES;0.58;RES;0.16;RES;0.09; ()

Tabela 55— Resultado da execugdo do script de consolidagio de dados (Qutput aux)

A segunda fase de tratamento de resultados inclui a adi¢io do valor “Los?’” aos pacotes
perdidos, para facilitar a localizagao e contabilizacio do nimero de pacotes descartados na
comunica¢io. Esta etapa nao inclui ainda a média para os resultados.

packet#;nemo;nemo;miron;miron;omen;omen;
1;RES;0.00;RES;0.00;RES;0.00
2;RES;0.00;RES;0.00;RES;0.00 ()

Tabela 56 - Resultado da execugdo do script de ajuste de valores (OQutput aux1)

O préximo passo envolve a contabilizacao do nimero de pacotes perdidos por cada hos,
apos a sinalizagdo dos mesmos na etapa anterior.

packet#;nemo;miron;omen
1,0;0;0
2;,0,0,0 (..

Tabela 57 — Numero de pacotes perdidos por host (results lost packets)

Paralelamente a contagem do nimero de pacotes, realiza-se através do seript process-data
o calculo da média aritmética do tempo obtido para todos os hosts em fungao do nimero
do pacote enviado.

packet#;nemo;miron;omen
1;0;0,0
2;0,0,0  (...)

Tabela 58 — Agregacio de resultados por host (Results aux)
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O dltimo passo corresponde a agregacao (média) de resultados em fungido do nuimero de

hosts. Agregacao consiste num valor médio para a totalidade dos valores da amostra.

;omen;miron;nemo;

100,0,00759259259259259;0,00797962962962963;0,318731235246698; (...)

Tabela 59 — Agregacdo de resultados por niimero de hosts (results aggregate)

Quanto ao modelo de trafego, toma forma a partir da do ficheiro mobsim_ping udp.pl,
responsavel pela geracdo de trafego na ferramenta mobSim via sockets UDP, passivel de ser
consultado no Anexo A.

Testes e Resultados

Os testes conduzidos para o cenario de baixa optimiza¢ido decorreram sem problemas de
maior.

Para cada um dos cem testes correspondentes ao ambiente 2:10, foram executadas trés
iteracOes para posterior analise via teste de Tukey com vista a seleccdo da melhor das trés
amostras para apresentacao nos graficos que se seguem.

Os factores de analise sio o valor de RTT e o nimero de pacotes perdidos e os graficos
que em seguida se apresentam variam segundo: Nivel de imbrica¢do; nimero de fluxos de
comunicacdo e intervalo de tempo entre o envio de pacotes. Quanto a variagio do
Intervalo de tempo entre o envio de pacotes ira influenciar os resultados na medida em que
quanto mais curto for o intervalo, maior é a carga sobre a rede e consecutivamente,
maiores serdo os valores para RTT. O nivel de imbricacido seleccionado para os graficos é o
mais exigente de todos, quatro.

Intervalo 50 ms, Racio OR 2:10 - Variagdo do n2 de
Fluxos: 100, 200, 300, 400 e 500
5
4,5
0 4
k-] 3,5
L 3
g 25
£ 2
£ 15
B
0,5
0
100 200 300 400 500

®mNEMO | 8,757401 8,3242 8,144957 14,5345 18,34691

® MIRON| 0,587028 0,6109 0,713435 0,74234 0,806439

OMEN | 0,117272 0,11342 0,136013 0,13945 0,151478
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Intervalo 100 ms, Racio OR 2:10 - Variacao do n2 de
Fluxos: 100, 200, 300, 400 e 500
5
4,5
z 4
8 35
3 3
g 25
£ 2
E 1,5
E
0,5
0
100 200 300 400 500
mNEMO | 8,342344 | 8,0342374 | 7,9353453 | 12,534534 | 15,4234
mMIRON| 0,53435 | 0,5893424 | 0,65434 0,635345 | 0,9234234
mOMEN | 0,11895345 | 0,1178232 |0,124893453|0,128893423| 0,14899
Intervalo 250 ms, Racio OR 2:10 - Variacdo do n2 de
Fluxos: 100, 200, 300, 400 e 500
5
4,5
= 4
g 35
2 3
& 25
Z >
£ 15
E 1
0,5
0
100 200 300 400 500
mNEMO | 7,550758 7,523423 7,550758 11,23234 13,68977
®MIRON| 0,677099 0,6345 0,677099 0,70353 0,778984
mOMEN | 0,142355 0,14646 0,142355 | 0,145646 0,15646
Intervalo 500 ms, Racio OR 2:10 - Variacdo do n2 de
Fluxos: 100, 200, 300, 400 e 500
5
4,5
= 4
8 35
2 3
g 25
- >
£ 15
E
0,5
0
100 200 300 400 500
HNEMO | 11,78862 11,1234 | 10,904046 | 10,7345 10,6568
m MIRON| 0,319149 0,53423 0,159195 0,6756 0,7053
MOMEN | 0,122432 | 0,124343 0,13451 0,135453 | 0,166957

Se a percentagem de nés que executam otimizagdo de rotas aumentar, as entidades que
tomam a seu cargo a execuc¢ao dessas operagoes verao o seu desempenho afetado. Se essas
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entidades forem elementos de rede, com muitos fluxos a seu cargo, o desempenho decai
substancialmente com o aumento da carga de rede. O mesmo nao se passard se essas
operacoes forem executadas pelos sistemas terminais, ja que o numero de fluxos que estes
mantém sera sempre muito reduzido.

Nos graficos pode-se verificar que, no caso da solu¢ao OMEN, quanto maior for o numero
de fluxos optimizados, melhor é o desempenho da rede moével. Este facto nao ¢ visivel no
caso da solu¢ao MIRON, dado que o MK realiza sempre as operagoes de encapsulamento e
de otimizagao de rotas, nem no caso da solugao NEMO, pois esta nao executa otimizagao
de rotas. Como consequéncia, verificam-se perdas de pacotes para a solucio NEMO a
partir do pacote #43 registando-se ainda um aumento para os valores de RTT.

Pacotes Perdidos NEMO MIRON ‘ OMEN
Total 100 fluxos 49 0 0
Total 200 fluxos 87 0 0
Total 300 fluxos 105 1 0
Total 400 fluxos 187 3 0
Total 500 fluxos 432 14 0
Id Perdidos 43,44, 45,46, 47, 48, 49, 50, 51, 52,54 53 -

Tabela 60 — Numero de Pacotes perdidos 2:10

Quanto aos valores para RTT obtidos durante as trés iteragoes, gozam de uma estabilidade
assinalavel, excepcao feita para os valores NEMO que apresentam um desvio padrio de
3,868189, contra os 0,1351 ¢ 0,000997 de MIRON e OMEN respectivamente para 0s cem
fluxos, sendo que este comportamento é uniforme para as restantes quantidades de fluxos
de comunicagao, como ¢é possivel verificar na tabela seguinte:

N° Fluxos NEMO MIRON OMEN \
100 3,86818 0,1351 0,000997

200 4,929026 0,00547 0,060807

300 6,068252 0,161106 0,001249

400 9,838129 0,238205 0,00376

500 11,4977 0,219574 0,009171

Tabela 61 — Desvio Padréo para o ambiente com baixa taxa de OR

O protocolo NEMO destaca-se assim pela negativa tanto a nivel de valores de RTT para os
fluxos de comunica¢do como para o numero de pacotes perdidos, que ascende as 432
unidades. O protocolo MIRON nio excede as duas dezenas de unidades e o OMEN
apresenta uma taxa de 100% de sucesso no envio de pacotes, reforcando a importancia do
mecanismo de optimiza¢ao de rotas na comunicagao movel IPv6.

5.4.2. Ambiente Realista com Moderada Taxa de Optimizagao

Os resultados obtidos para o cenario realista de baixa optimizacao evidenciam uma
superioridade absoluta, para o desempenho das solugdes que fazem uso de optimizagao de
rotas. Este factor, que era de 20% no referido cenario, sera elevado até aos 50% no
presente conjunto de testes, procurando acompanhar o desempenho das varias solucoes
perante um racio de optimizagao de rotas de 5-10, que exigira mais das infraestruturas a
cargo da sua realizacao.

Descrigao

O comportamento testado no presente conjunto de emulagdes envolve uma vez mais a
deslocacdo de um router mével, que acumula fungdes de agente nativo, sendo que 50% dos
nés abrangidos pela rede moével A realizam optimiza¢do de rotas para com 0s nos
correspondentes, um por cada n6 da rede moével. A deslocacao do router mével A envolvera
os routers de topo F1, A, B, C, D e E consoante o nivel de imbrica¢io em causa.
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Intervalo 50 milisegundos Intervalo 100 milisegundos Intervalo 250 milisegundos Intervalo 500 milisegundos
100 nés 50 ratio 5-10 nesting 0 100 nés 100 ratio 5-10 nesting 0 100 n6s 250 ratio 5-10 nesting 0 100 n6s 500 ratio 5-10 nesting 0
100 n6s 50 ratio 5-10 nesting 1 100 n6s 100 ratio 5-10 nesting 1 100 n6s 250 ratio 5-10 nesting 1 100 n6s 500 ratio 5-10 nesting 1
100 n6s 50 ratio 5-10 nesting 2 100 n6s 100 ratio 5-10 nesting 2 100 n6s 250 ratio 5-10 nesting 2 100 n6s 500 ratio 5-10 nesting 2
100 nés 50 ratio 5-10 nesting 3 100 nés 100 ratio 5-10 nesting 3 100 n6s 250 ratio 5-10 nesting 3 100 n6s 500 ratio 5-10 nesting 3
100 n6s 50 ratio 5-10 nesting 4 100 n6s 100 ratio 5-10 nesting 4 100 n6s 250 ratio 5-10 nesting 4 100 n6s 500 ratio 5-10 nesting 4
200 nés 50 ratio 5-10 nesting 0 200 nés 100 ratio 5-10 nesting 0 200 n6s 250 ratio 5-10 nesting 0 200 n6s 500 ratio 5-10 nesting 0
200 nés 50 ratio 5-10 nesting 1 200 n6s 100 ratio 5-10 nesting 1 200 n6s 250 ratio 5-10 nesting 1 200 n6s 500 ratio 5-10 nesting 1
200 n6és 50 ratio 5-10 nesting 2 200 nés 100 ratio 5-10 nesting 2 200 nés 250 ratio 5-10 nesting 2 200 nés 500 ratio 5-10 nesting 2
200 n6s 50 ratio 5-10 nesting 3 200 nés 100 ratio 5-10 nesting 3 200 n6s 250 ratio 5-10 nesting 3 200 n6s 500 ratio 5-10 nesting 3
200 nés 50 ratio 5-10 nesting 4 200 n6s 100 ratio 5-10 nesting 4 200 n6s 250 ratio 5-10 nesting 4 200 n6s 500 ratio 5-10 nesting 4
300 nés 50 ratio 5-10 nesting 0 300 nés 100 ratio 5-10 nesting 0 300 nés 250 ratio 5-10 nesting 0 300 nés 500 ratio 5-10 nesting 0
300 nés 50 ratio 5-10 nesting 1 300 nés 100 ratio 5-10 nesting 1 300 nés 250 ratio 5-10 nesting 1 300 n6s 500 ratio 5-10 nesting 1
300 nés 50 ratio 5-10 nesting 2 300 nés 100 ratio 5-10 nesting 2 300 n6s 250 ratio 5-10 nesting 2 300 nés 500 ratio 5-10 nesting 2
300 nés 50 ratio 5-10 nesting 3 300 nés 100 ratio 5-10 nesting 3 300 nés 250 ratio 5-10 nesting 3 300 nés 500 ratio 5-10 nesting 3
300 noés 50 ratio 5-10 nesting 4 300 nés 100 ratio 5-10 nesting 4 300 n6s 250 ratio 5-10 nesting 4 300 n6s 500 ratio 5-10 nesting 4
400 nés 50 ratio 5-10 nesting 0 400 n6s 100 ratio 5-10 nesting 0 400 n6s 250 ratio 5-10 nesting 0 400 n6s 500 ratio 5-10 nesting 0
400 n6és 50 ratio 5-10 nesting 1 400 n6s 100 ratio 5-10 nesting 1 400 nés 250 ratio 5-10 nesting 1 400 nés 500 ratio 5-10 nesting 1
400 n6s 50 ratio 5-10 nesting 2 400 n6s 100 ratio 5-10 nesting 2 400 n6s 250 ratio 5-10 nesting 2 400 n6s 500 ratio 5-10 nesting 2
400 nés 50 ratio 5-10 nesting 3 400 n6s 100 ratio 5-10 nesting 3 400 n6s 250 ratio 5-10 nesting 3 400 n6s 500 ratio 5-10 nesting 3
400 n6és 50 ratio 5-10 nesting 4 400 n6és 100 ratio 5-10 nesting 4 400 nés 250 ratio 5-10 nesting 4 400 nés 500 ratio 5-10 nesting 4
500 nés 50 ratio 5-10 nesting 0 500 nés 100 ratio 5-10 nesting 0 500 nés 250 ratio 5-10 nesting 0 500 nés 500 ratio 5-10 nesting 0
500 nés 50 ratio 5-10 nesting 1 500 nés 100 ratio 5-10 nesting 1 500 nés 250 ratio 5-10 nesting 1 500 nés 500 ratio 5-10 nesting 1
500 nés 50 ratio 5-10 nesting 2 500 nés 100 ratio 5-10 nesting 2 500 nés 250 ratio 5-10 nesting 2 500 nés 500 ratio 5-10 nesting 2
500 nés 50 ratio 5-10 nesting 3 500 nés 100 ratio 5-10 nesting 3 500 nés 250 ratio 5-10 nesting 3 500 nés 500 ratio 5-10 nesting 3
500 nés 50 ratio 5-10 nesting 4 500 nés 100 ratio 5-10 nesting 4 500 nés 250 ratio 5-10 nesting 4 500 nés 500 ratio 5-10 nesting 4

Tabela 62 — Testes para ambiente com moderada optimizacéo

Configuragao

A configuracao dos presentes ambientes de emulacdo envolve essencialmente alteragoes ao
nivel da topologia de rede, dado que a principal alteracio face aos cenarios com baixa
optimizag¢ao se relaciona com o equipamento virtual, que para este conjunto de testes conta
com uma maior percentagem de MNN's a realizar optimizacio de rotas (50%), expressa
através do extracode mipve.

node | mnnal;gateway | mral;prog | mobsim_1port_udp.pl
()
node | mnna50;gateway | mral;prog | mobsim_1port_udp.pl

node | mnna51;gateway

mral;prog| mobsim_1port_udp.pl;extracode | mipv6.extracode

)

node | mnnal00;gateway | mral;prog | mobsim_1port_udp.pl;extracode | mipv6.extracode

Tabela 63 — Topologia para o ambiente com moderada Optimizac&o, 100 fluxos

Quanto a definicdo dos nés correspondentes e das redes estrangeiras, nao sofre qualquer
alteragao sendo necessarias seis redes estrangeiras. O restante, ou seja, 0 comportamento
de rede sera também ele rigorosamente igual incluindo a deslocacio da rede movel A até
um maximo de quatro niveis de imbricagao, com uma taxa de envio de pacotes a variar
entre os 50, 100, 250 e 500 milisegundos.

Testes e Resultados

Os resultados obtidos para o ambiente com moderada optimizagao revelam um deteriorar
de desempenho para a solu¢ao MIRON, a medida que se verifica um aumento do nimero
de infraestruturas de rede a realizar optimizacio de rotas. O MIRON regista uma maior
perda de pacotes face ao ambiente 2:10, ainda que num plano mais modesto quando
comparado com o NEMO. Este mantem a taxa de perda de pacotes para este ambiente
bem como os valores de RTT, que atingem as onze unidades para o nfvel de imbricagao
quatro. A solu¢aio OMEN apresenta um comportamento estavel, onde os valores de RTT
nao apresentam qualquer impacto associado ao aumento do numero de pacotes
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optimizados ou variacdo da carga na rede associada a variagao dos Intervalos entre o envio
de pacotes.

Intervalo 50 ms, Racio OR 5:10 - Variagdo do n2 de
Fluxos: 100, 200, 300, 400 e 500

0,

RTT (milisegundos)
N
ounkruUINUIWULIAUIL

100 200 300 400 500

B NEMO | 12,74581 12,9889 12,47357 17,3489 18,26921
= MIRON| 0,589987 0,59378 0,704313 | 0,7078564 | 0,798283
= OMEN | 0,118506 | 0,114343 0,129614 0,12955 0,142014

Intervalo 100 ms, Racio OR 5:10 - Variacao do n2 de
Fluxos: 100, 200, 300, 400 e 500

5
4,5
7 4
8 35
2 3
g 25
g 5
=15
E 1
0,5
0
100 200 300 400 500
mNEMO | 12,654 | 12,654656 | 12,2334235| 16,45345 | 17,456454
®mMIRON| 0,565465 | 0,623234 | 0,643545 | 0,698933 | 0,7843
= OMEN |0,11343423 | 0,1189345 | 0,11854353 | 0,1258493 |0,139683495

Intervalo 250 ms, Racio OR 5:10 - Variacdo do n2 de
Fluxos: 100, 200, 300, 400 e 500

0,

RTT (milisegundos)
N
oUW UL

100 200 300 400 500

ENEMO | 10,83735 | 10,923823 | 11,20805 11,38958 12,88395
H MIRON| 0,468554 0,5833 0,671254 0,68743 0,770047
B OMEN | 0,123992 0,12584 0,137104 |0,138958954| 0,145704
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Intervalo 500 ms, Racio OR 5:10 - Variacao do n2 de
Fluxos: 100, 200, 300, 400 e 500

RTT (milisegundos)
n
[,

100 200 300 400 500

B NEMO | 11,63639 11,05858 10,75165 11,6934 11,3927

m MIRON| 0,319324 0,2388954 0,16406 0,1489349 0,705166
OMEN | 0,121953 0,1289 0,128164 0,12494 0,154565

Pacotes Perdidos NEMO MIRON OMEN
Total 100 fluxos 161 1 0
Total 200 fluxos 227 1 0
Total 300 fluxos 443 18 0
Total 400 fluxos 912 23 0
Total 500 fluxos 1406 29 0
Id Perdidos 39,40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50, 51, 52, 53 45 -

Tabela 64 — Numero de Pacotes perdidos 5:10

N° Fluxos NEMO MIRON OMEN
100 9,26094 0,13448 0,00127
200 6,78836 0,064249 0,002205
300 12,26493 0,190347 0,002062
400 10,19089 0,024191 0,002056
500 12,4103 0,230101 0,00326

Tabela 65 — Desvio Padrio para ambiente com moderada taxa de OR

Observa-se uma vez mais uma enorme discrepancia e dispersdao para os valores de RTT no
protocolo NEMO, com o desvio padrao a atingir em alguns casos as doze unidades. Este
fenémeno esta associado também a perda de pacotes que atinge valores muito
significativos, dada a sobrecarga a que o agente nativo ¢ sujeito para este ambiente.

5.4.3. Ambiente Realista com Elevada Optimizacao

As diferencas em termos de percentagem de fluxos optimizados entre os dois primeiros
ambientes eram evidentes, algo que sera registado de novo com a indugao de um aumento
de 30% na quantidade de dispositivos que realizam optimizagao de rotas (8:10).

Descrigao

O terceiro conjunto de testes pretende emular um cenario de utilizacdo de redes IP, em que
a quase totalidade dos dispositivos méveis realiza optimizagao de rotas, correspondendo a
uma difusdo muito elevada para este tipo de tecnologias, com 80% de fluxos optimizados.
Este ¢ um ambiente de antitese face aos anteriores, correspondendo a uma situacio
provavelmente irrealista no entanto necessaria, para efeitos de analise estatistica servindo de
contraponto aos resultados apresentados nas secgoes anteriores.
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Configuragao
A percentagem de fluxos optimizados ascende aos 80% neste conjunto de testes, o que
motiva novas alteragdes ao nivel dos serzpzs de configuracao de cenarios ou seja, ao nivel da

topologia. Desta feita, oito em cada dez fluxos deverdo conter o extracode mipr6.

node | mnnal;gateway | mral;prog | mobsim_1port_udp.pl
()
node | mnna20;gateway | mra4;prog | mobsim_1port_udp.pl
node | mnna21;gateway | mra5;prog | mobsim_1port_udp.pl;extracode | mipv6.extracode

node | mnnal00;gateway | mral00;prog| mobsim_1port_udp.pliextracode | mipv6.extracode
Tabela 66 - Topologia para o ambiente com elevada optimizagéo, 100 fluxos

Os seripts de emulagao mantém-se, dado que o comportamento de rede englobara o mesmo
conjunto de movimentos de rede definidos anteriormente, bem como a mesma quantidade
e tipo de informacdo. O mesmo se aplica para os batch’s de langamento de testes. Os
graficos apresentados em seguida dizem respeito a um nivel de imbricagdo quatro.

Testes e Resultados

A quantidade de pacotes perdidos em NEMO mantem-se elevada para este ambiente de
testes, verificando-se a falha de transmissao a partir do pacote #44. Esta perda de pacotes
justifica-se com a deficiente gestao de carga realizada pelo protocolo NEMO, que apesar de
nao apresentar diferengas no desempenho (nio realiza OR) mantém a carga sobre o 4. A
solu¢ao MIRON, sofre deste problema no entanto a uma escala menor. O facto de delegar
a OR para as infraestruturas de rede leva a que apresente piores resultados face ao OMEN.
A solugio client-based OMEN nao apresenta falhas na transmissao de pacotes acrescentando
ainda os valores mais interessantes para RTT, gracas a uma superior gestao das

infraestruturas de rede, ao deixar os MINN's conscientes da sua mobilidade

Intervalo 50 milisegundos Intervalo 100 milisegundos Intervalo 250 milisegundos Intervalo 500 milisegundos
100 n6s 50 ratio 8-10 nesting 0 100 n6s 100 ratio 8-10 nesting 0 100 nés 250 ratio 8-10 nesting 0 100 n6s 500 ratio 8-10 nesting 0
100 n6s 50 ratio 8-10 nesting 1 100 n6s 100 ratio 8-10 nesting 1 100 nés 250 ratio 8-10 nesting 1 100 n6s 500 ratio 8-10 nesting 1
100 n6s 50 ratio 8-10 nesting 2 100 ndés 100 ratio 8-10 nesting 2 100 n6s 250 ratio 8-10 nesting 2 100 n6s 500 ratio 8-10 nesting 2
100 n6s 50 ratio 8-10 nesting 3 100 n6s 100 ratio 8-10 nesting 3 100 nés 250 ratio 8-10 nesting 3 100 n6s 500 ratio 8-10 nesting 3
100 n6s 50 ratio 8-10 nesting 4 100 n6s 100 ratio 8-10 nesting 4 100 nés 250 ratio 8-10 nesting 4 100 n6s 500 ratio 8-10 nesting 4
200 n6és 50 ratio 8-10 nesting 0 200 nés 100 ratio 8-10 nesting 0 200 nés 250 ratio 8-10 nesting 0 200 n6s 500 ratio 8-10 nesting 0
200 n6és 50 ratio 8-10 nesting 1 200 nés 100 ratio 8-10 nesting 1 200 nés 250 ratio 8-10 nesting 1 200 nés 500 ratio 8-10 nesting 1
200 n6és 50 ratio 8-10 nesting 2 200 n6és 100 ratio 8-10 nesting 2 200 n6és 250 ratio 8-10 nesting 2 200 nés 500 ratio 8-10 nesting 2
200 n6és 50 ratio 8-10 nesting 3 200 nés 100 ratio 8-10 nesting 3 200 nés 250 ratio 8-10 nesting 3 200 n6s 500 ratio 8-10 nesting 3
200 nés 50 ratio 8-10 nesting 4 200 n6s 100 ratio 8-10 nesting 4 200 nés 250 ratio 8-10 nesting 4 200 nés 500 ratio 8-10 nesting 4
300 nés 50 ratio 8-10 nesting 0 300 nés 100 ratio 8-10 nesting 0 300 nés 250 ratio 8-10 nesting 0 300 nés 500 ratio 8-10 nesting 0
300 nés 50 ratio 8-10 nesting 1 300 nés 100 ratio 8-10 nesting 1 300 n6s 250 ratio 8-10 nesting 1 300 n6s 500 ratio 8-10 nesting 1
300 n6s 50 ratio 8-10 nesting 2 300 nés 100 ratio 8-10 nesting 2 300 nés 250 ratio 8-10 nesting 2 300 nés 500 ratio 8-10 nesting 2
300 n6s 50 ratio 8-10 nesting 3 300 nés 100 ratio 8-10 nesting 3 300 nés 250 ratio 8-10 nesting 3 300 nés 500 ratio 8-10 nesting 3
300 nés 50 ratio 8-10 nesting 4 300 nés 100 ratio 8-10 nesting 4 300 n6s 250 ratio 8-10 nesting 4 300 nés 500 ratio 8-10 nesting 4
400 n6s 50 ratio 8-10 nesting 0 400 n6s 100 ratio 8-10 nesting 0 400 nés 250 ratio 8-10 nesting 0 400 nés 500 ratio 8-10 nesting 0
400 nés 50 ratio 8-10 nesting 1 400 nés 100 ratio 8-10 nesting 1 400 n6és 250 ratio 8-10 nesting 1 400 nés 500 ratio 8-10 nesting 1
400 n6s 50 ratio 8-10 nesting 2 400 n6s 100 ratio 8-10 nesting 2 400 n6s 250 ratio 8-10 nesting 2 400 n6s 500 ratio 8-10 nesting 2
400 n6s 50 ratio 8-10 nesting 3 400 n6s 100 ratio 8-10 nesting 3 400 nés 250 ratio 8-10 nesting 3 400 nés 500 ratio 8-10 nesting 3
400 nés 50 ratio 8-10 nesting 4 400 n6s 100 ratio 8-10 nesting 4 400 nés 250 ratio 8-10 nesting 4 400 nés 500 ratio 8-10 nesting 4
500 nds 50 ratio 8-10 nesting 0 500 nés 100 ratio 8-10 nesting 0 500 nés 250 ratio 8-10 nesting 0 500 nés 500 ratio 8-10 nesting 0
500 nés 50 ratio 8-10 nesting 1 500 nés 100 ratio 8-10 nesting 1 500 nés 250 ratio 8-10 nesting 1 500 nés 500 ratio 8-10 nesting 1
500 nds 50 ratio 8-10 nesting 2 500 nés 100 ratio 8-10 nesting 2 500 n6s 250 ratio 8-10 nesting 2 500 n6és 500 ratio 8-10 nesting 2
500 nés 50 ratio 8-10 nesting 3 500 nés 100 ratio 8-10 nesting 3 500 nés 250 ratio 8-10 nesting 3 500 nés 500 ratio 8-10 nesting 3
500 nés 50 ratio 8-10 nesting 4 500 n6s 100 ratio 8-10 nesting 4 500 n6s 250 ratio 8-10 nesting 4 500 nés 500 ratio 8-10 nesting 4
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»

RTT (milisegundos)
Nnoow
[« X0, F=NT, FNRT, NIVRT, RV, N, |

[EEN
N

o

Intervalo 50ms, Racio OR 8:10 - variagao do n2 de
Fluxos: 100, 200, 300, 400 e 500

100

200

300

400

500

mNEMO

12,79426

12,89459

12,42732

16,3434

18,2891

= MIRON

0,588266

0,60234

0,707786

0,723443

0,797081

m OMEN

0,118258

0,1195445

0,124984

0,125459

0,133563

Intervalo 100 ms, Racio OR 8:10 - Variacdo do n2 de
Fluxos: 100, 200, 300, 400 e 500

RTT (milisegundos)
N
v

100

200

300

400

500

mNEMO

11,7453

12,4654

12,8544

15,76433

17,45345

= MIRON

0,4945345

0,589289

0,654645

0,7533433

0,7123423

m OMEN

0,1435345

0,12543554

0,1243523

0,1134353

0,12456345

Intervalo 250ms, Racio OR 8:10 - variagao do n2 de
Fluxos: 100, 200, 300, 400 e 500

RTT (milisegundos)
N
v

100

200

300

400

500

B NEMO

9,832132

9,9788

12,18266

14,7888

16,28928

= MIRON

0,471879

0,588

0,673793

0,7268

0,776124

m OMEN

0,122628

0,12688

0,132854

0,13877

0,13856
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Intervalo 500ms, Racio OR 8:10 - variagao do n2 de
Fluxos: 100, 200, 300, 400 e 500

RTT (milisegundos)
N
v

100 200 300 400 500

B NEMO | 11,86763 12,67878 12,70231 12,0667 11,83128

= MIRON| 0,316007 0,4788 0,596243 0,6554 0,693542
OMEN | 0,119975 0,12788 0,129568 0,13788 0,140652

Os resultados para a solu¢ado OMEN apontam para uma melhoria de performace global
face ao aumento do nuimero de fluxos optimizados. Os valores de RTT mantém-se
estaveis, independentemente do nimero de fluxos optimizados o que ja nao se verifica para
a solucao MIRON que faz igualmente uso de mecanismos de optimizagdo de rotas
apresentando contudo um deteriorar dos valores de RTT com o aumento do racio de
optimiza¢ao de rotas e o numero de fluxos de comunicag¢ao optimizados. O protocolo
NEMO evidencia bastantes dificuldades apresentando taxas de perdas de pacotes elevadas
e um deteriorar da performance para valores de carga na rede sucessivamente mais baixos,
semelhante ao que ja se havia observado para os ambientes 2:10 e 5:10 uma vez que o
intervalo de tempo, o nivel de imbricag¢ao quatro e o nimero de fluxos se manteve tendo
apenas variado a taxa de optimizagao de rotas, mecanismo nao realizado pelo NEMO.

Pacotes Perdidos NEMO MIRON | OMEN
Total 100 Fluxos 262 1 0
Total 200 Fluxos 311 1 0
Total 300 Fluxos 790 24 0
Total 400 Fluxos 1345 53 0
Total 500 Fluxos 2108 92 0
Id Perdidos 44,45, 46, 47, 48, 49, 50, 51, 52 53 -

Tabela 67 — Pacotes Perdidos 8:10
N° Fluxos NEMO MIRON OMEN \
100 9,5622411 0,137898338 0,001525084
200 7,8606053771 0,05969844 0,002390197
300 8,524204 0,187321 0,002636
400 9,751333 0,163845 0,003431
500 15,2744 0,232411 0,003515

Tabela 68 — Desvio Padréo para ambiente com elevada taxa de OR

Quanto a dispersao de resultados, é aproximadamente a mesma obervada para os restantes
ambientes de teste, com apenas um ligeiro aumento por parte do protocolo MIRON.

5.4.4. Analise Final

Os testes conduzidos e relatados, nas dltimas secgoes, apresentaram um padrao especifico
de comportamento para os protocolos em estudo. Graficamente ficaram expressos grande
parte dos testes conduzidos (mais de novecentos considerados no total) perante a variagao
de nimero de fluxos de comunicacio, de intervalo de tempo, do nimero de fluxos e um
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nfvel de imbricacdo quatro, por representar a situagdo mais exigente ao nivel de
mecanismos de mobilidade de redes IPv6. Para que este capitulo fique completo, apresenta-
se em seguida o conjunto de resultados para os trés ambientes de teste (2:10, 5:10 e 8:10)

perante a variagao dos cinco niveis de imbricagao considerados.

Variagao Imbrica¢ao:0,1,2,3e4

RTT ( milisegundos)
\N
(9]

0,5 h

0 HN F1(1=0) | MRB (I=1) | MRC (I=2) | mrd(I=3) | mre ( 1=4)
®NEMO | 0,00234 | 0,9574 |3,6545655| 8,01494 | 8,909828 | 12,07448
= MIRON [0,0003423| 0,43558 | 0,4568 | 0,49172 |0,4801992| 0,591033

OMEN | 0,000234 |0,0643899| 0,0678 | 0,114483 | 0,118539 | 0,131227

Os valores nao apresentam oscilagOes significativas com a deslocagao para niveis
consecutivamente mais profundos de imbrica¢do apresentando, uma vez mais, o protocolo
NEMO a maior variacdo de resultados. O facto de ndo fazer OR leva a que todos os
pacotes circulem por todas as redes envolvidas na imbricacao, inclusivamente os HA"s de
cada uma das redes moveis envolvidas, levando a um quadriplicar das operacbes de
encapsulamento para imbricagdo quatro, uma vez que por cada nivel de mobilidade tera de
ser acrescentado um novo cabegalho com IP security, potenciando um crescimento da perda
de pacotes e da possibilidade de ocorréncia de estrangulamento para o router de topo A.

A solu¢io OMEN apresenta uma taxa de 100% de sucesso no envio de pacotes, aliando
ainda uma gestao optima das infraestruturas de rede apresentando os melhores valores para
RTT (0,15 milisegundos conta-se como o pior tempo) perante o aumento de numero de
fluxos, carga na rede e racio de optimizagao de rotas. O protocolo NEMO encontra-se no
lado oposto, apresentando tanto a maior taxa de insucesso no envio de pacotes como 0s
valores de RTT mais altos, motivando inclusivamente adaptacdes na apresentagao de
resultados dado que chegava a atingir valores na ordem dos onze milisegundos, quando as
restantes solugdes nao ultrapassaram os 0,9 milisegundos e os 0,15 milisegundos, MIRON e
OMEN respectivamente. O grafico que se segue ilustra a variagao dos valores de RT7T para
os trés ambientes de teste abordados ao longo do capitulo cinco, para um nivel de
imbrica¢ao quatro, o maximo valor de profundidade que o router mével A atinge. De referir
que o acentuar da taxa de optimizagao de rotas nao produz qualquer efeito para o
protocolo NEMO dado que o mesmo nio realiza OR. E contudo possivel observar uma
degradacdo ainda que ligeira dos tempos para o protocolo MIRON, que delega os
mecanismos de OR nas infraestruturas de rede.
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RTT (milisegundos)
N
w

Taxa de Optimizacao de Rotas

Baixa

Moderada

Elevada

mNEMO

10,458

12,46665

13,2988

= MIRON

0,553

0,5778

0,6423

OMEN

0,13489

0,133361

0,12543

Relativamente ao numero de fluxos, contribuem para um crescimento dos valores de RTT
sobretudo para a solugdo NEMO, uma vez que os seus fluxos ndo estio optimizados
requerendo mais operagoes de encapsulamento que acabam por se revelar decisivas no
desempenho das infraestruturas. Também o MIRON apresenta valores crescentes ao passo
que o OMEN mantém os niveis de taxa de sucesso de envio de pacotes e tempos de envio
dos mesmos, perante o aumento do numero de fluxos, por subjogar somente as
infraestruturas estritamente necessarias, neste caso os nos em comunica¢ao, durante o
processo de troca de pacotes, ao contrario do que se verifica para a solugao MIRON que
apesar de optimizar os seus fluxos acaba por envolver sempre as infraestruturas de rede
neste caso o mobile router, contribuindo para a sobrecarga do mesmo perante muitos fluxos.

Por dltimo destacar o factor carga na rede. Quanto menor é o tempo de intervalo entre o
envio de pacotes, maior desgaste sofrem as infraestruturas de rede pelo que as solugdes que
pior gestdo fazem das mesmas, neste caso marcadamente o NEMO ao fazer circular toda a
comunicacao pelo seu A, acabam por apresentar piores resultados. Todos os graficos
apresentados nas sec¢Oes 5.4.1, 5.4.2 ¢ 5.4.3 reforcam esta ideia, principalmente no que diz
respeito ao protocolo NEMO que apresenta gradualmente piores resultados a medida que
se avanca dos 500 ms para os 50 ms. Uma vez mais, as solugbes que fazem uso do
mecanismo de optimizacio de rotas apresentam uma maior estabilidade ao nivel dos
tempos para RTT, com destaque para o OMEN que apresenta uma estabilidade quase total
perante o aumento da carga na rede ao passo que o MIRON apresenta um aumento ainda
que muito ligeiro, relacionado com carga a que ficam sujeitas as infraestruturas de rede
durante a gestao da OR.

Para concluir, o mecanismo de optimiza¢do de rotas assume-se como um factor
determinante para a performance das redes moveis, sendo fundamental considerar a sua
inclusdo e teste para ambiente real antes de se proceder a transposi¢ao para a fase de
producio. Os resultados obtidos para o protocolo NEMO revelaram uma gestao ineficaz
das estruturas de rede, conduzindo a tempos de envio de pacotes insatisfatérios face aos
obtidos para as restantes opgoes estudadas, acrescentando ainda valores elevados para
perda de pacotes. O mecanismo de OR deve no entanto merecer cuidada atengao na sua
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introdugdo na arquitectura da Infernet, uma vez que um dos segredos do sucesso da mesma
foi o facto de fazer valer uma arquitectura muito simples. Ao delegar a OR para os
dispositivos terminais, as infraestruturas de rede mantém-se mais leves, realizando apenas
simples mecanismos de encaminhamento. Os resultados apresentados neste documento
relatam uma superioridade, ainda que ligeira, do OMEN sobretudo ao nivel da taxa de

sucesso no envio de pacotes, fazendo crer que o caminho serio as solugoes clent-based.

Nota para o facto de para a analise final ndo terem sido invocados os graficos ANOTA,
produzidos com o auxilio do Statgraphics, uma vez que a interpretacao dos mesmos acabou
por desaguar na producdo dos graficos para RTT apresentados nesta secgdao, sendo
desnecessario sobrelotar este capitulo com graficos de tratamento e processamento
intermédio, ainda que de importancia fundamental. Foram executados trés vezes cada um
dos trezentos testes definidos e o teste de Tukey permitiu selecionar as melhores amostras
de cada um dos testes, ao invés de se ter calculada uma mera média aritmética para os
valores de todas as amostras. No Anexo A ¢é possivel consultar o procedimento associado a
geracao dos valores e relatérios ANOVA para este trabalho.

5.4.5. Problemas Encontrados

Os problemas registados prenderam-se essencialmente com a utilizacao do #0bSim, uma
ferramenta com apenas trés anos de desenvolvimento.

Um dos erros relacionou-se com a parametrizagao, revelando-se para testes com mais do
que duzentos fluxos de comunicacdo. Para contornar esta limitagao foi necessario proceder
a edicao do ficheiro ¢reate ipaddresseslst.pl e definir como maximo numero de zgp level servers
mil e seiscentas unidades:

$nrnetatmyipaddris=1600;

Numa primeira fase dada a imprevisibilidade associada a performance para redes wireless, foi
utilizado um switch para intermediar a comunicagao entre os Servidores e os Acess Point.
Uma vez que houve uma troca de servidores, resultando num acréscimo de capacidade
computacional e dado que os resultados obtidos através de comunicagao wireless foram
positivos, procedeu-se a remocao do switch, dado que nao seria necessario para uma
comunicacao eficaz. De referit que o switch utilizado foi um cisco C2960, /layer 2 e as
configuracbes foram realizadas através do comando ze/net tendo o servidor HP G7 como
mediador ja que, este é o Gnico que tem a rede GSIIC configurada (Servidor HP G7, ez/0).
O GSIIC ¢ onde esta o zesthed dos testes.

/ f
/

=
/«‘Sewldor G7 Servidor G4p

G ; —
Switch

Access Point A Access Point B

llustracéo 25 — Cenario Inicial com Switch
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Quanto a performance dos servidores, permitiram a execugao de testes para até quinhentos
fluxos, sendo que acima deste valor comegam a registar-se operagoes de gestio de memoria
(swap) e de CPU (load average) pelo que os quatrocentos e vinte seripts de configuracao de
cenarios de emulacio elaborados pelo autor no inicio de Fevereiro e presentes na Tabela 71,
tiveram de ser abandonados por falta de capacidade dos dois servidores, maquinas
potentissimas que apesar de contarem com 24 CPU’s nao conseguiram lidar com cenarios
de stress para milhares de fluxos, ficando bem patente a exigéncia dos testes conduzidos
neste trabalho.

Nome do teste Valores de Swap (used) Valores de Load Average
Cenario baixa optimizagao 700 fluxos 296k 43.02
Cenario baixa optimizagio 800 fluxos 300k 59.23
Cenario moderada optimizagio 1000 fluxos 330k 98.54
Cenario moderada optimizagio 1500 fluxos 500k 189.03
Cenario moderada optimizagio 3000 fluxos 634k 199.34
Cenario moderada optimizagio 6000 fluxos 1120k 223.43
Cenario moderada optimizagao 12000 fluxos 1664k 268.67

Tabela 69 — Testes abortados por falta de capacidade dos servidores

Houve ainda a necessidade de adaptar a arquitectura de testes aos dois servidores
disponiveis, o que motivou uma série de adaptagoes ao cédigo base do 70bSim, terramenta
construida para uma utilizacao dinamica (funcional para qualquer gama de enderecamento)
e para uma s6 maquina ou custer. Fol necessario definir dois portos distintos para cada
servidor, para que a comunicagio envolvesse gamas de enderecamento e vias distintas,
10.0.0.1/24 para gestao do mobSim e 10.11.0.1/24 para comunicacio CN-MR. Este
processo teve de ser forcado, dado que a arquitectura do #0bSim tende a balancear a carga
nos portos disponivies, e o servidor inicialmente escalonado, um HP G4p, nao deveria
alojar MNN’s. A solugdo passou por alterar o estado do HP G4p para que nao fosse
ponderada a sua utilizacdo para efeitos de distribuicao de MNN s e também para garantir
que apenas serido utilizadas as portas entre 2010 e 3010 para a gama 10.0.0.1/24 e as portas
a partir da 3011 para a gama 10.11.0.1/24. Como no maximo foram necessarias mil portas,
referentes ao cenario com quinhetos fluxos de comunicagao, estes valores foram o garante
de uma atribuicio de portas coerente. Durante este processo foi necessario gerir o
tratamento do comando illall.pl, visto que este termina abruptamente todos os scripts per/
em execu¢ao numa maquina e nao numa gama como seria desejavel.

Mesmo atendendo as otpimizagdes realizadas nao foi possivel utilizar o servidor HP G4p
uma vez que nao oferecia quaisquer garantias face a exigéncia dos testes desenvolvidos
neste trabalho. Nesse sentido foi necessario proceder a uma troca de servidor, desta feita
pot um Dell PowerEdge R710, com 24 CPU cores, 48GB RAM, discos 15krpm com raid 1
(360 IOPs). Este servidor ofereceu as garantias necessarias para uma realizacao folgada de
testes.

Referir por ultimo, um problema com um disco SCSI que teve de ser trocado e motivou
uma reinstalagao do sistema operativo centos a 64 bits no primeiro de dois servidores HP
G4p tornando necessaria a repeticio de grande parte dos testes de emulagdo bem como a
configuracao das placas de ethernet e switch para o segundo servidor HP G4p e para o
terceiro e ultimo servidor, Dell R710.
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Capitulo 6
Conclusoes

O estudo de solugdes para mobilidade de redes IP potencia imensamente os actuais
dispositivos méveis com suporte Wi-fi. A mobilidade IPr6 actual permite a um unico
dispositivo moével alterar o seu ponto de ligagad a Internet, sem que se percam sessoes das
camadas de transporte e superiores. Por outro lado, nio permite a mobilidade de redes
como um todo.

A mobilidade de rede (NEMO) é uma extensao a mobilidade IPy6 actual, que permite a um
router mével actuar como agente de mobilidade, em prol de uma rede inteira de dispositivos
IPv6, que se movem como um todo. O IETF definiu este protocolo como o protocolo de
suporte basico de mobilidade de rede NEMO e face a mobilidade de hosts, o NEMO
representa uma opg¢ao mais soélida para os sistemas ubiquos, envolvendo uma melhor
qualidade de ligacao e uma manutencao de sessOes para os nés da rede movel, algo que se
torna cada vez mais importante para a satisfacao dos utilizadores de dispositivos IP como
tablets ou smartphones.

Neste projecto estudaram-se, através de emulagdao, os desenvolvimentos dos protolos
NEMO, MIRON e OMEN, através de testes basicos de mobilidade de rede, utilizando a
ferramenta de emulagdo mobsim. Neste sentido, apds o estudo inicial da tecnologia e a
analise ao estado de arte para o dominio da mobilidade de rede em IPy6, implementaram-se
cenarios para os quais se realizaram testes conclusivos acerca da mobilidade de rede em
cenarios realistas. Durante a implementacdo dos cenarios surgiram diversos problemas,
relacionados essencialmente com os requisitos elevados das emulagoes e com a imaturidade
da tecnologia e da ferramenta mobsim. Apesar dos problemas encontrados os testes foram
realizados com sucesso. O mesmo se pode dizer da incorporacao de /inks wireless reais e
tratamento estatistico, que contribuiram para uma maior veracidade dos testes.

A primeira fase de testes coincidiu com o apareciemento de varios problemas relacionados
com a capacidade dos servidores, dado que o autor havia idealizado testes para até doze mil
fluxos de comunicag¢ao simultineos, cenario que teve de ser abandonado dadas as
limitagdes do hardware, que apesar de ser extremamente poderoso sucumbiu perante os
testes mais exigentes, tendo sido inclusivamente necessaria uma troca de servidores. Pode
afirmar-se que é prematuro levar este tipo de tecnologias para a fase de produgao, visto que
os resultados obtidos visam ainda ambientes aproximados da realidade.

Os resultados das emulacées revelaram uma taxa de sucesso bastante satisfatoria, tendo
sido possivel ao autor experimentar o funcionamento da mobilidade de rede na
manutencao de sessOes de nds de uma rede moével, em cenarios sem fios. Destacar a
absoluta superioridade dos resultados para o MIRON e para o OMEN, gracas ao
mecanismo de optimizagdo de rotas realizado por ambos que independentemente do
nimero de fluxos, racio de optimizagao de rotas ou carga na rede, se revela decisivo na
performance das solugdes e da rede. Dados os beneficios tedricos e praticos evidenciados,
ao longo dos ultimos meses de estudo e utilizagdo, como trabalho futuro justifica-se a
implementacao da solu¢io OMEN para estudo num ambiente de utilizagao real, com
menor quantidade de equipamento virtual mas com mais elementos nao virtuais, além dos
ja utilizados neste trabalho de investigagao como Access Points ou switch’s.
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Trabalhos como este, mesmo sendo apenas de testes de emulagdo sem a criagao de
plataformas ou protocolos de comunica¢ao novos, dio sempre um grande contributo para
o desenvolvimento e melhoramento das tecnologias visadas, ajudando a detectar problemas
e a contribuir para solugdes, fruto das duvidas colocadas ao autor do m0bSim ou ainda
gracas a particularidade deste trabalho, que introduziu pela primeira vez /inks wireless e mais
do que um servidor (separacdo fisica de infraestruturas de rede virtuais) em testes para o
mobSim. Passa por aqui também um dos grandes objectivos deste trabalho, o de contribuir
para a difusdo tanto da ferramenta mobSim como da proposta OMEN, exposta ja numa
série de conferéncias e que podera marcar presenca uma vez mais através de um paper
relacionado com este estagio. Os resultados recolhidos durante este estagio poderao vir a
ser alvo de um relatério cientifico, a submeter numa das viarias feiras internacionais sobre
tecnologias moveis e wireless, podendo vir a representar uma oportunidade Gnica para fazer
chegar a um publico mais vasto tanto os desenvolvimentos em torno da proposta OMEN,
como os beneficios da utilizacio da ferramenta de emulacdo m0bSin.

Esta ¢ uma area ainda recente ¢ o presente estudo demonstrou a enorme potencialidade da
mesma, perante um futuro que se avizinha progressivamente mais ubiquo e digital, assente
na mobilidade efectiva de redes inteiras de dispositivos em ambientes com e sem fios. A
expectativa é a de que as solugoes estudadas ao longo dos ultimos meses, com especial
destaque para as cent-based como o OMEN, possam atingir um patamar de maturidade e
estabilidade consideraveis de forma a que se tornem numa solugdo de mobilidade
transparente, completa e segura possibilitando a integragao das mesmos no quotidiano dos
utilizadores das redes IP.

6.1. Trabalho Futuro e Reflexao Final

A escrita de um artigo cientifico em torno dos resultados deste projecto podera vir a
motivar um prolongar do envolvimento do autor com a ferramenta mobSim e com a
proposta OMEN, mediante a aceitagdao do referido artigo. Este prolongar do envolvimento
do autor pautar-se-ia pela mesma toada do estagio que agora cessa, isto ¢é, envolveria um
estudo inicial para validar alguns conceitos a incorporar mais tarde na fase de testes, com o
intuito de tornar progressivamente mais realistas os testes com o #obSim, de forma a que se
valide e estabelize a utilizagdo do mesmo, contribuindo para a normalizacio da proposta
OMEN e para a transposi¢ao deste tipo de tecnologias para o meio de produgao.

Diagrama de Gantt

O diagrama apresentado na figura 26 procura mapear as diversas etapas de
desenvolvimento deste trabalho de investigacio, incluindo informacao relativa a evolugao e
duragdo de cada tarefa escalonada. Na imagem, o periodo que deve merecer aten¢ao do
leitor compreende os meses de Julho de 2011 e Jullho de 2012.

Relativamente aos objectivos a que o autor se propos no inicio do més de setembro,
através da delineacdo do planeamento para os dois semestres de trabalho, foram alcangados
com sucesso sendo que a definicdo de uma arquitectura de testes com /Jnks wireless reais e o
tratamento estatistico ANOVA, inicialmente fora do planeamento deste estagio, revelaram-
se globalmente adi¢Oes bastante valiosas para este estagio, representando mais uma visao
para o potencial da mobilidade de redes IPv6.

Fica a consciéncia de que ha bastante trabalho por desenvolver na area e que o contributo
deste estagio, tanto para a normalizacio do OMEN como para a afirmagao da ferramenta
mobSim, foi significativo, deixando bastantes portas abertas para futuras incursoes na area
da mobilidade de redes IP.
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032011 04 2011 Q12012 Q22012 Q3 2012

Jul [Aug [Sep| Oct [Nov|Dec| Jan [Feb| Mar | Apr [ May [ Jun | Jul [ Aug [Sep

e | eituras a respeito da Mobilidade de redes
® Levantamento do estado de arte tedrico e cientifico
== Enguadramento do estado de arte
= Estudo aprofundado dos trés Paradigmas alvo
= Estudo comparativo de ferramentas de simulaco disponiveis
——  ~amilizarizagdo com a ferramenta de emulagdo mobsim
e E|aboracdo de topologias e cenarios de testes preliminares
e Execucdo de testes preliminares com mobSim
——1  Elaboracdo do documento Intermedio de Dissertagdo
® Preparacdo da apresentacdo plblica do Estagio
m= Definicdo detalhada dos cenarios de emulacio
®= [Desenho e implementacdo da arquitectura de testes
= Execucdo de testes para ambientes realistas a curto prazo
mw Execucdo de testes para ambientes realistas a médio prazo
B Execucdo de testes para ambientes realistas a longo prazo
| [Vlensuracdo e analise dos resultados para os 3 protocolos
—  |aboracdo da documentacdo e reflexdo final sobre o estagio
| Preparacdo da defesa piblica final

Ilustragdo 26 — Grafico de Gantt
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Consideragdes Finais

Na recta final deste 2° Semestre de Dissertacdo/Estagio, posso afirmar com
seguranca que este estagio teve um impacto especial na minha formagdo, desde logo,
porque foi o primeiro e como tal tudo era novidade: o contacto mais directo com 0s
profissionais e investigadores do Departamento de Engenharia Informatica e do GSIIC; o
quotidiano de um servico de Informatica e, acima de tudo, o seguimento de toda a
actividade de investiga¢ao, nas varias fases de desenvolvimento.

A nivel pessoal foi gratificante pois senti que fazia parte do dia a dia da equipa de
investigacdo da Universidade de Coimbra e que o meu trabalho diario era importante para
os profissionais que me rodeavam, fruto da constante motivagao e desafios colocados pelos
mesmos.

Durante os dltimos dez meses, o autor teve a oportunidade de privar com
investigadores de renome no seio da Universidade de Coimbra tendo sido realizado
trabalho conjunto do qual resulta este documento. Quer a nivel académico quer a nivel
pessoal, este trabalho motivou no autor um interesse generalizado pela area da mobilidade
de redes, com a qual havia ainda tido reduzido contacto durante o Mestrado, tendo-se
revelado como motivagao extra o facto de se tratar de uma area ainda pouco explorada.

Durante o segundo semestre, houve a oportunidade de trabalhar em exclusividade
com a ferramenta de emulagao 7o0bSim, um instrumento ainda pouco explorado, dado ter
sido utilizado apenas pelo seu autor para efeitos de Doutoramento do mesmo. Durante os
meses de Fevereiro, Marco e Abril foram diarios os contactos com a ferramenta e durante
extensos periodos de tempo, tendo este contacto resultado numa familiarizagdo com a
ferramenta que apenas é superada por aquela que se regista entre a mesma € o seu autor.

A frequéncia dos laboratérios do DEI e do GSIIC desde bem cedo, meados de
setembro, permitiu ao autor acompanhar a evolugao de alguns projectos bem como
cimentar algumas nog¢oes sobre comportamentos numa grande equipa, o que
eventualmente me fez compreender e interiorizar quais os procedimentos correctos, no
processo de desenvolvimento de um projecto de duragao anual.

Ressalvar também que os tutores responsaveis tiveram sempre a preocupacao de
abordar os temas relacionados com o estagio de uma forma educativa, cientifica e, acima de
tudo, relacionada com as minhas necessidades praticas.

Considero o estagio de final de curso, um estagio realmente pratico, dinamico e
ambicioso apelando a entrega e dedicacao de tempo e esfor¢os e que me colocou alerta
para varios aspectos do mundo laboral.

Por ultimo, gostaria de salientar que este estagio foi extremamente gratificante e
enriquecedor na aquisicio de competéncias praticas. No entanto, toda esta aprendizagem
s6 foi possivel gragas a varias pessoas, a quem gostaria de agradecer:

Ao Sr. Professor Doutor Fernando Boavida, pela coordenacio do estagio, pela
integracao excepcional que proporcionou e pelo seu empenho em criar uma valéncia de
investigacdo na area de redes de comunica¢do que possibilita uma aprendizagem que
prepara o autor convenientemente para uma pratica no dominio das redes de exceléncia.

Ao Engenheiro Pedro Vale Pinheiro pela sua disponibilidade, dedica¢ao, pelo
acompanhamento constante, pelos muitos e uteis ensinamentos e esclarecimentos e por
partilhar a sua experiéncia, assim como pela integracao no GSIIC, tendo-me oferecido a
possibilidade de ter um espago préprio no GSIIC para desenvolver o meu trabalho.
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Anexos

Anexo A: Arquitectura e Configuracio do mobSim

Implementagao

A ferramenta mobSim foi desenvolvida em linguagem Per/ e construida no sentido de
colmatar as falhas dos demais simuladores de trafego, sendo um dos principais focos da sua
constru¢ao providenciar suporte para os protocolos NEMO, MIRON e OMEN. Assim, a
sua implementacao procurou responder aos requisitos inerentes aos Reqguest for Comments
(RFC) dos protocolos em causa. Surgiu, portanto a necessidade de implementar uma série
de mecanismos fundamentais para o funcionamento de uma rede mével como o tunel
bidireccional de comunicagao entre Home Agent(HA) e Mobile Router(MR) ou ainda as
mensagens Binding Update e Binding Acknowledgement, trocadas também entre HA e MR,

entre outros mecanismos. Estes mecanismos podem ser consultados na tabela que se segue:

IPv6 basic Support (RFC 2460) MIPv6 (RFC 4775) Network Mobility Basic Neighbour Discovery
support - NEMO(RFC (RFC 4861)
3963)
Nexct header implementations .Binding refresh .Bidireccional tunnel ( tinel  Router advertisement
ICMPv6 (RFC 4443) .Binding acknowledgement MRHA)
ACMP echo, 1epb, Binding npdate Mobile Router

unreachable, time exceeded 5 7
» Return routability procedure implementation

Aty Heatkr (R Home test—init Home Agent implementation
2473)

Ti o
(HoT3) .Binding npdate
APv6  encapsulation  (REC

Home test (HoT)

2473) Binding acknowledgement

Care-of  test  init
Hop limit
(CoTi)
Iype 2 routing header (routing type equals
.Care-of test (CoT)
2 for MIpv6 final hop HoA)
Nonce utilisation (RFC 3775)
Home address option (specific
for T2RH)

Todos os mecanismos presentes nas tabelas acima apresentadas encontram-se descritos e
devidamente enquadrados, no capitulo dois deste documento. A funcionalidade critica do
mobSim encontra-se detalhada em ficheiros desenvolvidos em linguagem Pearl presentes na
pasta mobsim/bin. O mobsim_1port_udp é um exemplo disso mesmo, tratando-se de um
ficheiro que define a estrutura dos pacotes, bem como a codificagdio presente nos
mecanismos de encapsulamento de pacotes

Uma dltima nota, referente a pormenores de implementacao, o set-#p das emulagdes para
mobSim, é realizado na sua totalidade off-/ine, com vista a obter uma melhor gestio de
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recursos de CPU. De forma semelhante, a inicializacdo de nos slave é feita de forma
automatica pelo n6 master sem que o utilizador tenha que intervir.

Arquitectura

Relativamente a estrutura base da ferramenta mobSim, é constituida pelos seguintes
elementos: N6 principal (mater node) que gere uma série de nos (slave nodes) correspondendo
o numero de slave nodes a disponibilidade de c/usters na maquina de testes.

N6 principal
O master node é composto por um data analyser, um controller e uma base de dados (results
database).

O controller, constitui uma unidade nuclear no funcionamento do m0bSim e mais
concretamente do aster node, sendo responsavel pela constru¢ao dos cenarios, de acordo
com as instrugdes inseridas, sendo ainda a entidade que regula o codigo a executar pelos
slave nodes. Para além da gestio das emulacbes e dos slave nodes, o controller esta ainda
encarregue pela recolha de dados e respectivo armazenamento apds a realizacio das
emulacoes. Relativamente ao moédulo data analyser, serve para processar os resultados de
emulacdo obtidos ao nivel dos slave nodes, sendo que esta informagao sera processada de
modo a que seja extraido apenas o essencial o que, no caso de um estudo de emulagio,
corresponde a valores como Rowund-Trip times, handoff times, entre outros.

Nos simples

Os slave nodes, como de resto ficou implicito pela descricaio do né master, limitam-se a
executar codigo ao nivel da camada IP, cédigo esse que corresponde a um conjunto de
processos que inclui: a real criagao de pacotes; a adicao de Jeaders, entre outras praticas de
ambiente real, respeitando os Reqguests for Comments de cada protocolo, dai que se possa
chamar ao mobsim um emulador e nao um simulador visto que constréi realmente os
pacotes, com os cabegalhos de acordo com os RFC’s em execugao.

:
3 Master
< » Data analyser
E ‘ Results
- i database
<—» Contoller l¢—»
| v
l i N
Slave Slave LI Slave
A A A
Y A 4 h 4
Network ‘

Ilustragdo 27- Arquitectura do mobSimi

No final da execuc¢do do cédigo, cada nd slave devera enviar os resultados referentes a sua
emulagdo, para o master node, mais propriamente para o médulo controller sendo estes dados

I Retirado de “mobSim — A Network Mobility Simulation Tool for Very Large-Scale Scenarios”, Pedro Vale
Pinheiro, Fernando Boavida.
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de seguida armazenados na results database. Em Ilustragdo 27- Arquitectura do mobSim ¢é
possivel observar o Master node, com os seus trés componentes, em comunicacio com 0s
restantes sistemas onde co-existem ainda trés slawe nodes, a recolher informacao relativa as
emulacdes.

Configuragao do mobSim

O mobSim faz uso de scripts para a configuragdo geral das suas componentes como: a
configuracio de equipamento virtual; a gestdo de cenarios e ainda gestio de emulagoes.
Estes seripts sio compostos por comandos, que desencadeiam uma série de acgoes
responsaveis pelo correcto funcionamento da ferramenta. A titulo de exemplo serdo aqui
deixadas algumas linhas de cédigo que exemplificam um serip? base para cada uma das
vertentes acima descritas: equipamento; Cenarios e Emulagoes.

Gestao e configuragao de Cenarios

Comecando pelos seripts de gestao de cenarios, sao ficheiros com extensio “.scn” e é
através dos mesmos que os equipamentos virtuais, abordados na préxima subsec¢ao, sao
gerados.

Falando um pouco mais sobre os equipamentos virtuais, estes podem ser: routers;
equipamento fixo com capacidade de routing toprouters; mobilerouter; equipamento com
capacidade de routing mas movel; node; multiplenode que serve para definir varios nés com
caracteristicas semelhantes, util para povoar uma rede mével com varios nds fixos por
exemplo entre outros. Uma questio relevante prende-se com a necessidade de manter as
caracteristicas de emulacdo entre diferentes testes. Os seripts de gestao de cenarios suportam
esta caracteristica, uma vez que sdo responsaveis tanto pela definicio do comportamento
estatico dos cenario como pela definicado da topologia de rede, que idealmente devera
manter-se inalterada durante as fases de testes. O mesmo se aplica a0 numero de routers,
tipos de equipamento ou outras condigdes de emulagao.

Os seripts de configuracio de Cenarios devem reflectir caracteristicas especificas ligadas ao
Reguests for Comments do protocolo alvo. Estas diferencas refelctem-se essencialmente
através do extracode:

#Cenario;ex1

toprouter | routera

router | routera2;gateway | routera;delay_network!100000
multiplenode:2 | mmnnal;gateway | mral;prog | \mobsim_1port_udp.pl

multiplenode:2 | mmnnam1;gateway | mral;prog | \mobsim_1pott_udp.pliextracode | mipv6.extracode

Tabela 70 — Exemplo de um script de configuragdo de um cenario

Analisando mais profundamente o cédigo apresentado nesta subseccao, a configuracao de
um ficheiro de cenario (.scn) segue a seguinte estrutura:

<fungio> | <nome da fungio> ; <varidvel de configuragio> | <valor da varidvel>

Tabela 71 — Defini¢dao de equipamento virtual num script de configuragio de cenarios
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Em que:

<fungdo> - Corresponde ao tipo de equipamento virtual e rede a utilizar como: zoprouter;
router; mobileronter; node; mobilenode; nultiplenode ou multiplemobilenode.

<nome da fungao> - Consiste no nome que se pretende dar ao equipamento de rede.

<variavel de configuragdo> - variavel de configura¢ao a adicionar ao equipamento virtual
de rede, como gateway por exemplo.

<valor da variavel de configuragdo> - valor atribuido a variavel seleccionada, por
exemplo para a gateway o valor mral ou para um programa, o zobsin.pl.

Configuragao de equipamento virtual

Relativamente a configuracio de equipamento, ¢ possivel através de serjpss de comandos
definir, entre outros: log server; IP address; debugging level ou gateway Access.

Os equipamentos virtuais sao inicializados pelo controlador, um dos médulos basilares na
arquitectura do mobSim, mediante as configuragdes dos sepfs da gestao de cenarios
abordados na subsecgao anterior. Para um cenario simplificado, pode utilizar-se o seguinte
seript de configuracao de equipamentos para o router RRA11 da figura:

#Equipamento;ex1

ipaddrl = routerall:routerall

routing = routeralllzrouteral l:routeralll; \
prog = mobsim_2ports_udp.pl

delay_mrha = 100000

logfile = /tmp/vapirun/logs/log_routeral
Tabela 72 — Exemplo de um script de configuragio de equipamento virtual

Neste seript encontram-se definidos: o valor de routing, directiva que determina o préximo
salto na rede global da rede mével em causa e o valor dos delays, seja do tinel MRHA seja
do Home Agent.

Gestao e configuragiao de Emulagées

A semelhanga do que havia sucedido para a configuracdo de equipamento e de cenarios,
também as emulagdes sdo representadas e definidas mediante a utilizagao de serzpzs.

A utilizagdo de serpts tem a grande vantagem de garantir a mesma parametrizagdo para
todos os protocolos em estudo, de modo a que o estudo comparativo seja coerente. Esta ¢
de resto uma das grandes vantagens da ferramenta de emulag¢do em causa. Os seipzs de
emulacdo dizem respeito a0 comportamento dinamico correspondendo por ao fluxo de
envio de pacotes ¢ movimento dos nés na rede pelo que os seripts serdo responsaveis por
estes procedimentos. O exemplo que ¢é apresentado nesta subseccdao diz respeito a uma
situagdo em que se pretende simular dois protocolos de comunicagao distintos, o NEMO e
o OMEN sendo que para ambos os protocolos sera realizada uma alteragdo do ponto de
ligacao do MRAT que inicialmente se encontra ligado router R1 sendo que na sequéncia do
movimento na rede passa a estar ligado ao router R2. Uma vez realizado o movimento na
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rede tera lugar a execugao de um Alas que neste caso especifico corresponde ao envio de
pacotes de um né moével na rede MRAT para um né da rede MRA2.

cenario;ex(01

paradigm;nemo

alias;pingl;EOT

# ping;50 significa que vai enviar 50 pacotes
ping;50;100000;mral:mnnal;mra2:mnna?2
waitping;40

EOT

# 1st move
move;routeral1l:mral;routera2:mral
waitmove;40

# 1st test

executealias;ping]

Tabela 73 — Script de configuragido de uma emulagio

Nota: Primeiro envia-se um pacote apenas, para que o emulador perceba o tipo de fluxo
(NEMO, MIRON, OMEN), dado que o protocolo MIRON gera alguns problemas de
identifica¢ao do tipo de fluxo no processo de geracao de traifego para os primeiros pacotes.

Organizagio

Os trés tipos de seripts abordados na seccdo anterior ilustram a generalidade do cédigo
necessario para configurar a ferramenta de emulagao 70bSim, no entanto importa salientar
outros aspectos desta mesma configuragao.

Cenarios

O directétio de cenirios em ciuc/mobsim/confs aloja os ficheiros: “.sen”, ou seja,
ficheiros de configuracao de cenarios sendo que por cada cenario existira um ficheiro com
esta extensdo e ainda ficheiros do tipo “Zemplate.conf’ que tém como intuito construir
ficheiros de configuragdo. Um exemplo de um ficheiro .scn pode consultado no quadro
que se segue:

Prog=excemplo01

logaddr = 1LOG:1

logfile = "localizacao do ficheiro log”

0

debug

Tabela 74 — Exemplo de um template

Para cada ficheiro com a extensido (“.scn”) deve executar-se o comando:

» ./create_ipaddresslst <nome do cenétio> <directério do cenario>
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> ./create_ipaddressist one nemo

Tabela 75 — Criagdo de enderegos IP para um cenario de testes

O ficheiro ipaddresslst contém todos os enderecos IP envolvidos nos processos de
transmissao de pacotes e pode ser consultado na pasta run.

Nota: O directério indicado, no caso deste exemplo em especifico o “wemo”, deve conter,
no minimo, os seguintes ficheiros: delay./st; HA.extracode; logs.extracode e MR.exctracode (mobile
router extracode). O mr.extracode serve para implementar funcionalidade para um router mével
do mesmo modo que HA.extracode serve para implementar funcionalidade agente nativo.
Estes extracodes permitem que equipamento virtual de base, como um router, acumule
funcionalidades relacionadas com a mobilidade de redes. Este comando, “create_ipaddressist”,
serve para gerar a totalidade dos ficheiros de configuracao (“conf”).

Tipos de Ficheiros e variaveis

O directério “FORMAT_CONFS_DIR” serve para armazenar quatro tipos de ficheiros:
.conf; ipaddress.lst; .extracode e delat.lst.

confs

Os ficheiros “.conf” regem-se pelo seguinte formato:

Prog = <nome_prog.p/> # nome do programa, desenvolvido em Perl Exemplo:

Extracode = <nome_exctracode> # cédigo a ser usado no programa Prog = mobsim_1port.p!
Ipaddress1 = <virtnal_addr1> # endereco interno Exctracode = nemo.extracode
Ipaddress2 = <virtual_addr2> # enderego externo Port = 8080

Routing = <network1> :: <nomeN> # tabela de routing Network = A

Logfile = <filename> Gateway = A::1

Debug = <n"> # A variavel debug pode assumeir os seguintes valores: 0 — sem debug; 1 —

debug ao fluxo de pacotes; 5- debug a totalidade dos dados.

Tabela 76 — Estrutura de um ficheiro de configuragio — “.conf”

Ipaddress.Ist

Passando aos ficheiros jpaddress.lst, consistem numa lista de correspondéncia entre todos os
enderecos IP presentes no ficheiro Packets e os seus IP’s reais. Segue-se uma tabela que
exemplifica este tipo de ficheiros:

Enderego virtual enderego Real

Az 1 10.211.55.17:8080

Tabela 77 — Correspondéncia entre IP’s virtuais e IP’s reais
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extracode

Relativamente aos ficheiros “.extracode”, correspondem ao cédigo a ser utilizado pelos
ficheiros do tipo .conf, sendo que este extracode pode, por exemplo, dizer respeito a codigo
de um Home Agent ou de um Mobile Router.

delay.Ist

O quarto e dltimo tipo de ficheiro alojado na directoria FORMAT_CONFS_DIR, delay./st,
encerra uma lista da totalidade delays a aplicar durante as emulacGes. Estes ficheiros seguem
a seguinte estrutura:

<nome_Delay><tab><tempo_delay>

Exemplo: Delay_DHCP 700000

Tabela 78 — Exemplo de um ficheiro delay

Pacotes

Os pacotes enviados entre equipamento virtual através do 7obSim, sao configurados como
se de um pacote real se tratasse, com a construcao de cabecalhos segundo os RFC’s
adequados. Para além desta caracteristica, que todos os pacotes na rede partilham, deve
ainda ser seguida a seguinte estrutura:

hlipv6;trafiflow_labelpayload_length;<next_header>;<HOP_LIMIT>;<SRC_ADDR>;<DST_ADDR>|d[<DATA>]

Tabela 79 — Estrutura de um pacote

<next_header> Pode assumir os seguintes valores:

1 ICMP; 4 IP Encap; 6 TCP; 17 UDP; 41 IPv6 Encap (REC2473); 55 Mobility; 58 ICMPv6; 50
NoNix#; 60 IPv6-Opts (REC1883); 135 Mobility Header FC3775).

<HOP_LIMIT> - numero de saltos para routers permitidos. E decrescido numa
unidade por cada router que atravessa.

<SRC_ADDR> - Endereco origem.
<DST_ADDR> - Endereco destino.
<DATA> - Informacio a ser transferida.

Nota: Os campos SRC e DST_ADDRK devem seguir o seguinte formato:

<NET>:<HST>

Exemplo: NEMO7:23 = 192.168.1.2, port 1212

Tabela 80 — Formato dos campos SRCe DST_ADDR
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Relativamente ao processo de encapsulamento deve seguir as seguintes regras: Codificacao
base 64, de modo a prevenir o processamento de pacotes interiores (zner packets); Inser¢ao
do formato de encapsulamento em d[ |; Adicoonar mensagens base64 ao resultado de
encoding.

Pacotes Internet Control Message Protocol (ICMP)

h[ipv6;trafiflow_labelpayload lengthynext headet;<HOP_LIMIT>;<SRC ADDR>;<DST ADDR>;<TYPE>;<CODE>;<Checksum>;
<MesageBody>]d[<DATA>]
Em que: TYPE pode assumir um dos seguintes valores:

. 7 Destino inacessivel.

e 3 Tempo esgotado.

. 128 echo request;

o 129 echo reply

Tabela 81 — Formato dos pacotes ICM
Pacotes MIPv6

MIPv6[payload_protosheader_len;<mh_type>;reserved;checksum;<data>]
header_len Tamanho do pacote
<mb_type> Tipo de mensagem no pacote:
0 Binding refresh
1 Home test init message
2 Care-of test init message
3 Home test message
4 Care-of test message
5 Binding Update message
6 BA message sendo que para:
0 Binding Update aceite
=0 BU rejeitado

<data> Informacio relativa a <mhtype>

Tabela 82 — Formato dos pacotes MIPv6
Pacotes Routing Header

T2RH[next_header;hdr_extrouting type;segments_left;reserved;<home_address>]
Em que:
<routing type> - Devera assumir o valor 2 para o ultimo salto em MIPv6

<home_address> - 0 HoA do né MINN

Tabela 83 — Formato dos pacotes Routing Header
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Pacotes IPv6 Neighbor Discovery

IPv6 Neighbor Discovery ND
IP confignration:
hlipv6;0,0,0;58;255;<Local_link_ADDR>;<MULTICAST_ADDR>;<type>code;checksum;Cur_hop_limit;
M;O,Reserved;Router_Lifetime;Reachable_time;retrans_time; |d|<options>]
<type> 134 - Router Advertisement
133 - Router Solicitation

<option> CoA:The Care-of Address of root-MR

Tabela 84 — Formato dos pacotes IPv6 Neighbor Discovery

Pacotes Home address option

HoA [option_type;option_length;<HoA>]
Em que:

<HoA> - Home Address do responsavel pelo envio do pacote de Route gptimization

Tabela 85 — Formato dos pacotes Home address option

Valores de delay

A utilizagao de delays é transposta para o mobSim através da funcao delay(). Um exemplo da
utilizacdo de delays para especificar um valor de delay a um pacote especifico:

my packet=createpingrequestpacket(§1,82);

Spacket=delay(§packet,70000);

Tabela 86 — Exemplo de utilizagdo de valores de delay

Neste exemplo, apenas o mosim_Zport udp.pl executa um fork seguindo-se um
procedimento de delay que resulta no seguinte comportamento: Um cliente vai enviar um
pacote sem fazer skep() sendo que quando o pacote chegar a um router, este ira entao fazer
um skep() no lugar do cliente. Este fork serve para que sejam evitadas quaisquer
interferéncias no envio de outros pacotes. Qualquer delay que se pretenda aplicar devera
estar definido no ficheiro .confs do equipamento virtual em causa. A nomenclatura implica
sempre a utilizacdo de .delay(). Existem ainda alguns casos especificos de delays como o
delay_pana_reanth, para o protocolo MIRON ou ainda o delay_omen_nd para o protocolo
OMEN. Estes dois tipos de delay’s estao relacionados com a natureza do protocolos, uma
vez que a implementagao e funcionamento destes dois protocolos envolvem a utilizagao de
certos mecanismos aos quais estao associados atrasos, delays.
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Analise de Resultados

Para analisar os resultados devera ser consultado e utilizado o ficheiro log-_log presente na
pasta results relativa a cada um dos testes corridos. Para que os ficheiros de analise,
presentes em analisar/analyze_full/ possam ser utilizados o cabecalho do ficheiro results
dentro de cada uma das pastas presentes na directoria results tenha o seguinte cabegalho:

Sequence:1; Hosts Nr: 700; Ratio: 1:1;Interval between packets: 250000

Os resultados em bruto, presents na pasta /mobsim/results devem ser copiados para
/analisar/data_afcarv ja com o cabegalho presente no ficheiro results como se
indicou no dltimo patragrafo. Para alterar a pasta basta em /analisar/analyze_full alterar o
valor de DIR no Makefile.

De seguida e ja dentro da directotia /analisar/ analyze_full deve ser cortido o batch make, de
forma a que os ficheito Per/ 0I-consolidate data.pl, 02-adjust _values.pl, 03a-
findLostPackets.pl, 03-process-data-1.pl ¢ 04-aggregate.pl possam ser executados e
possam tratar dos resultados presentes em /analisar/data_afcarv.

Quanto a utilizacdo do Statgraphics, cingiu-se ao tratamento dos trés lotes de tratamento de
média obtidos para respectivamente trés iteragoes para cada teste. Depois de calculadas as
médias aritméticas através dos serjpts Per/ mencionados nesta secgao, foram sujeitos a analise
os valores de média obtidos perante testes de analise de variancia unifactorial. Para cada
lote foi criado um relatério para comparagido multipla para os valores de RTT de NEMO,
MIRON e OMEN, referentes a um teste especifico.
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Uma vez que os alvos foram os tempos RTT, foram seleccionadas as op¢oes Graphical
ANOV'A e Scatterplot, para permitir uma melhor variagao dos valores temporais obtidos.

e i =
[ A
— - Cancal
™ fumrngry Sighnticn F Gusphas &HIPE
=T R ™ Mbsarss Pt ]
I~ ¥ sk of Meara L Sy
[ Nl Firges it Remmtianl Fiods Heip
™ ‘amiares Chach: B of Maare [HOM | Pt
™ Enehdwiaks o Fndmar Test Yrbars P
I Moo Mo Tact D Pt

O relatério obtido foi analisado sob a perspectiva de validar os tempos obtidos através de
um conjunto de informagoes estatisticas como soma dos quadrados ou média dos
quadrados, referentes aos tempos RTT.
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ANOVA Takle

Fource Shen of Sgwares | DY | Muan Square
Beiveeen groups | 2309 2 125104
Within groups 0P 156 |499371
Total (Coar) 328,11 158

A forma mais clara de observagao e utilizacao do teste de Tukey ¢é no entanto o grafico
resultante da producao do relatério ANOVA unifactorial e o diagrama de dispersao.
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llustracéo 1 — Diagrama de dispersdo para NEMO, MIRON e OMEN (2:10)
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lustracéo 28 — Teste de Tukey para factor RTT ambiente 2:10

Este processo foi repetido para cada um dos trezentos testes para enriquecer o
conhecimento das amostras e produgao dos graficos finais, ja com valores de RTT
devidamente tratados e relativos a melhor de cada uma das trés amostras analisadas. A
op¢ao recaiu por nao apresentar a totalidade dos graficos produzidos em parte dada a
dimensao que o relatério assumiria e por outro lado, dada a relevancia para o leitor, dado
que os graficos apresentados no capitulo cinco ja incluem o conhecimento e interpretacio
associados a estes relatorios produzidos em statgraphics.

Geragao de trafego

Quanto ao modelo de geracao de trafego, esta definido em mobsim_ping udp.pl:
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sub ping {
my $message=$_[0];
use 10::Socket;
my $sock = new IO:Socket:INET (
PeerAddr => $source_ip,
PeerPort => $source_port,
Proto => "udp", );
#PeerAddr => "localhost",
die "Couldn't contact destination port \"$source_port\"... $!\n" unless ($sock);
$sock->send($message) or die ("Send error: §I");

close $sock;

Consiste essencialmente no estabelecimento de um socker UDP e o processo pode ser
consultado na imagem que se segue:

mobSim ping wdp

oper

llustragéo 29 — Funcionamento do modelo de geracédo de trafego

Anilise e processamento de resultados
A analise dos resultados ¢ realizada através do comando make na pasta:
» Omen/analisar/analyze_full/make

Serdo entdo processados os resultados presentes em: mobsim /results
/nome_do_protocolo /log log. O makefile faz uma chamada a quatro ficheiros Per/
sendo que sé interessam o 01 e o 02, mais concretamente o 02, que escreve na pasta
omen/ analiar/ analyze_full/ output_auxl

Directorias com resultados:

output_aux #directoria auxiliar com dados em forma crua
-> 01-consolidate_data.pl creates this output

output_aux1#directoria com dados prontos a utilizar
-> (02-adjust_values.pl creates this output

Estas sao as notas fundamentais para a utilizacdo e manuseamento do #obSin.
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Anexo B: Analise as ferramentas de Simulacao de rede

Ferramenta de Simulagiao — Motivagao

A quantidade e oferta de simuladores de redes disponiveis para o estudo de redes de
comunicac¢ao tem conhecido um crescimento regular ao longo dos dltimos dez anos, quer
em termos de ferramentas produzidas por equipas de investigagdo para utilizagdo propria,
como ¢ exemplo o MobSim desenvolvido no ambito de um projecto particular no
Departamento de Engenharia Informatica da Universidade de Coimbra, quer em termos de
ferramentas reconhecidas pela comunidade cientifica global como o Network Simulator ou o
OPNet. Em parte este crescimento sustentado justifica-se com a facilidade associada a
configuracio e utilizagdo dos simuladores mas também com a poupanca de recursos, sejam
de soffware sejam de hardware, inerente a utilizagao deste tipo de ferramentas.

As ferramentas de simula¢ido emergem como uma soluc¢do rapida, econémica e acessivel,
através das quais é possivel realizar testes de performance para sistemas de larga escala com
recurso a modelos de geragao de traifego adequados no entanto ha outras opgdes no que a
realizagdo de testes de redes diz respeito. A alternativa para o estudo de cenarios de
mobilidade de redes passa pela elaboragio de testes em ambiente real o que acarreta
requisitos exigentes em termos de nimero de maquinas e equipamentos necessarios, pelo
que os simuladores sio a opgao mais razoavel para este projecto em particular, dada a
inten¢ao de simular cenarios de média larga escala. No entanto também existem alguns
detalhes a considerar, relativamente a utilizacio de ferramentas de simulacio
nomeadamente, o realismo dos modelos a definir e os requisitos em termos de poder de
processamento. Para além destes pormenores, deve ser tido em linha de conta o tempo
necessario para a execugao das simulagdes e a incerteza de alguns resultados.

Dada a enorme variedade de opgdes, este anexo procurara fazer um levantamento dos
simuladores disponiveis que melhor servem a este trabalho. O requisito fundamental é o de
que possam dar resposta as necessidades inerentes a simulacio de ambientes com
mobilidade de IP, sendo que para a escolha da ferramenta de rede deverdo pesar uma série
de factores, relevantes para o estudo de solugdes para a mobilidade de redes como: o
suporte para MIPv6, NEMO, MIRON e OMEN ou ainda o suporte para cenarios de larga
escala. Esta sec¢do encerra uma analise aos varios simuladores e ferramentas de anélise de
trafego de rede disponiveis mas também uma reflexdo final que justificara a escolha da
ferramenta a utilizar nas proximas etapas deste projecto de investigagao.

Requisitos e Finalidade

Este estagio contou com o apoio, quer na elaboragiao de simula¢des quer para a defini¢io
de testes, do Professor Doutor Fernando Boavida e do Engenheiro Pedro Vale Pinheiro,
responsavel pelo desenvolvimento da Ferramenta MobSin.

A data de elaboracio deste documento, a ferramenta de emulacio MobSim nio havia ainda
sido testada até ao total das suas capacidades, nomeadamente em termos de testes de s#ress,
que consistem, essencialmente, num conjunto de testes executados em cenarios de grande
escala com elevado volume de carga na rede em conjugacio com picos pré-definidos de
utilizacio na rede. Estes testes tiveram lugar durante o ano lectivo de 2011/2012 pela mao
do orientador deste projecto e do Engenheiro Pedro Pinheiro, sendo que a sua analise
devera estar concluida brevemente.

Excluindo os testes de stress, sobre os quais uma conclusio sera apenas possivel num futuro
préximo, a ferramenta apresenta resultados Optimos na Emulacdo de cendrios de grande
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escala, sendo de destacar os resultados obtidos e relatados no documento “A comparative
Study of Network Mobility Paradigms”, que comprovam a validade de protocolos como o
OMEN ou mesmo as debilidades dos protocolos NEMO e MIRON. Os resultados obtidos
com o MobSim ajudam ainda a validar alguns conceitos e comportamentos inerentes aos
protocolos enunciados em cima, revelando-se assim um importante meio para a progressao
na area da mobilidade de redes. Apesar de os resultados serem bastante animadores, deve
ser tida em linha de conta a parca difusio da ferramenta MobSim, visto tratar-se de uma
ferramenta desenvolvida no ambito de um projecto particular na Universidade de Coimbra,
tendo sido utilizada exclusivamente para esse fim, assumindo um papel mais discreto no
dominio das ferramentas de simulagdo de trafego de rede disponiveis.

Alternativas ao mobSim

Com o propésito de dar eco aos resultados obtidos com o MobSim, surgiu a ideia, por parte
do docente e orientador Fernando Boavida e do Engenheiro Pedro Vale Pinheiro, de
realizar testes, inseridos no planeamento deste trabalho de investigagao, para cenarios de
média larga escala desta feita com uma ferramenta de simulagio com maior peso na
comunidade cientifica, isto é, uma ferramenta mais reconhecida pela generalidade dos
investigadores, nao por ser superior em termos de desempenho relativamente ao MobSin,
mas por ser mais conhecida a nivel global, com a finalidade de validar os resultados obtidos
com a mesma, ainda que com alguns pormenores de implementagao ligeiramente
diferentes. Neste perfil encaixam-se ferramentas como: o Neswork Simulator versao 2 (INS-2);
o Network Simulator versao 3 (NS-3); o OMNet++ ou o OPNE'T Modeler.

Qualquer uma das ferramentas acima enunciadas ¢ incapaz de gerir cenarios de larga escala,
visto tratarem-se de simuladores por natureza verticais, por contraposi¢cio com o MobSin,
ferramenta horizontalmente escalavel. No entanto e mesmo atendendo a este handicap, setria
interessante confrontar os resultados de uma ferramenta de simulagdo alternativa para
cenarios mais modestos, com os resultados obtidos pelo #0bS7m, para deste modo os poder
validar, com uma ferramenta mais reconhecida e popular academicamente como sao as
ferramentas alvo desta secgdo. No entanto, se durante o processo de estudo e de
elaboracio destas ferramentas resultarem dados inconsistentes e inconclusivos
relativamente ao suporte aos protocolos MIPv6, NEMO, MIRON e OMEN por parte
destas ferramentas de simulacdo, esta hipotese tera de ser abandonada, procedendo-se a
utilizacao exclusiva da ferramenta wobSin.

Todas as ferramentas apresentadas nas secgdes seguintes estao amplamente documentadas
e difundidas pela Web, sendo bastante populares quer a nivel académico quer a nivel
empresarial porém, a escolha por uma destas ferramentas devera responder a um requisito
central, intrinsecamente ligado a problematica deste Estagio e esse requisito é o suporte,
nativo ou nao, para os principais protocolos para a mobilidade de redes NEMO, MIRON e
OMEN. Nas seguintes seccOes deste Anexo serdo analisadas as principais caracteristicas de
cada uma das ferramentas visadas bem como as suas aproximagoes a cada um dos
protocolos acima enunciados.

Network Simulator 2

O NS2 ¢, das ferramentas em analise neste documento, a que possui maior quantidade de
documentacao disponivel, visto ser aquela que se encontra em utilizacgdo ha um maior
namero de anos, sendo por conseguinte aquela que reine maior numero de expansoes,
moédulos e versdes, tratando-se da mais popular das ferramentas de simulacdo de redes.
Este facto saltou a vista durante a elabora¢io deste estudo, uma vez que, sem dificuldades
de maior, rapidamente se encontraram soluces para testar ambientes de mobilidade de
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redes com o N2, tratando-se de uma das ferramentas mais populares a nivel académico,
para isso contribuindo o facto de ser gpen source. O NS-2 foi desenvolvido em C++, sendo a
sua interface trabalhada com seripts em linguagem Tv/. Entre as suas limitagoes destacam-se
a parca gestao de memoria e a dificuldade em realizar debugging. No entanto, o NS-2 possui
suporte para MIPv6 e NEMO, nao através de built-in support para a sua versio mais recente
(ns-2.35 lancado em Novembro de 2011) mas sim através de extensoes e modulos, de entre
as quais se destaca o Mobiwan, um trabalho desenvolvido em parceria pela Motorola e pela
INRIA Rhone-Alpes. Em termos de divulgagio do projecto, ha a destacar os manuais de
suporte disponibilizados pela equipa Zechsolutions, na sua pagina pessoal.

MobiWan

Este médulo permite algum nivel de funcionalidade e de suporte para MIPv6 no NS-2 para
cenarios de larga escala (redes de area alargada W.AN), isto apesar de o NS-2 ser uma
aplicagao verticalmente escalavel, isto é, a dimensao dos cenarios esta limitada pelo hardware
do sistema e por conseguinte pela memoéria do mesmo, isto ¢, da maquina onde o INS-2 se
encontra em execu¢ao. Embora seja evidente o impacto desta limitagao, no desempenho
do INS-2, este conjunto de extensoes, que perfazem o MobiWan, permitem simular a
Mobilidade IP»6 sendo de destacar, o trabalho produzido pela Motorola e pela INRLA no
que toca a desenvolvimento de codigo e ainda o trabalho da equipa zechSolutions responsavel
pela criagdo de manuais, disponiveis através do seu blog. O network Simulator, via as suas
versoes NS2.1b6 ou NS2.33, sendo mais aconselhada a segunda, fica assim dotado de
suporte MIPv6 estando respondido um dos mais importantes requisitos para a ferramenta
de simulagio a escolhet.

Em termos de topologias ¢ utilizado o GT-ITM, um gerador de topologias que traduz o seu
output para procedure calls de NS-2. Quanto aos nos, sao utilizadas duas classes de nés, Nodk ¢
Mobile Node. Ainda no ambito dos requisitos de sistema, serdo necessarias também as
extensoes TOPOGEN: GT-ITM to NS transiator, TOPOMAN Library, SCEN TOOLS,
memory comsuption optimization, wide-area mobility, para o correcto funcionamento do Mobiwan.
Apesar de nio ser especialmente relevante para o proposito deste documento, sera deixada
uma breve nota sobre as extensbes TOPGEN e TOPOMAN. TOPOGEN ¢é uma
ferramenta que traduz o output GT-ITM, em formato SGB para um formato perceptivel
para o network Simulator ou seja, formato NS. Por outro lado, o output do TOPOGEN deve
também ser interpretavel pelo TOPOM.AN, que setrve, basicamente, para automaticamente
construir uma topologia NS, necessaria para a simulagao a realizar com o NS. O processo
de construcdo da topologia por parte do TOPOMAN compreende os seguintes passos:
carregamento da topologia TOPOGEN; defini¢ao automatica do enderecamento do NS e
por fim criagio dos nds e dos /Jinks. Este processo é necessario, visto que um gerador de
topologias, como ¢ o caso da extensao TOPOMAN, com o auxilio da extensao TOPGEN,
cria uma representagao de uma rede, grafo, baseada num modelo e conjunto de parametros
especificados pelo utilizador para conseguir um ambiente de simulagao o mais préximo da
realidade possivel, para o teste de e exemplificando com o trabalho presente, protocolos de
comunicacao e mobilidade perante diferentes condi¢bes e cenarios de testes. Esta, assim,
encontrada a primeira alternativa para simular MIPv6 através de uma ferramenta de
simulacio, com o auxilio das devidas extensées, Mobiwan, TOPOGEN e TOPOMAN.

Funcionalidades MIPv6

Em termos de funcionalidades MIPv6, o Mobiwan contere suporte para Binding Update, Route
optimization, Automatic detection de CIN's, routing header a partir do CN, encapsulamento no
HA e ainda Fomwarding entre CoA’s, constituindo-se deste modo um consideravel rol de
caracteristicas relacionadas com a mobilidade.
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Consideracoes Finais — Mobiwan

A extensao Mobzwan nao se trata de uma alternativa viavel para este estudo, dada a parca
evolugdo por parte deste projecto estando mesmo tanto oOs seus autores cOmo 0Os
divulgadores da equipa fechsoultions incontactaveis via email, facto agravado pela nio
disponibilizagao de cédigo por parte dos mesmos, o que dificulta em muito a continuag¢ao
do seu trabalho e aplicagaio do mesmo a outros projectos. Assim, o Mobiwan apresenta-se
como uma soluc¢do pouco solida para responder as necessidades do projecto em curso uma
vez que o médulo MIRON e OMEN nio se encontram minimamente referenciados no
trabalho destas equipas pelo que teriam de ser implementados de raiz e uma vez que o
MIPy6 se encontra apenas parcialmente implementado, teria de ser complementado com
algumas fungoes importantes, como Binding Requests management ou BU piggybacking. O
acompanhamento da evolugao deste projecto deve no entanto ser continuado, uma vez que
este trabalho apresenta indicadores extremamente interessantes, passiveis de serem
incorporados em trabalhos similares.

Network Simulator 3

O NS-3 surge como resposta as debilidades evidenciadas pela versio 2 do Network
Simulator. Uma melhor gestdao de memoria aliada a uma interface mais robusta (Linguagem
de programacao python) contribui para simula¢Ges mais precisas e fiaveis. A integracao com
sistemas reais é desta feita possivel assim como a interligacao entre varias maquinas.

No entanto, existe ainda pouco trabalho realizado para o NS3 no ambito da mobilidade IP
sendo que na sua versio mais recente, a data de elaboragdo deste documento a versiao 13
do NS-3, ainda nio possui qualquer suporte nativo para MIPv6 e NEMO, sendo no entanto
expectavel que esse suporte venha a marcar presenga em futuras versdes do NS-3, uma vez
que a sua ultima distribuicao, NS-3.14, datada de cinco de Junho de 2012, inclui ja suporte
para [Pv6. O grosso do trabalho realizado na area da mobilidade de redes com vista ao NS-
3 encontra-se invariavelmente indisponivel para consulta, sendo para ja inconclusivo se a
sua utilizagdo é realmente possivel.

Resta salientar algum desse trabalho ja realizado com destaque para: o trabalho do autor
Hajime, o paper “Simulating Mobile 1Pv6 with ns-3” e por fim o paper “Implementation and
Evaluation of Proxy Mobile IPvG in NS-3 Network Simulator”. Na proxima subsecgao havera
lugar a um olhar sobre o trabalho de Hajie.

NEMO/Mobile IPv6 Simulator por Hajime

Dos trés projectos enunciados nos paragrafos anteriores, aquele que melhor suporte
técnico disponibiliza ¢ o de Hajime Tazaki. O seu trabalho sugere que uma das formas de
conseguir simular o protocolo NEMO, sera a utilizagio do ns-3-dce conjugado com alguma
funcionalidade e suporte MIPv6 por parte do umip e do Linux net-next kernel.

O trabalho deste autor encontra-se ainda nas suas primeiras fases de maturacdo, nao
constituindo uma base de suporte solida para futuras incursdes na area da mobilidade de
redes com recurso ao INS-3. Ainda para mais dada a falta de suporte para os protocolos
MIRON e OMEN, elementos centrais deste projecto. Importa no entanto referir, que
foram estabelecidos contactos com o autor Hajime, durante a elaboracao deste documento.
Por sugestao do Engenheiro Pedro Vale Pinheiro, paralelamente a todo o processo de
estudo, de pesquisas, de incursdes, de ambientagoes com diferentes ferramentas de
simulacdo e de elaboracio de documentacio sobre mobilidade IP, foi criada uma thread,
em http://groups.google.com/group/ns-3-users com o fim de apurar se o suporte de
MIPv6 ou NEMO ¢ realmente possivel recorrendo a ferramenta de simulagdo Neswork
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Simulator 3. Bm resposta a este pedido, surgiu a intervencio de Hajimé, a 12 de Outubro de
2011, fazendo referéncia quer ao seu trabalho, abordado nesta seccdo, quer também ao
trabalho desenvolvido por uma equipa Sul Coreana no ambito do Mobile IP com o seu
projecto sobre PMIPv6. Idealmente, sera estabelecido um novo contacto com este autor,
dado o seu notavel trabalho na area da mobilidade de redes, apesar de, a data de elaboracio
deste documento, nao existirem bases solidas para sustentar NEMO em NS-3.

OMNet++

Esta ferramenta consiste numa Framework, conjugada com uma série de bibliotecas.
Confere suporte para Mobilidade IPy6 através da simulagdo de eventos discretos, em
ambiente modulat.

O OMNert++, distingue-se nas seguintes tarefas relacionadas com simulagao: modelagao de
protocolos; Validagao de arquitecturas de computadores; modelagao de sistemas ou ainda
avaliagdo dos aspectos de desempenho de sistemas de soffware complexos. Existe bastante
documentagio relacionada com o OMNer++ com destaque para a pagina de divulga¢ao do
projecto’ e a quantidade de trabalho desenvolvido pela comunidade é consideravel, sendo
de destacar a extensao xMIPv6, que permite a ja acima referida mobilidade IP para hosts,
sendo no entanto impossivel simular MIPv6, NEMO, MIRON ou OMEN, por falta de
suporte para os protocolos citados na sua mais recente versao, OMNer++ 4.2.1. Assim, esta
nao podera ser uma ferramenta util para este projecto especifico, pelo menos na sua actual
fase de desenvolvimento, de momento na sua versao 4.2.2, lancada a vinte e sete de Mar¢o
de 2012.

OPNet Modeler

OPNet Modeler é um software para simulagao e analise de redes de comunicagao. Trata-se de
uma ferramenta com built-in support para MIPv6, a semelhanca do OMNer++, apresentando
no entanto melhores resultados que o ultimo, em termos de escalabilidade, gracas a sua
capacidade de trabalhar com varios processadores (multi-core). Assemelha-se ao simulador
OMNet++ noutros aspectos, menos positivos, uma vez que também ndo esta provido de
suporte para NEMO ou MIRON sendo este problema passivel de ser contornado através
da instalacio de algumas extensdes. As ditas extensdes correspondem na sua maioria a
varios projectos conduzidos pelo professor .A. Hamid Aghvami, na Universidade de Kings
em Londres. A interface do OPNet é bastante robusta, visto tratar-se de um simulador para
eventos discretos, assentando numa arquitectura orientada a objectos, permitindo maiores
facilidades em termos de debugging e ainda uma mais eficaz gestao de meméria face ao
OMNet++. Apesar de nao suportar de origem o protocolo NEMO, ¢é no entanto extensivel
o suporte para o mesmo, de modo a que possa responder a esta limitagdo, relevante no
contexto deste trabalho.

Relativamente a trabalhos ja realizados com a ferramenta destaque ainda para o projecto
Espanhol, N-PMIPv6, que sera descrito de seguida para além dos ja referidos projectos
conduzidos pelo professor A. Hamid Aghvami.

N-PMIPv6

Um grupo de investigadores na Universidade de Madrid, propée uma nova arquitectura
para o suporte a mobilidade de redes, permitindo que infraestruturas sem suporte movel,
possam manter sessoes continuas, em cenarios de mobilidade. Esta arquitectura, NEMO -
enabled PMIPv6 (N -PMIPv6), nio requer suporte nativo para mobilidade por parte dos

terminais, uma vez que é “network based”.
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Uma vez que o proposito desta secgao é o de aferir qual a ferramenta mais apropriada, para
O projecto em curso, 0s restantes pormenores sobre o projecto N-PMIPv6 ficam de parte
sendo agora altura de analisar a viabilidade da utilizagao da ferramenta de simulagio OPNez,
que foi de resto onde recaiu a preferéncia do grupo de investigadores por detras do
projecto N-PMIPy6. A sua utilizagdo conduziu a obten¢ao de resultados coerentes para
testes de mobilidade para Joszs, facultando um meio valido para o estudo de mobilidade de
hosts. Ha, no entanto, limitada documenta¢ao de suporte para futuros projectos, sendo
escassa a informagdo capaz de potenciar novas incursdes no mundo da mobilidade de redes
com o auxilio do OPNef, nomeadamente no sentido de conferir suporte a outros
protocolos como o NEMO, 0 MIRON ou o OMEN.

Também relevante o facto de ser um projecto direccionado para a mobilidade ao nivel de
hosts IP sendo que o presente trabalho, se centra na mobilidade de redes inteiras, pelo que
N-PMIPv6 nao representa o veiculo ideal para o progresso neste trabalho de investigagdo.
Assim e em jeito de conclusio, o OPNef constitui uma ferramenta com algum potencial
carecendo no entanto de documentacao e trabalhos de suporte relevantes na area da
mobilidade de redes.

SimulX

O simulx é um emulador para computadores pessoais com suporte para redes sem fios,
tendo sido especialmente desenhado para responder aos standards de implementagao de
Wireless Local Area Network ou IEEE 802.11 e subsequentes produtos W7-Fi.

Para além de ser direccionado para as redes wireless, possul ainda built-in support para Mobile
Ip. No entanto a documentacdo disponivel e trabalho realizado na area relacionado com o
MIPv6 e NEMO, encontra-se deficientemente divulgado e documentado, existindo parca
informagdo relativa a trabalhos produzidos com esta ferramenta, sendo praticamente
impossivel encontrar eco, tanto na Web como em publica¢des de conferéncias da area, da
utilizacdo do Simulx no ambito de projectos dedicados a mobilidade de redes. A pagina de
projecto do Simulx contém um /ink para documentar os dltimos desenvolvimentos da
ferramenta no entanto este link encontra-se em baixo, a data de elaboracio deste
documento.

Reflexdo Final — Ferramentas

Terminada a analise individual de cada um dos simuladores seleccionados, importa agora
tirar conclusoes quanto a validade e utilidade destas ferramentas no contexto do trabalho
pratico em curso. Importa também tomar uma decisdo relativamente a escolha do
simulador, atendendo aos requisitos dos protocolos MIPv6, NEMO, MIRON e OMEN.
Apesar de o rol de op¢Oes ser extenso apenas trés simuladores apresentaram argumentos
solidos para futura utilizagdo no estudo de mobilidade de redes, sendo eles: o Network
Simulator 2 nas suas versoes 2.16b e 2.33; o Network Simulator 3 versio 3.12 e o OPNet. Os
restantes, carecem de algum trabalho de suporte, realmente relevante.

Relativamente ao primeiro grupo de simuladores, o destaque vai para o trabalho que nasce
do esfor¢o conjunto entre a empresa de telecomunica¢oes Motorola, via Motorola Labs e a
institui¢ao de investigacio INRLA, que conseguiram implementar de forma relativamente
simples, via o patch Mobiwan, a extensio necessaria para colmatar a falta de suporte nativo
de MIPv6 por parte do NS-2 uma das ferramentas de simulagao mais utilizadas no mundo.
Fruto deste trabalho conjunto resultou, ainda que limitada, documenta¢ao de suporte para
futuras incursoes na area da mobilidade de redes sendo que os manuais incitaram possiveis
interessados a reunir esforcos com a equipa de desenvolvimento do Mobiwan, isto apesar de
0s seus autores se encontrarem aparentemente incontactaveis, quer via ezaz/ quer através da
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pagina de divulgacao do projecto. Relativamente aos progressos do autor Hajime, com o
simulador NS-3 e a futuras releases do proprio simulador, que na sua ultima versao (INS-3.14
— cinco de Junho de 2012), ja possuia suporte nativo para IPy6, ambos os casos carecem
ainda de um mais avolumado desenvolvimento e de mais relevante documentagao de
supotte.

Em conclusio, algumas das dificuldades encontradas pelo Professor Fernando Boavida e
pelo Engenheiro Pedro Vale Pinheiro num passado recente, no ambito das suas incursoes
no dominio da mobilidade de redes, mantém-se a data de elaboracio deste documento,
ficando a ideia de que este topico, da Mobilidade de Redes IP, ficou esquecido entre as
versoes dois e trés do Neswork Simulator, estendendo-se este mal aos restantes simuladores
disponiveis. Deste modo e para concluir, a melhor op¢ao recaira na utilizacao do #obSim,
uma vez que se trata da Gnica ferramenta capaz de dar resposta as necessidades inerentes a
este trabalho de investigacdo, encerrando todo um conjunto de mecanismos capazes de dar
resposta aos protocolos NEMO, MIRON e OMEN, servindo esta sec¢do de motivagao e
justificagdo para a selec¢ao do mesmo.
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Anexo C: Analise a Métodos estatisticos

ANOVA unifactorial

A primeira variagao da ANOIA, unifactorial ou de factor Gnico, adequa-se a situa¢oes de
medicao e teste da igualdade para varias médias populacionais em que exista uma variavel
independente medida em escala nominal, uma variavel independente, medida em escala de
intervalo e por fim varios niveis, no factor unico.

Adequando ao projecto em curso, ANOT”A unifactorial reflectir-se-ia da seguinte forma,
estudar-se-ia por exemplo o valor de RTT dos trés protocolos em estudo: NEMO; MIRON
e OMEN, para diferentes cenarios onde seriam quantificados os valores de RTT. Neste
caso particular, s6 ha um factor (Variavel Independente) que ¢ o protocolo de mobilidade
de redes a utilizar. O factor Gnico apresenta trés niveis (NEMO, MIRON e OMEN),
denominados tratamentos e a resposta (Variavel Dependente) é o valor de RTT. Este
pequeno exemplo é uma boa ilustragdo da utilidade de métodos estatisticos deste género,
no ambito de um estudo de mobilidade de redes, sendo que a préxima subseccdo serve de
analise a uma das variacdes do modelo unifactorial.

Tukey's test

O teste de Tukey insere-se no conjunto de testes de pds-ANOIA. Os testes pos-ANOTA4
tém por objectivo realizar comparagdes multiplas de médias, para aferir por exemplo e
pegando no caso deste trabalho de investigacao, quais os protocolos de mobilidade de
redes que tem um valor idéntico de RTT face a média de RTT ou aqueles que mais diferem
dessa mesma média. Se o objectivo principal da analise de variancia passa pelo estudo e
evolugio das médias, o teste de #ukey por outro lado foca-se no factor de aditividade', tendo
como estratégia testar todas as combinac¢oes dois a dois entre os niveis de um factor,
fazendo uma espécie de confronto entre factores por exemplo, OMEN vs NEMO;
MIRON vs OMEN, até testar todas as combina¢oes de modo a que possa identificar onde
se regista a maior diferenca entre factores, relativamente ao erro médio. Ou ainda para
varias iteracdes de um mesmo teste estudar qual a melhor amostra ou seja, a amostra com
um menor grau de variancia entre os seus valores, para o tempo de envio de pacotes por
exemplo.

Esta abordagem representa aquilo que de mais interessante a analise de variancia tem para a
oferecer no ambito do estudo de redes, pelo que podera ser bastante util para este trabalho.

ANOVA multifactorial

A grande diferenca entre unifactorial e multifactorial reside no facto de existirem, no caso
da ANOV/A multifactorial e de resto como o proprio nome ilustra, varios factores ou
variaveis independentes.

Cada factor independente pode ter, tal como no caso anterior, varios niveis tratando-se
assim de uma andlise estatistica ANOI1”A para varios critérios de classificagdo dos dados.
Resumindo, numa sé iteracao experimental obtém-se a informacdo que s6 se conseguiria
realizando dois ou mais ensaios separados, um para cada factor individual. Torna-se assim
possivel um estudo mais abrangente, com uma analise de interac¢des entre factores
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distintos. Em vez de analisar somente os valores de RTT para diferentes protocolos em
multiplos cenarios poder-se-iam analisar também valores de signalling overbead e route
optimization time em simultaneo, por exemplo e assim observar possiveis relagdes entre
certos comportamentos associados aos valores obtidos.

Em alternativa poder-se-ia ainda e olhando um pouco para um caso especifico de
aplicabilidade ao projecto em curso, definir para os trés protocolos de mobilidade, varios
cenarios para ambientes zested e ambientes non-nested, de forma a ilustrar a variagao dos
valores de RTT em diferentes ambientes.

Por comparacao com o anterior modelo de ANOI/A, o multifactorial ganha em termos de
abrangéncia no entanto, dado o cariz deste trabalho, torna-se mais justificavel a utilizacao
de unifactorial, uma vez que a relagao entre diferentes tipos de resultados, como seja o RTT
médio ou o tempo de handoff; podem nio ter uma relagao directa pelo que a sua analise
conjunta pode nao se justificar.
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